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| - INTRODUCAO

Seja pela facilidade de comparar precos, pelo comodismo de né&o
sair de casa ou por outros motivos, a cada dia mais pessoas
descobrem as vantagens de adquirir produtos em lojas virtuais.
Apesar destas facilidades relacionadas com o comércio eletrénico
temos vislumbrado um crescimento no nimero de pessoas que sao
vitimas de crimes cibernéticos.

Estas vitimas de crimes cometidos por intermédio de computadores
geralmente relatam falta de conhecimento sobre a seguranca da
informagdo, em especial das medidas preventivas visando
preservar a seguranca nas aquisicoes de produtos pela internet.
Para evitar ser mais uma destas vitimas 0s usuarios de
computadores quando desejam adquirir algum produto devem
adotar alguns procedimentos preventivos, conforme sugestfes
abaixo relacionadas.

Il - PESQUISA SOBRE A LOJA VIRTUAL

A necessidade de pesquisar sobre a idoneidade de um site de
comercio eletronico reside no fato de que muitos criminosos criam
falsos sites para vender produtos que, na verdade, nunca seréo
entregues. Também existem lojas de comércio eletrbnico que
oferecem produtos usados, de baixa qualidade ou falsificados.
Pesquise sobre o site aonde vai realizar a compra. No site
Registro.br (www.reqgistro.br) € possivel obter mais informacdes
sobre o site, inclusive quem € 0 seu proprietario e outros dados
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importantes. Se o site possuir um dominio registrado em outro pais,
COMOo NOs casos em que o endereco do site termina em “.com”, “.fr”,
“net”, “es”, “jp", “.pt’, etc, utlize o site http://lacnic.net para
pesquisar.

Obtenha o numero do CNPJ (Cadastro Nacional das Pessoas
Juridicas) da empresa de comeércio eletrbnico e pesquise a situacao
cadastral no site da Receita Federal (www.receita.fazenda.gov.br).
Também utilize sites de busca para pesquisar sobre opinifes,
avaliacOes e reclamacdes de empresa de comércio eletrénico e se
possuem selos de empresa reconhecida ou confiavel.

Nada como a opinido de alguém que ja adquiriu produtos da
empresa para avaliar se € confidvel comprar os produtos que ela
oferece.

Existem inumeros sites que publicam reclamacgdes de desrespeito
ou até mesmo crimes contra consumidores, como por exemplo,
www.nuncamais.net, www.reclameaqui.com.br, etc.

Alguns sites de comércio eletrbnico oferecem como forma de
contato apenas um numero de telefone celular ou informam que se
localizam em determinado Estado, mas o cédigo DDD do telefone
pertence a outro, geralmente ndo sao confiaveis.

A loja virtual possuir um endereco fisico e trabalhar no mesmo ramo
ha alguns anos sao fatores que permitem maior credibilidade.

Exija sempre nota fiscal como prova da seriedade da loja virtual e
autenticidade do produto.
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lIl — O DOMINIO DO SITE

O dominio é o endereco do site. Quando adquirir produtos pela
internet procure utilizar apenas sites brasileiros, ou seja, cujo
dominio termine em “.com.br”.
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Desconfie de vendedores que oferecem produtos com precos muito
abaixo do valor de mercado.

IV — CADEADO DE SEGURANCA

Preste atencao ao protocolo de seguranca da comunicacao entre o
seu computador e o servidor, o nome do protocolo é SSL (Secure
Socket Layer) ou TLS (Transport Layer Security) e significa que os
dados transmitidos s&o criptografados.

Sites que utilizam este protocolo de seguranca possuem o endereco
no formato “https://www”, diferente do usual “http://www”.

Quando acessar um site de comércio eletrénico observe na parte
inferior do navegador se aparece um cadeado ativado, pois
geralmente a existéncia dele significa que o site é confiavel e possui
certificado de seguranca. Se o usuario clicar no cadeado é possivel
conferir o certificado digital do site.

O certificado é criado por uma Autoridade Certificadora (AC), como
por exemplo, o Verisign, o Multicert, o Saphety, o Certisign, etc.

A existéncia do cadeado ndo é garantia absoluta que o site seja
confiavel, pois existe a possibilidade dele ser forjado. Ocorreram
casos semelhantes em computadores cujo aplicativo Java estava
desatualizado.
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Proprietario: Este site ndo fornece informacies de propriedade
Homologada por:  yeriSign, Inc.
Exibir certificada
Privacidade e histdrico
Eu tinha visitado este site ontem ou antes? Nao
Este site armazena dados (cackies) no meu .
computador? Sim Exblr cockles

Eu salvel senhas deste site?

Nao Ezxibir senhas memorizadas

Detalhes kécnicos
Conexdo criptografada: criptografia de nivel alto (RC4 128 bits)
A pagina exibida foi criptografada antes ser transmitida pela internet.
A criptografia torna muito dificl que pessoas ndo autotizadas compreendam informacdes transmitidas entre dois

computadares, Portanto € muita improvawvel que alguém tenha interceptado esta pagina durante a transmissdo
pela rede.




| Geral | petalhes |

Este certificado foi homologado para estes usos:

| Certificada para servidor S5L

Expedido para:

Mome Comurm {CN) cartinho. americanas, com.br
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V — CARTAO DE CREDITO

Adquira na instituicdo bancaria dois cartdes de crédito diferentes,
um deles para compras tradicionais e outro, com limite baixo, para
aquisicao de produtos pela internet.

De qualquer modo evite compras com cartdo de crédito pela
internet, € mais seguro pagar com boleto bancéario ou sedex a
cobrar. O mercado pago ou O pague seguro também sao
alternativas mais adequadas.

Monitore de forma pormenorizada os créditos e débitos do seu
cartdo de crédito e dé atencdo diferenciada para as compras
realizadas pela internet. Muitas vezes a vitima ndo confere os
dados do extrato do cartdo e acaba nao tendo conhecimento de
eventuais prejuizos.



VI — E-MAIL DA LOJA

Tome cuidado com e-mails recebidos de lojas de comércio
eletrénico, pois podem ser falsos. Nunca coloque seus dados
pessoais em formularios gerados a partir de links apresentados
nestes e-mails.

N&o faca download, nem execute arquivos anexos aos e-mails, pois
podem instalar em seu computador arquivos maliciosos.

Deixe habilitado o bloqueador de spams, para que rejeite de forma
automatica as mensagens de origem duvidosa que forem
encaminhadas.

VIl - CUIDADOS COM A SENHA

A senha deve ter pelo menos oito caracteres, sendo letras
maiusculas, minusculas e numeros, aleatoriamente escolhidos.

N&o escolha senhas que sejam faceis de descobrir, como por
exemplo, data de nascimento, aniversario de familiares, nomes de
pessoas proximas, time favorito, dados do endereco, animal de
estimacao, etc.

Existe uma modalidade de acdo de criminosos cibernéticos
chamada engenharia social que consiste em fazer com que a vitima
forneca informacdes pessoais, sem que perceba que elas oferecem
subsidios para o criminoso descobrir a senha ou outras informacgdes
sensiveis.

Nunca utilize a mesma senha para atividades diferentes. Tenha
senhas diferentes para transa¢des bancarias, e-mails e cadastro em
sites de comércio eletronico.

Mantenha em sigilo suas senhas e nédo as salve no computador.
Altere as senhas constantemente.



Nao se esqueca de clicar em sair (logout) depois que realizar a sua
compra, principalmente se utilizar um computador compartilhado
por outras pessoas.

VIl — SITES DE LEILAO

Séo frequentes golpes envolvendo sites que promovem leilbes
virtuais. Estes sites procuram se isentar da responsabilidade nos
casos de prejuizos causados por criminosos que utilizem estes
Servigos.

Deve-se analisar a reputacdo do vendedor, ha quanto tempo ele
comercializa produtos e, acima de tudo, as especificacdes do
produto que sera adquirido para evitar a compra de produtos
diferentes do que desejava. Procure esclarecer todas suas duvidas
com o vendedor.

No caso de descumprimento do combinado entre comprador e
vendedor utilize as ferramentas que o site disponibiliza para
qualifica-lo, de forma que os demais usuarios tenham acesso as
caracteristicas negativas dele.

Ao comprar produtos pela internet saiba que geralmente os gastos
com frete sao suportados pelo comprador.

Nas compras em lojas virtuais de outros paises observe os valores
das taxas de importacao e do frete para evitar gastos nao previstos.
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IX - PROGRAMAS DE PROTECAO DO COMPUTADOR

Tenha instalado em seu computador programas para evitar
infeccbes, invasdes ou danos. Neste sentido é importante a
utilizacéo de:

a) antivirus: programa que detecta e remove arquivos maliciosos,
ou seja, aqueles capazes de produzir danos aos demais arquivos



do computador. Entre os usuarios do sistema operacional Windows,
0s antivirus mais utilizados sao: Avira, Kaspersky, Norton, McAfee,
AVG, Avast, etc. Nos demais sistemas operacionais, como por
exemplo, o Linux, a incidéncia de virus e outros programas
maliciosos € muito inferior.

b) antispyware: programa para detectar e remover trojans (cavalo
de tréia) que monitorem as atividades do usuario de computador.
Os antispyware mais conhecidos sao: Lavasoft Ad-Aware, Spybot
Search & Destroy, Microsoft AntiSpyware.

c) firewall: programa que evita invasdo em um computador, cria um
filtro entre as comunicagcbes de uma rede com outra (parede corta
fogo). S&o muito usados o ZoneAlarm e o Ashampoo Firewall.

E importante que esses programas sSejam atualizados
automaticamente. O mesmo se aplica ao sistema operacional (SO)
e navegador, tendo em vista que as atualizacOes sao feitas para
aperfeicoar e corrigir suas vulnerabilidades.

X — COMPUTADOR PARA EFETUAR A COMPRA

Apenas efetue compras por intermédio do computador da sua
residéncia ou do computador do trabalho que vocé utilize com
exclusividade, nunca na residéncia de outras pessoas, ho notebook
de terceiros ou, pior ainda, em lan houses.

X| — CONCLUSAO

E inquestionavel que adquirir produtos pela internet torna o usuario
de computadores mais suscetivel de se tornar vitima de crimes
cibernéticos, contudo quanto maior o conhecimento sobre a
seguranca na internet e a intencao de adotar estes procedimentos
preventivos, menor é a possibilidade de sofrer dissabores.

Se a adocao destas medidas ndo for suficiente e o usuério de
computador se tornar vitima de um crime, a recomendacéo € que
procure uma Delegacia de Policia para que a Policia Civil promova
a adequada investigacao criminal.

Nestes casos, forneca para os policiais civis 0 maior nuamero
possivel de informacBes impressas, principalmente copias dos e-
mails que trocou com o vendedor, além dos dados pessoais dele e
da loja e da descrigao do produto conforme consta no site.
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