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RESUMO

O presente trabalho monografico tem por objetivo discorrer sobre os crimes virtuais,
nova modalidade de transgressdo da era contemporanea. O estudo apresenta
conceitos, caracterizacbes e classificagcbes dos ciberdelitos, por categorias,
considerando o bem juridico lesionado. Tem como foco principal demonstrar os
entraves ou obstaculos, no processo investigativo policial, haja vista as
particularidades destes delitos, a instantaneidade do mundo digital, bem como a
efemeridade ou perecimento das provas. Ressalta as questbes quanto a
identificacdo, o sujeito ativo do crime, a partir do equipamento ou numero do IP
(Internet Protocol), do uso de roteador wireless, além dos fatores de tempo e espacgo
(local de determinagdo do crime). Aborda os principios penais relacionados aos
crimes cibernéticos, diante do carater da transnacionalidade, nestes tipos de delito.
Por fim, faz analise comparada da legislacdo brasileira e estrangeira (alemad e
holandesa), em alguns aspectos pontuais como o local do crime e quanto a violagéao
de segredo informatico, mediante a pratica do hacking. No estudo foi possivel
contrapor a velocidade do avanco da tecnologia e do aumento deste crime, em
detrimento da lenta producédo legislativa, ou mesmo a inexisténcia de tipos penais
especificos, ainda ndo contemplados na legislacdo brasileira, considerados,
portanto, atipicos ou inexistentes.

Palavras-chave: Criminalidade Informéatica. Investigacdo policial. Legislacéo
comparada.
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ABSTRACT

This monograph addresses the Cybercrime, a new modality of crime which has
emerged during the Contemporary Era. The present study aims at providing a
characterization and a conceptual framework for this type illegal activity. In addition, it
attempts to categorize the diverse types of Cybercrimes depending on the specific
kind of criminal offense carried out. The dynamism of the digital world as well as the
fragility of the evidence generated by Cybercrimes make it a very particular type of
infraction. Consequently, the technical challenges faced by the police while carrying
out a criminal investigation of this type is here addressed. In addition to the standard
elements such as time and location of the crime, tracking down potential suspects
rely heavily on identifying their IP (internet protocol) number and their wireless router.
This work also discusses the possible legal actions that can be taken for a crime that
is not necessarily circumscribed to the borders of a single country. It also draws a
comparison between the Cybercrime legislation present in Brazil and those of other
countries such as Germany and Holland, specially in what concerns the violation of
privacy through the action of computer hacking. Finally, this study contrasts the high
pace of technological development and Cybercrimes with the lagging development of
adequate regulatory legislations. In the case of Brazil, a total lack of adequate
legislation is found for certain categories of Cybercrimes considered atypical or non-
existent.

Key words: Cybercrime. Police investigation. Comparative law.
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INTRODUCAO

A internet modificou e revolucionou a forma de comunicacdo, comeércio,
relacionamento interpessoal e econdmico das sociedades. Deste modo, trouxe,
indubitavelmente, o incremento na circulacado de riquezas, informacdes e, com isto,
novas formas de cometimento de crimes em diversas modalidades.

Estes dUltimos anos demonstraram, claramente, nova tendéncia e
caracteristicas da criminalidade mundial, dentre elas a transnacionalidade, pois tais
crimes superam os limites territoriais de fronteiras, haja vista, a amplitude de alcance
deste meio de comunicagéo.

Pelo lado econdémico, estes crimes trazem prejuizos de milhares de dolares
com fraudes, estelionatos, clonagens, bem como lavagem de dinheiro, entre outros
danos, com vultosos prejuizos financeiros. O ciberespaco €, cada vez mais, cenario
para atividades do crime organizado transnacional, campo feértili para atuacado
criminosa.

Ha que considerar, também, maior acessibilidade as redes sociais, que se
tornou nova forma de comunicacgdo, inclusive em paises com instabilidade politica ou
que passam por alguma perturbacdo social, de alguma espécie, como ocorrido
recentemente na Libia, Egito, em que rebeldes utilizaram da rede mundial de
computadores para se comunicar e atingir a grande massa. Assim, conseguiram
mobilizacdo para a derrubada de governos locais, inclusive a internet esta sendo
utiizado pelas redes terroristas para comunicacdo e difusdo de ideologias
extremistas.

Neste estudo, ndo se abordard o tema de Ciberterrorismo, igualmente
aspecto de extrema relevancia que perpassa, necessariamente, o tema escolhido de
crimes cibernéticos. Tal assunto ndo sera explorado, porque deve ser tratado em
trabalhos dedicados, exclusivamente, ao assunto, sobretudo porque o Ciberterrorismo
possui caracteristicas especificas, com vastas consideracdes proprias, inclusive com
enfoque politico. Até porque, neste momento, ndo sera abordado o funcionamento
técnico-operacional da internet, e sim informagfes, conceitos basicos e superficiais,
guando necessario ao entendimento do assunto.

O presente trabalho tem como objetivo analisar as particularidades dos
crimes cibernéticos ou virtuais, modalidade esta de cometimento, cada vez mais,

frequente nas ultimas duas décadas.
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O foco principal do estudo esta centrado na abordagem atinente aos
entraves ou obstaculos enfrentados nos procedimentos investigativos policiais, pois a
criminalidade informética possui caracteristicas e nuances especificas, dentre elas a
propria velocidade das operacdes informaticas e as variabilidades da tecnologia em
Si.

O objetivo da pesquisa sera demonstrar as diversas possibilidades de
crimes, utilizando-se a internet com foco nos seguintes aspectos problematicos
enfrentados nesta area, cotidianamente, como: a) caracterizacdo da autoria, b)
determinacdo do local do crime; ¢) a pericia e a prova informética; d) prisdo em
flagrante.

Quando o assunto sdo crimes de informatica ha particularidades que
devem ser levadas em conta. Inicialmente deverdo ser feitas consideracdes sobre os
principios basicos do direito penal, assim como questbes pré-processuais
(investigativas) e processuais, no trato da matéria, com abordagem acerca dos
principais principios penais relacionados ao tema, em especial, o Principio da
Territorialidade (Principio da Aderéncia). Seréo feitas reflexdes sobre o ciberespaco,
ou seja, a) como sera a determinacdo do local do crime, diante de bens juridicos
intangiveis e dados virtuais; b) como se daria a delimitacdo do local e a identificacao
do sujeito pela equipe investigativa considerando que a atuacao delituosa pode partir
de multiplas localidades distintas e diante da instantaneidade do mundo digital; c) os
guestionamentos que perpassam, necessariamente, se os delitos informaticos seriam
novos tipos penais que devem ser contemplados na legislacdo de forma especifica
com as terminologias apropriadas, ou seriam apenas as velhas modalidades de
crimes, ja tratados pelo Cddigo Penal e em outras legislacbes especiais, e teria
apenas o uso do computador como instrumento ou meio de acdo. Estas sdo apenas
algumas reflexdes a serem tratadas no decorrer da exposigao.

Assim, diante do aumento da demanda e necessidade de repressao a tais
delitos, serdo demonstrados, exemplos da criminalidade informatica dos mais
variados na veiculados na midia. Esta parte tem como finalidade conduzir o leitor ao
entendimento da grandiosidade do problema. Este tipo de criminalidade esta
ocasionando perdas e prejuizos de milhdes ou, talvez, de bilhbes de doblares
requerendo, por si sO atencao especial.

Este estudo monografico esta dividido em quatro capitulos. No primeiro

capitulo, o leitor sera situado sobre o tema criminalidade, na era contemporanea e
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serd dedicado a conceituagdo de crime informético e suas variagcdes, bem como
demonstrara os bens juridicos afetados, quais sejam: objetos tangiveis e intangiveis.

No segundo capitulo, sera feita analise dos principios relacionados aos
crimes digitais, como o da legalidade, territorialidade e extraterritorialidade. Além
disto, reflexdo sobre conceitos de soberania, Estado-nagéo, etc.

No terceiro capitulo, de suma importancia para o tema escolhido, serédo
relatados os diversos entraves, enfrentados pelas equipes policiais, cotidianamente,
nos procedimentos investigativos, no tocante aos crimes digitais.

Serdo tratadas de forma especificas questdes relevantes como: tipificagdo
penal, local, tempo do cometimento do crime e provas.

Sera tratada, ainda, de forma especifica, a questdo da identificacdo do
sujeito ativo do delito informatico, com casos concretos, levando-se em conta dois
mundos on line (virtual) e off line (real), consideracdes atinentes ao numero de IP
(Internet Protocol) e a realidade do uso de roteador wireless e sua contribuicdo ou nédo
para o processo investigativo.

No quarto e ultimo capitulo, sera feita no ambito da legislacdo analise dos
dispositivos ja& existentes sobre o assunto e do projeto de lei, em tramitacdo no
Congresso Nacional. Havera comparacao entre os ordenamentos juridicos do Brasil,
da Alemanha e Holanda, em aspectos pontuais.

O método utilizado de pesquisa sera do tipo dogmatica ou instrumental.
Foram escolhidos autores especificos que tratam do tema, no ambito penal e
processo penal. A pesquisa também abordara alguns dispositivos da atual legislacao
existente.

Os meétodos de procedimentos adotados serdo, essencialmente, o0s
monograficos com pequena parte focada no método comparativo, com finalidade de
buscar conhecer como a Comunidade Internacional, em particular os alemaes e
holandeses trata a matéria, em relacdo a legislagdo brasileira nos aspectos da
determinacao do local do crime e quanto a violacao de segredo informatico.

As fontes de pesquisa utilizadas serdo somente bibliogréaficas.
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1 CRIMINALIDADE CONTEMPORANEA

A criminalidade contemporanea do século XXI evoluiu em grande parte
com as transformacdes tecnoldgicas, o uso de novas formas de comunicacdo que
qual trouxe consequentemente, maior interagao social, favorecida pelo uso dos mais
diferentes meios e ferramentas, dentre elas a internet e e-mail, que possibilitaram
comunicacdo, quase instantanea, por computador o qual reduziu e modificou o
conceito de distancia e tempo.

Neste sentido, a internet revolucionou, indubitavelmente, a sociedade das
mais variadas maneiras. A rede transformou os meios de comunicacéo, a interacao
social, politica e econdmica trazendo enorme transito de informacdes e riquezas, além
do incremento das mudancas pessoais e profissionais, com circulagcdo de
documentos, imagens, dados, senhas, midias etc. Portanto, tais transformacdes
trouxeram ambiente fértil, crescente e propicio para o cometimento dos mais variados
tipos de crimes, dentre eles o estelionato, furto, violagdo de sistemas e banco de
dados, dentre tantos outros. Formou-se novo ambiente ao crime, utilizando-se 0 meio
digital e trazendo novas demandas, desafios para a ciéncia juridica e campo
desafiador novo para direito digital. Tais mudancas se encontram nos diversos
segmentos, tanto no meio particular, quanto publico, inclusive nas relacdes de
trabalho com a digitalizacdo de documentos, processos virtualizados, além do
incremento do comércio eletrénico (e-commerce) e disseminacao de informacdes.

Desta maneira, o professor Emilio Viano da Universidade de Washington-
DC, no prefacio da do Livro “A Criminalidade Informética”, alerta para a velocidade de
acao da tecnologia e a instantaneidade dos delitos digitais que estdo muito a frente da
producado legislativa, da atuacdo governamental e até da iniciativa da comunidade
internacional. Os governos ndo estdo tendo a reacdo necessaria no tocante ao

assunto, e, quando tem na grande maioria, apenas de forma reativa.
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O ciberespago também é cada vez mais a nova arena para as atividades do
crime organizado transnacional, lavagem de dinheiro, crimes financeiro,
terrorismo e outros crimes. Ha4 quem diria que 0s criminosos tem sido muito
mais rapidos em adaptar e tomar vantagem desse novo mundo e dessa nova
tecnologia para exercerem suas atividades através dos continentes com a
velocidade da luz, sem serem detectados e em segredo. A resposta dos
governos e das organiza¢cdes internacionais tem sido com frequéncia lenta,
insuficientes e, na maioria das vezes, de natureza reativa (VIANO apud
ALBUQUERQUE, 2006, p.XV).

Com o aumento do uso da internet facilitada pela maior acessibilidade ao
computador, na sociedade em geral, favoreceu ambiente propicio para a pratica de
crimes informaticos diversos.

Para o cometimento dos crimes cibernéticos, conta-se com a existéncia de
sujeitos ativos denominados de hackers e crackers', que invadem sistemas
informaticos de bancos, empresas, governo e mesmo de particulares, causando-lhes
grandes prejuizos, na maioria das vezes financeiros e/ou de cunho particular, com
invasao de privacidade com uso de dados particulares e senhas. Assim, tais agentes
invadem os sistemas de seguranca sem autorizacdo das instituicbes, com o intuito de
devassar informacdes, modificando-as ou apagando dados essenciais, disseminando
virus na rede e, na maioria das vezes, praticando estelionatos e prejuizos financeiros.
Os hackers sdo capazes de controlar sistemas a distancia, via redes de
computadores.

Recentemente, o préprio governo brasileiro sofreu incessantes ataques
virtuais em suas paginas oficiais. Os hackers, objetivando violar bancos de dados e
obter informagdes governamentais, tentaram romper sistemas de segurancga, cujos

resultados negativos dos crimes informéticos sdo destacados:

! Os hackers s&o individuos gue invadem os sistemas informaticos. Ja os crakers sdo caracterizados
como hackers malévolos, por adulterarem, destruirem ou subtrairem dados e programas de
computadores (ALBUQUERQUE, 2006, p.191).
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Os prejuizos causados por hackers nao param de aumentar no mundo todo.
Como praticamente ndo existe uma ética virtual, eles, muitas vezes, sdo
alcancados ao status de heréi por uma subcultura que prolifera nas redes de
computadores atacando a seu bel-prazer sistemas informaticos em todo o
planeta. Conforme estatisticas elaboradas pela Interpol, os prejuizos teriam
alcancado globalmente o montante de US$ 1 bilhdo, ja em 1998. Estima-se
gue apenas o ataque do virus ILOVEYOU, desencadeado a partir de Manila,
nas Filipinas, em 1999, tenham ocasionados prejuizos equivalentes a US$ 10
bilhées. Conforme pesquisa divulgada pelo Computer Security Institute e pelo
FBl, 64% das empresas ja sofreram alguma espécie de ataque virtual.
Segundo a consultoria Price Waterhouse, 73% das empresas tém problemas
de segurancga informatica. Especialistas estimam que na maioria dos casos 0s
ataques nao deixam vestigios (ALBUQUERQUE, 2006, p.3).

Muitas empresas principalmente as do ramo financeiro, como as
instituicbes bancarias e grandes empresas, temem que a divulgacao de algum ataque
na seguranca do sistema de informacédo possa quebrar a confianca de seus clientes
em seus servicos e credibilidade das empresas, tornando a divulgacéo deste tipo de
invasdo deficiente ou inexistente. Deste modo, segue a preocupacao em combater o
crescente avanco dos crimes virtuais, tendo em vista 0 aumento das transacdes
financeiras efetuadas, via rede de computadores.

Albuquerque segue demonstrando a amplitude de atuacdo em matéria de

crimes digitais:

Diretamente associada aos ataques lancados por hackers, esta a
credibilidade do préprio comércio eletrbnico. Praticamente qualquer crime
pode ser cometido via redes de computadores. Cada vez mais servicos séo
disponibilizados on line, cada vez mais dados circulam na internet, a mercé
de condutas ilicitas. Caso os constantes ataques lancados por hackers
transformem a rede das redes, aos olhos dos consumidores, numa terra sem
lei, onde grassa a impunidade, o comércio eletrdbnico pode ter seu
desenvolvimento estancado. Seu futuro esta estreitamente vinculado a
criacdo de um ambiente virtual seguro. O principio fundamental a ser
observado é o seguinte: tudo o que nédo se pode fazer off line (desconectado),
ndo se pode fazer on line (conectado). Os crimes informaticos sao, algumas
vezes, novos modus operandi de antigas modalidades criminosas, outras
vezes constituem modalidades criminosas sui generis, atipicas
(ALBUQUERQUIE, 2006, p.5).

Portanto, este estilo de criminalidade contemporanea mostra-se agressiva
e variada, ocasionando bilhdes em prejuizos por todo mundo, afetando a seguranca
das instituicbes, ataques aos bancos de dados, necessitando investimentos cada vez
maiores em sistemas de segurancga da informagao.

Além disto, os crimes informaticos mostram-se diferenciados, pois a
invasdo nado se da fisicamente ou mediante armas, explosfes e ndo ocasionam

lesBes fisicas. No entanto, 0os ataques causam prejuizos enormes quando conseguem
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romper o0s sistemas de seguranca, devassar banco de dados, invadir contas
bancarias, fraudar sistemas, modificar dados, divulgar informacgdes falsas, disseminar
virus, na rede, enfim, tipos de crimes silenciosos, mas com resultados negativos

desastrosos para a sociedade.

1.1 CONCEITO DE CRIMES INFORMATICOS

Inicialmente, cabe esclarecer, as variagbes de nomenclaturas neste
assunto. Sao atribuidas denominagdes diversas como: delito informatico, cibernético,
delitos computacionais, crimes de informatica, crimes de computador, crimes
eletronicos, crimes telematicos, crimes informacionais, ciberdelitos. No entanto, sé&o
apenas variacdes conceituais para o mesmo delito.

Diante da problematica e especialidade dos crimes cibernéticos €
imprescindivel a tentativa de definicdo desses delitos. Para os doutrinadores, é
necessario conceituar e delimitar estas acfes delituosas. Contudo, deve-se
considerar a amplitude do tema, as especificidades da linguagem informatica e
velocidade das mudancas tecnoldgicas, dos sistemas e das programacgdes em geral.

O conceito de crimes por computador adotado pela Organization for
Economic Cooperation and Development - OCDE e apresentado como uma tentativa
de conceituacdo seria: “Considera-se abuso informatico qualquer comportamento
ilicito, aético ou ndo autorizado relacionado ao processamento automatico e a
transmissao de dados” (ALBUQUERQUE, 2006, p. 40).

No entanto, este conceito ndo resolveria o problema da tipificacdo dos
crimes informaticos, apresentando varios problemas como a criacdo de tipos penais,
extremamente amplos e abertos, dando margens a duvidas, ao subjetivismo que seria

um tanto temeroso.

Essa definicdo tampouco resolve a questdo, apresentando varios problemas.
A primeira parte da definicdo — “qualquer comportamento ilicito, aético ou ndo
autorizado” — extremamente ampla, inclui condutas que ndo podem ser
consideradas crimes, por mais repreensiveis que sejam. A segunda parte —
“relacionado ao processamento automatico e a transmissdo de dados” —
exclui, por exemplo, o armazenamento de dados (ALBUQUERQUE, 2006, p.

40).

Portanto, a possibilidade de inclusédo no rol de condutas que nao poderiam

ser consideradas crimes, por mais reprovaveis ou repreensiveis que se mostrem e a



WWW.CONTEUDOJURIDICO.COM.BR
17

possibilidade de interpretacbes dos tipos penais de forma extensiva, por parte do
Poder Judiciéario, seria outro fator negativo a ser considerado.

Quanto a dificuldade de conceituacdo dos delitos digitais e a amplitude do
tema ndo se deve criar conceitos estaticos que possam dificultar e causar mais

obstaculos a correta tipificacéo penal.

Qualquer tentativa de definir o termo “crime informatico”, de conceitua-lo,
apresenta desvantagens. Dificilmente, pode-se elaborar uma definicdo
sucinta e precisa sem que se deixem duvidas quer com relacdo ao seu
objeto, quer com respeito a propria utilizacdo da definicdo que lhe for
conferida. A nocao de crime informatico envolve varias espécies de crimes.
N&do se deve adotar uma definicdo formal, estatica, o que pode criar mais
confuséo do que solugbes. Tem-se tentado definir crime informatico de varias
maneiras (ALBUQUERQUE, 20086, p. 40).

Nesta mesma linha de pensamento, Emilio Viano (2006 apud
ALBUQUERQUE, 2006, p.XV) se posiciona quanto a vasta abrangéncia e
possibilidades de crimes informaticos. Relata que o equipamento pode ser apenas o
meio utilizado pelo agente ou pode ser proprio alvo de ataque, com outras formas de

repercussao distintas.

O desafio ao definir “crime informatico” surge em parte porque o0s
computadores podem desempenhar varios papéis diferentes nas atividades
criminosas. Eles podem ser o objeto utilizado para cometer o crime, o “alvo”
da atividade criminosa ou tangencial ao crime. Além do mais, a conduta
criminosa associada com os crimes informaticos proporciona uma lista sem
fim de atividades que podem ser abrangidas com o termo “crime informatico”
(VIANO, 2006 apud ALBUQUERQUE, 2006, p. XVII).

Portanto, a dificuldade de delimitar o que seria os crimes, via digital, esta
justamente em saber qual a figura ou papel preponderante do computador, no crime,
e definir sua abrangéncia. Neste sentido, o computador pode figurar em varias
posicdes distintas como: “alvo do crime”, “instrumentos do delito” ou “incidentes ao

delito”.
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1.2 OS CRIMES DIGITAIS E SUAS CARACTERISTICAS

A criminalidade por meio digital pode resultar em uma imensa variedade de
tipos penais. Como exemplo, pode-se citar: furto de uso informatico, estelionato,
violabilidade de dados, senhas e correspondéncia, crimes contra a honra, patriménio,
violacdo de segredo, falsificacdo, atentado contra a segurangca de sistemas de
computador, terrorismo e assédio informatico, dentre tantos outros. Por sua
especialidade e variedade, ha varias caracteristicas proprias a serem mencionadas

em relacao aos crimes digitais.

1.2.1 Vulnerabilidade dos sistemas e fator distancia

Quando o assunto sao as caracteristicas dos crimes virtuais, deve-se levar
em conta que os sistemas informaticos, as transmissfes de dados, redes interligadas,
0s sistemas automaticos, de modo geral, sdo alvos faceis ou abertos para a pratica de
atos ilicitos.

Neste sentido, necessitam protecéo especial, além de sistemas preventivos
gue garantam a confiabilidade, pelo menos em parte, ou dispositivos que dificultem
sua violagcdo e permita certa segurancga, objetivando diminuir as vulnerabilidades
neste segmento.

Levando em consideracdo, que os bancos de dados sdo fontes de
informagdo e ainda possuem valor e projecdo econdmica de grande valia para
empresas e instituicdes, certamente, a violagcdo do suporte de dados, sistemas ou das
telecomunicacdes causariam resultados desastrosos.

Nesse sentido, Albuquerque ressalta a questdo das vulnerabilidades em

geral:

A concentracdo de dados em sistemas informaticos interconectados pode
estimular a criminalidade informatica. Uma empresa pode colocar em risco
sua prOpria existéncia, ao armazenar num sistema interconectado dados
sensiveis ou estratégicos com relagdo ao desenvolvimento de novos
produtos, balancos contabeis ou listas de clientes (ALBUQUERQUE, 2006, p.
42).

Além deste fator, os delitos digitais sdo favorecidos nos aspectos de

distancia e tempo, pois, tais conceitos sao relativizados em informatica. Deste modo,
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segundo o proprio autor, as redes de computadores e de telecomunicacao eliminaram
o fator distancia, na pratica do crime, rompem fronteiras com a maior facilidade e

celeridade propria do mundo digital.

1.2.2 Fator tempo

O mesmo autor observa que: “O crime informatico pode ser praticado em
nanossegundos, ndo em horas, tampouco em minutos. Isto dificulta a chance de
descobrir-se o responsavel. Ele pode, dependendo do caso, levar anos para ser
detectado” (ALBUQUERQUE, 2006, p. 42).

Portanto, os crimes cibernéticos tém a seu favor, a rapidez na pratica do
crime, o distanciamento do agente e resultado, que pode inclusive ser praticado
guase que, anonimamente, em muitos casos. Estes fatores facilitam a impunidade.
Criam-se novos tipos de delinquéncia, favorecida pelo anonimato, celeridade e

distanciamento entre a acao e resultado.

1.3 BENS JURIDICOS TUTELADOS — OBJETOS TANGIVEIS E INTANGIVEIS

Com o desenvolvimento da sociedade poés-industrial e as transformagdes
tecnoldgicas, houve o aumento vertiginoso da informatica, sistemas de transmisséo e
armazenamento de dados, por computador. Tais mudancas ocasionaram expressivas
contribuices aos meios de comunicacao, inclusive da telematica.?

Estas novas formas de comunicacao propiciaram aumento no volume das
transacoes financeiras, via rede, acarretando, consequentemente, maior circulacéo de
riquezas abstratas (intangiveis), nunca vista antes.

Sendo assim, € necessario que o direito penal encare as novas demandas
sociais e que trate, com maior frequéncia, e de maneira mais especifica, os objetos
intangiveis. Sobre o escasso disciplinamento dos objetos intangiveis, Albuquerque

salienta:

> A utilizacdo e manipulacdo de informacgdo que combina o uso do computador com os meios de
telecomunicacdo é chamada de teleméatica (COLLI, 2010, pp.147-153).
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O direito penal enfrenta problemas ao disciplinar a criminalidade informatica,
ja que seus fundamentos estdo orientados para a protecdo dos objetos
tangiveis. A protecdo dos objetos intangiveis ja é contemplada pelo direito
penal, com relacdo, por exemplo, aos segredos profissionais e de negoécio,
bem como pelo direito autoral e pelo direito das patentes, no que diz respeito,
respectivamente, as obras intelectuais e invencdes, mas ela néao
desempenhou um papel central até a segunda metade do século XX

(ALBUQUERQUE, 20086, p. 44).

Sendo assim, o Direito Penal, pelos seus préprios fundamentos, tém como
objeto de tutela, em regra, bens materiais ou tangiveis. No entanto, em matéria de
crimes informaticos, os objetos estdo no campo da intangibilidade dos bens como
armazenagem, processamento e transmissdo de dados, que podem ter, inclusive,
valor superior a muitos objetos tangiveis tutelados.

O autor esclarece ainda que, o0s objetos informaticos como o
armazenamento, processamento e transmissdo de dados ndo podem ser

considerados coisas moveis, conforme disposto abaixo:

Ja que dados armazenados, processados ou transmitidos por sistemas
informaticos ndo podem ser considerados coisas moveis, eles ndo podem ser
objeto de crimes patrimoniais classicos, como furto, roubo, dano, apropriagdo
indébita. Dados, objetos intangiveis, ndo pertencem a categoria juridica de
coisas moveis, objetos tangiveis. Quando eles sdo copiados, os crimes
patrimoniais ndo ocorrem. Eles podem ser objeto de crimes patrimoniais
classicos apenas quando formarem uma unidade material com o respectivo
suporte. Os dados precisam estar incorporados ao suporte. Enquanto tais
eles ndo podem ser objeto de crimes patrimoniais. O direito penal protege o
meio, objeto tangivel no qual os dados estdo arquivados. [...] Quem se
apropria de coisa mével, exclui outrem de sua posse. Isto ndo acontece com
os dados (ALBUQUERQUE, 2006, p. 46).

Deste modo, é fundamental a ciéncia juridica, em particular, & area penal
adaptar-se as novas demandas sociais e juridicas frutos de inimeras transformacdes
ocorridas nas ultimas décadas, com intuito de contemplar, na legislacdo, novos tipos
penais e formas de protecdo aos bens juridicos intangiveis, como é o caso dos crimes
informaticos.

Importante destacar que a intangibilidade dos bens juridicos, em matéria de
crimes cibernéticos, alterou significativamente conceitos basicos e principios do direito
penal como: soberania, territorialidade, jurisdicdo, tipicidade, tempo e lugar do

cometimento dos crimes, temas que serédo expostos ao longo do estudo.
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2 DOS PRINCIPIOS PENAIS RELACIONADOS AOS CRIMES DIGITAIS

A ciéncia juridica é regida por principios, que Sao essenciais ao ramo
penal, haja vista que visam assegurar garantias e, como finalidade ultima, a protecéo.
Protecdo do individuo contra arbitrariedades, pois regem as condi¢des da puni¢cédo e
lidam com valor supremo do ser humano — a liberdade.

Para Bitencourt, tais principios orientadores servem como garantias do
cidaddo perante o poder punitivo do Estado. Sdo limitadores e controladores deste

monopolio estatal — o jus puniendi.

Poderiamos chamar de principios reguladores do controle penal principios
constitucionais fundamentais de garantia do cidaddo, ou simplesmente de
Principios fundamentais de Direito Penal de um Estado Social e Democratico
de Direito. Todos esses principios sado de garantias do cidaddo perante o
poder punitivo estatal e estdo amparados pelo novo texto constitucional de
1988, art. 5 (BITENCOURT, 2008, p. 10).

Dentre tais principios podem-se elencar varios que sao expressivos como:
Principio da Legalidade (reserva legal), da territorialidade e extraterritorialidade, da

Personalidade, dentre outros.

2.1 PRINCIPIO DA LEGALIDADE OU DA RESERVA LEGAL

Principio fundamental do Direito, em especial na area penal. Pela

relevancia do tema, ensina Bitencourt:

O principio da legalidade ou da reserva legal constitui uma efetiva limitagédo
ao poder punitivo estatal. [...] Feuerbach, no inicio do século XIX, consagrou o
principio da reserva legal através da formula latina nullum crime, nulla poena
sine lege. O principio da reserva legal € um imperativo que ndo admite
desvios nem excecfes e representa uma conquista da consciéncia juridica
gue obedece a exigéncias de justica, que somente 0s regimes totalitarios o
tém negado (BITENCOURT, 2008, p. 11).

O principio, pelo grau de importancia, estad inserido na Constituicdo
Federal, no Titulo Il — Dos Direitos e Garantias Fundamentais- artigo 5°, inciso XXXIX
—“ndo ha crime sem lei anterior que o defina, nem pena sem prévia cominacao legal’.
Ainda segundo o autor, a pena, qualguer que seja, somente tem
legitimidade para aplicacdo, quando disposta em lei. O ordenamento juridico deve

trazer de maneira clara, precisa e definida os tipos penais que sao objetos de
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reprimenda estatal. Sao inadmissiveis tipos penais inexistentes ou demasiadamente
abertos. No minimo temerario e inaceitavel em um estado democratico de direito.

Ensina o autor:

[...] pelo principio da legalidade, a elaboracdo de normas incriminadoras €
funcdo exclusiva da lei, isto €, nenhum fato pode ser considerado crime e
nenhuma pena criminal pode ser aplicada sem que antes da ocorréncia desse
fato exista uma lei definindo-o como crime e cominando-lhe a sancao
correspondente. A lei deve definir com precisdo e de forma cristalina a
conduta proibida (BITENCOURT, 2008, p. 11).

Quando se trata de crimes cibernéticos que também podem ser chamados
de crimes informaticos, cybercrimes ou digitais, percebe-se que a propria terminologia
do assunto possui variadas formas e defini¢cdes distintas para 0 mesmo objeto.

Assim, o0s tipos penais devem contemplar todos o0s possiveis atos
envolvidos: 0 armazenamento, o processamento e a transmissao de dados. Devem-
se buscar maneiras que abarquem as condutas dos atos ilicitos praticados pelo
agente e sejam devidamente caracterizados e posto pelo legislador na lei.

A conceituacao precisa, clara, objetiva faz-se necessaria em respeito ao
principio constitucional da legalidade. Somente assim, € que estara em consonancia
com os principios fundamentais do Direito, bem como havera maior respaldo em
termos de facilitar a investigacao e o julgamento destas transgressodes, nao violando,
portanto, a seguranca juridica e os principios basilares do Direito. Por fim, conforme
demonstrado com capitulo | deste trabalho, a dificuldade de terminologia dos
conceitos nesta area, bem como a dificuldade de especificar a tipificacdo do crime e
sua pena correspondente, no campo da informética, € um desafio a ser enfrentado

pelo legislador e operadores do Direito.
2.2 PRINCIPIO DA TERRITORIALIDADE
O Cddigo Penal brasileiro, em seu artigo 5° estabelece: “Aplica-se a lei

brasileira, sem prejuizo de convencdes, tratados e regras de direito internacional, ao

crime cometido no territério nacional”.
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O principio da territorialidade pode ser compreendido como aquele por meio
do qual a lei penal a ser aplicada aos fatos ocorridos dentro do territorio de
um pais é a lei desse mesmo pais, independentemente da nacionalidade do
agente, da vitima ou do bem juridico lesado, uma vez que os Estados
exercem a sua soberania dentro e de acordo com os limites do seu espaco
territorial (COLLI, 2010, p. 98).

Assim, a regra de aplicacdo da lei penal brasileira seria inicialmente pelo
principio da territorialidade, justificada pela nocdo de soberania, a qual seria o
monopdlio do poder do Estado, dentro de suas fronteiras. A soberania apresenta trés

caracteristicas:

[...] plenitude, como a totalidade de competéncias sobre questdes da vida
social; a autonomia como a rejeicdo de influéncias externas nas decisdes
sobre essas questbes; e a exclusividade, como monopdlio do poder nos

limites do seu territorio (SANTOS apud BITENCOURT, 2008, p. 175).

No entanto, importante aspecto a ser abordado em matéria de crimes
cibernéticos, seria a mudanca de antigos conceitos de Estado-Nacdo e Territorio,
considerando a transnacionalidade destes tipos de crimes e a impossibilidade de
retencdo de suas acdes e consequéncias, dentro de um territorio definido.

Sobre este aspecto, Ferreira argumenta que a superagao de conceitos de
Estado-Nag&o ndo mais € possivel pela delimitacdo de fronteiras na sua conceituagao
classica. Tais mudancas séo fruto do efeito da globalizacao e interagBes entre paises.
Consequentemente, a maior acessibilidade a internet e desenvolvimento de novas
formas de comunicacdes que contribuiram para as transformag¢des. Somando-se a
isto, o aumento do fluxo de riqueza e transacdes financeiras por meio digital,

acabaram por derrubar e mudar conceitos.
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As novas tendéncias da ordem econémica internacional, corroboradas
principalmente pelo processo de globalizagdo, tanto nas areas econdmicas,
sociais, politicas e culturais, trouxeram a tona a incapacidade do Estado
Nacional e do Direito em regular estas novas atividades e relacBes que
romperam com a tradicional concepcao de Estado-Nacédo. Isto ocasiona uma
releitura em certos dogmas-conceitos, dentre eles, a soberania e a jurisdicdo
internacional, os principios reguladores da eficacia espacial da lei, matérias
até entdo limitadas ao Direito Internacional Publico, porém, hoje, foco de
atencdo das diversas areas do Direito, dentre elas o Direito Penal
(FERREIRA, 2007, p. 19).

Para a regulagcdo das leis penais no espago, ha o principio da
territorialidade que estabelece, em regra, que cada Estado aplicard suas leis
nacionais em seu territério, em virtude de sua soberania.

Portanto, a territorialidade se justifica pela soberania do pais em seu
territério e a aplicagdo do ordenamento juridico, dentro dos limites de suas fronteiras
sem influéncias externas. No entanto, a autora alerta sobre a necessidade de
reanalisar o conceito de soberania, jurisdicdo e competéncia apos o fendmeno da
globalizacdo. Salientando que: “[...] todas (soberania, jurisdicdo e competéncia)
devem ser reanalisadas agora sob a otica de interesse comum das na¢des (combate
a macrocriminalidade) e um novo conceito de patriménio comum da humanidade
(seguranca internacional)” (FERREIRA, 2007, p. 23).

Portanto, a autora esclarece estas mudancas conceituais classicas
advindas do uso da internet e interag@o entre os paises. Com o aumento do fluxo de
transacBes via web® trouxeram redefinicdes de conceitos e a necessidade de
enfrentamento da criminalidade, ndo mais dentro de fronteiras, de maneira isolada,
mas ampliando para o combate transnacional. Tais crimes afetam toda comunidade
internacional. Agora, a criminalidade é transnacional, também denominada de
macrocriminalidade, ndo mais submetida a uma unica jurisdicdo ou territorio. Assim, a
necessidade de ampliacdo de conceitos e maior cooperacdo entre as nacdes, haja
vista a mudanca de perfil do crime, ndo isolado ou dentro dos limites fronteiricos, mas

pulverizados por diversas nacdes sob as mais diversas jurisdicdes, simultaneamente.

® World Wide Web: conjunto interligado de documentos em hipertexto, que se convencionou chamar de
paginas da Web (ALBUQUERQUE, 2006, p. 193).



WWW.CONTEUDOJURIDICO.COM.BR
25

Na seara do Direito Penal, observa-se uma nova figura conhecida como
macrocriminalidade, que rompe os limites criando uma rede de criminalidade
mundial, sem respeito a soberania ou qualquer sistema de acordo
internacional realizado entre os Estados. E o caso dos crimes cometidos por
meio da internet, considerando o avan¢o da macrocriminalidade e a
dependéncia do sistema informético entre os Estados, em virtude da
globalizacdo das informacées e comunicac¢des (PINHEIRO, 2009, p. 35).

Nesta mesma linha de pensamento e tendo também de repensar o

conceito de soberania e fronteiras para Direito Digital, a autora destaca:

Convergéncia, seja por internet, seja por outro meio, elimina a barreira
geografica e cria um ambiente de relacionamento virtual paralelo no qual
todos estdo sujeitos aos mesmos efeitos, acdes e reacdes. E importante
ressaltar, por ultimo, que essa discusséo sobre territorialidade néo se esgota
na necessidade de solucionar casos praticos, mas nos faz repensar o préprio
conceito de soberania e, consequentemente, a concepgdo originaria do
préprio estado de direito (PINHEIRO, 2009, p. 38).

A criminalidade informatica, portanto, rompe fronteiras e redefine o conceito
de soberania e territorialidade, pois trata-se de macrocriminalidade, dificil, ou melhor,
impossivel de limitar em fronteiras fisicas. Ha necessidade de ampliar os conceitos
tradicionais, bem como aumentar as hip6teses de extraterritorialidade para o combate

destes delitos em especial, os digitais.

2.3 PRINCIPIO DA EXTRATERRITORIALIDADE

O principio da extraterritorialidade da lei penal € uma excecdo ao da
territorialidade. A lei penal elenca os casos em que sera aplicada a lei brasileira fora
do territorio nacional. Pode ser dividida em:

a) extraterritorialidade incondicionada - art.7°, inciso | do Codigo Penal
(CP); e

b) extraterritorialidade condicionada — que depende de condi¢cbes descritas
do art. 7°, inciso Il e 88 2° e 3°, do CP.

A extraterritorialidade vem estampada no CP, nos seguintes termos:
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Art. 7° - Ficam sujeitos a lei brasileira, embora cometidos no estrangeiro:

| — Os crimes:

a) Contra a contra a vida ou a liberdade do Presidente da Repl]blica;4
b)Contra o patrimbnio ou a fé publica da Unido, do Distrito Federal, de
Estado, de Territério, de Municipio, de empresa publica, sociedade de
economia mista, autarquia ou fundac&o instituida pelo Poder Publico;”
c)Contra a administracdo publica, por quem esta a seu servico;®

d)de genocidio, quando o agente for brasileiro ou domiciliado no Brasil.”

[I- os crimes:

a)que, por tratado ou convencao, o Brasil se obrigou a reprimir;®

b)praticados por brasileiro’;

c)praticados em aeronaves ou embarcagBes brasileiras, mercantes ou de
propriedade privada, quando em territorio estrangeiro e ai ndo sejam
julgados.

8 1° Nos casos do inciso |, o agente é punido segundo a lei brasileira, ainda
gue absolvido ou condenado no estrangeiro.

§ 2° Nos casos do inciso Il, a aplicacdo da lei brasileira depende do concurso
das seguintes condicdes:

a)entrar o0 agente no territério nacional;

b)ser o fato punivel também no pais em que foi praticado;

c)estar o crime incluido entre aqueles que a pelos quais a lei brasileira
autoriza a extradicao;

d)ndo ter sido o agente absolvido no estrangeiro ou ndo ter ai cumprido a
pena;

e)ndo ter sido o agente perdoado no estrangeiro ou, por outro motivo, nao
estar extinta a punibilidade, segundo a lei mais favoravel.

83° A lei brasileira aplica-se também ao crime cometido por estrangeiro contra
brasileiro fora do Brasil, se reunidas as condi¢cdes previstas no paragrafo
anterior.™

a) ndo foi pedida ou foi negada a extradi¢éo;

b) houve requisicdo do Ministro da Justica.

Como visto anteriormente, pela intangibilidade dos crimes cibernéticos com
sua velocidade de cometimento, caracteristicas proprias, com inevitavel superacéo
dos limites territoriais e redefinicdo de soberania, faz-se necessaria a aplicacdo mais
frequente do principio da extraterritorialidade aos casos concretos que envolvam
crimes digitais.

Bitencourt ensina que o Principio da Nacionalidade ou da Personalidade

visa alcangar os nacionais que néo estao dentro do territorio.

4 Principio da Defesa, Real ou da Protecéo.

® Principio da Defesa, Real ou da Proteco.

® Principio da Defesa, Real ou da Proteco.

’ Principio da Justica Universal ou Cosmopolita.

® Principio da Justica Universal ou Cosmopolita.

® Principio da Personalidade ou da Nacionalidade Ativa.
1% principio da Personalidade Passiva.
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Aplica-se a lei penal da nacionalidade do agente, pouco importando o local
em que o crime foi praticado. O Estado tem o direito de exigir que o seu
nacional no estrangeiro tenha determinado comportamento. Esse principio
pode apresentar-se sob duas formas: personalidade ativa — caso em que se
considera somente a nacionalidade do autor do delito (art. 7°, Il, b, do CP);
personalidade passiva — nesta hipétese importa somente se a vitima do delito
€ nacional (art.7°, 83°, do CP) (BITENCOURT, 2008, p. 176).

O sentido do principio, segundo o0 autor, seria evitar ou impedir a
impunidade por crimes praticados em outros paises, ndo abrangidos pelos critérios da

territorialidade.

2.4 PRINCIPIO DA JUSTICA UNIVERSAL OU COSMOPOLITA

O Principio da Justica Universal ou Cosmopolita é fundamental a
seguranca juridica e prega que as leis penais devem ser aplicadas a todos,

indistintamente.

Esse principio é caracteristico da cooperacao penal internacional, porque
permite a puni¢céo, por todos os Estados, de todos os crimes que forem objeto
de tratados e de convencgdes internacionais. Aplica-se a lei nacional a todos
os fatos puniveis, sem levar em conta o lugar do delito, a nacionalidade de
seu autor, ou do bem juridico lesado (art. 7°, Il, a, do CP). A competéncia aqui
é firmada pelo critério da prevencao (BITENCOURT, 2008, p. 176).

Para os crimes cibernéticos, este principio tem importancia, pois permite
ampliar a abrangéncia do direito penal e alcancgar a puni¢cdo dos sujeitos ativos onde
quer que se encontrem ou a que nacionalidade pertenca.

Como ensina Mestieri (1990 apud BITENCOURT, 2008, p.176): “o
fundamento desta teoria € ser o crime um mal universal, por isso todos os Estados
tém interesse em coibir a sua pratica e proteger os bens juridicos da lesdo provocada
pela infracdo penal”.

Portanto, tal principio esta previsto no art. 7°, inciso I, “d” e Il, “a”, do
Codigo Penal como citado anteriormente. E permitido aos Estados o direito de julgar
pelo proprio ordenamento juridico ou, em seu territorio, todas as infragfes que afetem
bens e interesses da comunidade internacional, ou seja, 0S crimes que estdo
elevados a categoria de crimes transnacionais que atingem varios paises com

necessidade de repressao uniforme.
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2.5 PRINCIPIO DA DEFESA, REAL OU DA PROTECAO

O principio da Defesa Real ou da Protecdo, em termos de
extraterritorialidade da lei penal, € a condicédo do pais de se defender dentro dos seus
limites territoriais, em regra. No entanto, ha a possibilidade de aplicacao da legislacao
nacional além fronteiras, em casos excepcionais, quando o bem juridico lesionado é
considerado fundamental. E condicéo extraordinaria a aplicabilidade da lei nacional,
fora dos limites da propria soberania, contudo, somente € possivel devido ao grau de
importancia do objeto a ser tutelado.

Sobre a necessidade de extensdo da jurisdicdo diante da realidade da
globalizacdo quando o assunto € a protecdo aos bens fundamentais que ultrapassam

fronteiras, Bitencourt ensina:

Esse principio permite a extensdo da jurisdicdo penal do Estado titular do
bem juridico lesado, para além dos seus limites territoriais, fundamentado na
nacionalidade do bem juridico lesado. (art. 7°, I, do CP), independentemente
do local em que o crime foi praticado ou da nacionalidade do agente infrator.
Protege-se, assim, determinados bens juridicos que o Estado considera
fundamentais. [...] Em tempos de “economia global” os interesses nacionais
tém sido violados, desrespeitados e, as vezes, até ultrajados no estrangeiro,
com grande frequéncia. Por isso, esse principio adquire grande importancia
na seara do Direito Penal no espaco, ante a necessidade do Estado, cada
vez mais, proteger seus interesses além fronteiras (BITENCOURT, 2008, p.
176).

Pela relevancia e enfrentamento da matéria, necessariamente, abarca
desafios, principalmente no ambito juridico. A Ciéncia Juridica tera de interagir nos
conceitos de direito penal e de direito internacional, objetivando conseguir tipificar
crimes supranacionais e respectivo julgamento. As cortes internacionais deverao estar
aptas e especializadas para dirimir as controvérsias existentes, aliados, também, a
estrutura nacional eficaz, para auxiliar. Assim, o objetivo de buscar garantir a
seguranca da informacéo e de navegacéao no ciberespaco, bem como diminuir e punir
0s criminosos, em qualquer lugar ou nacionalidade a que pertencam, em velocidade
compativel com as mudangas tecnoldgicas, sdo essenciais para 0 Sucesso no

combate a esta espécie de crime.
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2.6 COOPERACAO INTERNACIONAL

Diante da impossibilidade de delimitacdo da fronteira nestas espécies de

crimes, bem como a possibilidade de vasta repercussao de resultado negativos, nos

7

delitos digitais, é imprescindivel definir qual deve ser o ordenamento juridico a ser
aplicado ao caso concreto.

Pinheiro fala que, quando ha estrapolacédo dos limites fronteiricos e quando
ha possibilidade de aplicacdo de leis mudltiplas, com variadas opcbes de
ordenamentos juridicos, requer que haja a definicdo do pais considerando a origem
do ato e seu respectivo efeito.

Como referéncia o Direito Internacional, pelo qual se estabeleceu que, para
identificar a norma a ser aplicada, diante da extrapolacdo dos limites
territoriais dos ordenamentos, deve-se averiguar a origem do ato e onde este
tem ou teve seus efeitos, para que se possa aplicar o Direito do pais que deu
origem ou em que ocorreram os efeitos do ato (PINHEIRO, 2009, p. 38).

Portanto, quando os delitos estdo elevados a categoria da
macrocriminalidade, € de suma importancia a cooperacdo internacional, na
investigacao e/ou jurisdicdo internacional, apta para enfrentamento das demandas.

Ferreira aponta algumas tentativas e exemplos concretos adotados pelo
Brasil, em matéria penal, quanto a soberania compartilhada. Assim, agdes que visam
submeter o Brasil ao ordenamento internacional (corte internacional) sejam por

assinatura de tratados ou termos como nos exemplos abaixo:

a)Emenda Constitucional 45/04 que elevou a categoria de emenda
constitucional os tratados e convengfes internacionais sobre direitos
humanos, bem como, se submeteu a Jurisdicdo do Tribunal Penal
Internacional, instituido pelo Estatuto de Roma (CF, art. 5°,88 3° e 49);

b) Carta dos Direitos das Pessoas perante a Justica no ambito do Judiciario
Ibero-americano, assinada em 29.11.2002 na cidade do México, durante a VIl
Cuapula Ibero-americana de Presidentes de Cortes Supremas e de Tribunais
Superiores de Justica;

c)Medida Proviséria 27, de 24.1.2002, que dispde sobre infragBes penais de
repercussao interestadual ou internacional que exigem repressao uniforme.
d)Decreto 3468 de 17.5.2000 promulga o Protocolo de Assisténcia Juridica
Mutua em Assuntos Penais, entre o Brasil e os paises da Argentina, Paraguai
e Uruguai, em decorréncia da assinatura do Tratado de Assuncéo (Mercosul);
e)Convencdo de 1971 para prevenir e punir os atos de terrorismo
configurados em delitos contra as pessoas e a extorsdo conexa, quando
tiverem eles transcendéncia internacional, promulgada pelo Dec. 3018, de
6.4.1999;

f)Acordos de Cooperacdo Judiciaria e Assisténcia Mutua em Matéria Penal
entre o Brasil e a ltalia (Dec. 862, de 9.7.1993), Portugal (Dec. 1320, de
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30.12.1999), Colédmbia (Dec. 3895, de 23.8.2001), Estados Unidos da
América (Dec. 3810, de 2.5.2001)

g)Decreto de 7.6.1993 declara o Grupo Brasileiro da Associacéo Internacional
de Direito Penal, sociedade civil sem fins lucrativos, entidade consultiva, em
matéria criminal, do Conselho Nacional de Politica Criminal e Penitenciaria
(CNPCP), 6rgdo do Ministério da Justica;

h)Decreto 585, de 26.06.1992, promulga acordo sobre a gratuidade parcial da
execucao das Cartas Rogatérias em Matéria Penal, entre o Governo do Brasil
e Franca (FERREIRA, 2007, pp. 67-68).

Como exposto, os delitos digitais e tantos outros rompem fronteiras
facilitadas, pelo fenbmeno da globalizacdo, e inseridos nesta nova criminalidade
contemporanea devem ser tratadas de forma diferenciada, com possibilidades de
ampliagdo do processo investigativo, com intercambio de informacdes.

Ha, portanto, mais do que nunca, a necessidade de cooperacéo
internacional, pois os fenbmenos do crime, extrapolando as fronteiras fisicas, exigem
unido entre os paises. Albuquerque destaca a importancia da cooperacdo

internacional em crimes transfronteiri¢os:

A cooperacdo internacional é de grande importancia tanto para a investigacéao
guanto para o julgamento de crimes informaticos com repercussdes
internacionais. Se surgirem paraisos do crime informéatico, a semelhanca dos
paraisos fiscais, locais em que sua pratica for livre, conseqiiéncias nefastas
podem disseminar-se nos cinco continentes. A diversidade juridica existente
na comunidade internacional na tipificagdo dos crimes informaticos também
pode dificultar sua investigacdo e julgamento, da mesma maneira que as
assimetrias de jurisdicdo, na determinacdo do lugar do crime. Ambos os
fatores, conjuntamente com os proprios recursos da informatica, podem ser
explorados por infratores, numa tentativa de reduzir riscos de punicédo
(ALBUQUERQUIE, 2006, p. 74).

Igualmente, a questao da soberania com o advento da internet proporciona
a desconstituicdo dos limites das nagdes. Os crimes digitais tém o potencial de se
tornarem transnacionais. Consequentemente, impedindo, dificultando a detecc¢éo, o
processamento e a respectiva punicdo de tais delitos. A internet contribui e cria nova
categoria de delinquente favorecida pela seguranca do anonimato e dificuldade de

captura do agente do crime.
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3 A INVESTIGACAO DOS CRIMES CIBERNETICOS

Diante da acessibilidade do uso da internet e dos meios digitais, 0os crimes
cibernéticos estdo cada vez mais recorrentes. O ritmo de aumento de incidéncia das
vitimas € vertiginoso e, exponencialmente, crescente.

Inicialmente, com a finalidade de dimensionar a grandiosidade do
problema, acerca da criminalidade informatica, seguem reportagens recentes
veiculadas na midia digital, em setembro de 2011, sobre o tema. Reportagens estao
em variados sentidos e dispdéem sobre invasdes de hackers com acessos nao
autorizados em sistemas informaticos inclusive em paginas sociais de milhares de
pessoas. Mostra ainda, o aumento dos casos e vitimas em todo Brasil e no mundo,
com prejuizos que chegam as cifras dos milhdes e bilhdes de dolares. A seguir,
coletanea de reportagens das mais variadas abordagens e em diferentes modos de
agir (modus operandi) dos criminosos, publicadas recentemente (setembro de 2011),

no site Universo On Line — UOL, coluna de Noticias:

CRIMES CIBERNETICOS: Levantamento feito no Gltimo ano trouxe nimero
assustador de vitimas de crimes cibernéticos no Brasil, a estimativa é de
80% do total de usuarios adultos da Rede no Brasil. Os delitos (invaséo de
perfis em redes sociais, spyware, phishing, spam etc) além de causarem
imenso prejuizo financeiro acarretam a perda de tempo para resolver
problemas relacionados aos golpes. A analise demonstra que o0s crimes
cibernéticos sdo mais comuns do que outros tipos de crimes, 8 em cada 10
internautas disseram ja terem sofrido golpes on line. No Ultimo ano, mais de
80% dos usuarios adultos de internet no Brasil foram vitimas de crimes
cibernéticos, como invasdo de perfis em redes sociais, phishing, virus e
outros malwares. No total, cerca de 77 mil brasileiros sofrem golpes on line
por dia. Os dados fazem parte de um levantamento mundial divulgado pela
Norton nesta terca-feira (20) em Sdo Paulo.No mundo, o nimero de vitimas
diarias é de 1 milhao. O prejuizo anual, em délares, é de US$ 388 hilhbes. So
no Brasil, isso chega a US$ 60 bilh6es (o equivalente a R$ 104 bilhdes).
Quando comparado ao prejuizo causado, por exemplo, pelo trafico de drogas
como maconha, cocaina e heroina combinados -- que alcancam US$ 288
bilhdes anualmente, segundo o estudo -- os crimes cibernéticos pesam
mais."Quando vemos esses numeros temos ideia de como 0s crimes
cibernéticos sdo um perigo sério. E um crime organizado, que lucra muito
com os golpes, e que deve receber toda atencdo das autoridades para que
seja combatido"”, alertou Adam Palmer, consultor lider em ciberseguranca da
Norton.No Brasil, outro dado mostra como os crimes ha internet sdo comuns:
cerca de 8 em cada 10 internautas do pais disseram ja terem sofrido golpes
on line. Esse tipo de crime &, inclusive, mais comum que os da "vida real":
cerca de 19% dos entrevistados brasileiros disseram ter sido vitimas de
crimes no mundo fisico, ante a 59% no mundo virtual.Além do prejuizo
financeiro, ha também a perda de tempo para resolver problemas
relacionados a esses golpes. Brasileiros vitimas de crimes cibernéticos
passaram 11 dias tentando resolver problemas relacionados a eles nos
Ultimos 12 meses. A maioria deles (69%) revelou que ndo possuia uma
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solugdo de seguranga atualizada.Para o estudo sobre crimes cibernéticos, a
Norton entrevistou 19 mil pessoas em 24 paises. A definicdo do que € um
crime na internet ndo leva em consideracdo a legislacdo dos paises
estudados, mas o testemunho dos entrevistados que disseram ter sofrido os
golpes. Golpes-Comuns - Segundo a Norton, virus que contaminam
computadores e malwares sédo o problema mais comum no Brasil, com 68%.
Invasao a perfis em redes sociais ficaram com 19% e mensagens de phishing
com 11%.

INVASAO EM REDES SOCIAIS: Segundo o pesquisador de seguranca da
Sophos, Chet Wisniewski, a Timeline oferece informac8es preciosas para a
captura de senhas. O novo recurso Timeline do Facebook tornara ainda mais
facil para os criminosos da Internet obterem informag8es na popular rede
social para o uso em ataques on line e para o roubo de senhas, afirma o
especialista em seguranga Chet Wisniewski, pesquisador da empresa
Sophos. Anunciado na semana passada por Mark Zuckerberg, CEO do
Facebook, o recurso, que deve estar disponivel para todos os usuarios nas
préximas semanas, oferece um resumo de importantes fatos nos ultimos anos
de quem tem conta no servico. Segundo Zuckerberg, ele mostra “a histéria da
sua vida”. “Ele traz informacdes que ja estdo no Facebook, mas que nao
estavam organizadas de forma a serem acessadas tdo facilmente”, explica
Wisniewski. "Os crackers (criminosos da Internet) com frequéncia garimpam
informacdes em redes sociais para golpes on line, e a Timeline tornara a
tarefa um trabalho muito simples”, destaca. Como as pessoas costumam
utilizar informacfes pessoais para montar suas senhas ou mesmo para as
chamadas questdes de seguranca (perguntas que liberam o envio de senhas
gue foram esquecidas), o risco com a oferta da Timeline aumenta, segundo
ele. “Wocé se lembra da invasdo da conta da ex-governadora do Alasca,
Sarah Palin? O hacker achou a resposta, que levou a senha dela, na
Internet”, afirma o especialista. Em uma pesquisa feita pela Sophos em seu
site, cerca de 50% dos respondentes afirmaram estar preocupados com o
novo recurso do Facebook.

DISSEMINACAO DE VIRUS/SPAM'S: FBI caca russo suspeito de liderar
rede que enviava 30 bilh8es de spam’s por dia. A Microsoft entregou ao FBI,
policia federal norte-americana, evidéncias que podem ajudar no
rastreamento e acusacao legal do lider de uma das maiores redes de spam’s
do mundo, que enviava 30 bilh6es de e-mail’s por dia. As informacdes séo do
“Register”. De acordo com documentos da Corte Federal de Washington, o
lider da Rustock, como ficou conhecida a rede de spammers, € um cidadao
russo que usava o apelido de Cosma2k. Ele comprava enderecos IP para
hospedar o comando da rede e controlar servidores. Investigadores da
Microsoft afirmam que o suspeito distribuia malwares e esta envolvido com o
envio de spam sobre medicamentos. “Isso sugere que o individuo é
diretamente responsavel pela rede de spam’s como um todo, tanto que parte
de seu apelido faz parte do codigo da rede botnet”, diz o testemunho
fornecido pela empresa. A Microsoft ja havia oferecido US$ 250 mil por
informacdes sobre os responsaveis pela Rustock, além de publicar andncios
em jornais russos para satisfazer requisicbes legais sobre a notificacdo dos
suspeitos sobre a acao legal. Autoridades federais nos Estados Unidos
conseguiram encerrar em marco deste ano as atividades de uma das maiores
redes de spam’s do mundo apés uma denuncia da Microsoft. Chamada de
Rustock botnet, o grupo spammer utilizava uma rede vasta de computadores
ao redor do mundo — cerca de 1 milhdo de maquinas — infectados com um
software malicioso. Ele permitia aos cibercriminosos distribuir volumes
enormes de spam, oferecendo desde_programas falsificados a produtos
farmacéuticos. O volume de e-mail's enviados era de quase 30 hilhdes por
dia._A Microsoft havia aberto, no final de fevereiro, uma acgéo civil em Seattle
contra essa rede. Investigacdes internas da empresa identificaram onde a
rede botnet tinha hospedagem em servidores nos Estados Unidos. Com as
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informacdes, agentes federais conseguiram apreender 0os computadores que
a hospedavam em sete cidades do pais. De acordo com a empresa de
seguranca Symantec, a Rustock foi responsavel pelo envio da metade de
todos o0s e-mail’'s de spam no mundo em 2010.

ATAQUES DE HACKERS/ACESSO NAO AUTORIZADO A SISTEMAS:
Hackers atacam maior fabricante de armas do Japdo (DA EFE, EM
TOQUIO).O grupo japonés MHI (Mitsubishi Heavy Industries), fabricantes de
material para usinas nucleares, fornecedores do Ministério da Defesa e maior
fabricante de armas do Japao, sofreu ataques de hackers, que podem ter tido
acesso ndo autorizado a seu sistema, informou nesta terca-feira (20) a
agéncia "Kyodo". O grupo IHI (Ishikawajima-Harima Heavy Industries)
também foi alvo dos criminosos. A corporacdo denunciou nesta terca-feira
gue, desde o primeiro semestre, seus servidores e PC’s receberam uma onda
de e-mail’'s infectados com virus, que caso fossem abertos poderiam causar
falhas de seguranca. O grupo, que fornece a Defesa japonesa pecas de
motor para avides caca, afirmou, no entanto, que nenhum de seus
computadores foi infectado. Ja a MHI reconheceu que cerca de 80 servidores
e computadores do grupo, incluindo alguns com informacdes técnicas sobre
submarinos, misseis e usinas nucleares, foram infectados com pelo menos
oito tipos de virus, entre eles o "Cavalo de Trdia", que permite aos hackers
operar o computador e enviar dados procedentes do mesmo. A companhia
admitiu um vazamento de informacdes de seu sistema de redes, como
direcdes IP, o que permitiria executar novos ataques, mas destacou que por
enquanto ndo foi confirmado nenhum vazamento sobre seus produtos e
tecnologia. Tanto a IHI como a MHI trabalham na fabricacdo industrial de
material de Defesa e pecas para usinas nucleares, como recipientes e
contéineres, por isso ndo se descarta que ambos tenham se tornado alvos
prioritarios dos hackers. O titular de Defesa japonés, Yasuo Ichikawa, afirmou
por sua vez que, por enquanto, ndo foi informado do vazamento "de dados
importantes” e apontou que seu ministério abrird sua propria investigacéo
sobre o caso (IEKA, 2011).

A seguir, serdo abordados os entraves juridicos e 0s procedimentos
investigativos dos crimes cibernéticos por sua especialidade e amplitude.

3.1 CIBERNETICA, CIBERESPACO E CIBERCRIME

Inicialmente, a definicdo do que é cibercrimes. Colli faz interligagdes entre
0s conceitos de cibernética, ciberespaco e crime informéatico, objetivando conceituar

cibercrime, crimes informaticos praticados pela internet, e expde:
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Os cibercrimes pressupdem o envolvimento de mais de um computador ou
dispositivo telematico ou eletronico. Além disso, estas maquinas devem estar
conectadas entre si por uma rede, seja ela material, seja ela imaterial (por
exemplo, redes wireless). A ligagdo entre cibernética, ciberespaco e crimes
informéaticos permite que se compreenda o instituto do cibercrime como sendo
aquele no qual um ou mais computador(es), equipamentos telematicos ou
dispositivos eletronicos, interligados por meio de uma rede de computadores,
sdo utilizados, por um ou mais individuos, no cometimento de uma, ou mais,
conduta(s) criminalizada(s), ou sdo alvo(s) desta(s). O homem interagindo
com uma maquina — retroalimentando-a com informacdes por meio de
mensagens — através de uma rede de computadores (cibernética) interligados
(ciberespaco), agindo conforme uma conduta previamente criminalizada
(crime informatico) estereotiparia um modelo de cibercrime (COLLI, 2010, p.
44),

As questdes probleméticas relevantes, acerca das investigacdes dos
cibercrimes, considerando as peculiaridades enfrentadas nestes tipos de delitos
estdo, segundo Colli (2010, p. 48), nos seguintes aspectos: a) quanto a natureza
juridica; b) aos sujeitos; c) ao tempo; d) ao lugar; €) as provas obtidas.

Antes de adentrar ao tema da investigacdo, propriamente dita, destes
delitos informéticos, € essencial fazer distincbes para classificar as atitudes
criminosas, por categorias. A doutrina apresenta diferenciagcbes entre delitos

informaticos e criminalidade na internet e suas possiveis classificacdes (grifo nosso).

Gonzalo Rodriguez Mourullo, Jaime Alonso Gallo e Juan Antonio Lascurain
Sanchéz apresentam a seguinte distingdo: os delitos informaticos teriam
como objeto de ataque um elemento informatico, ou seja, dados e/ou
sistemas informaticos, enquanto que a criminalidade na internet seria o
instrumento do delito. Esta classificagdo tem duas categorias de crimes
informéaticos, distinguindo crimes cometidos contra um sistema de informatica
dos cometidos por meio de um sistema (FERREIRA, 2007, p. 101).

Tal classificacdo seria importante para verificar e distinguir entre o foco
(alvo) do sujeito ativo para o delito o qual teria por objetivo atingir ou invadir algum
sistema informéatico. Pode-se classificar, também, por: a) delitos informaticos Proprios
(Puros ou Comuns), em que o resultado seria a violacdo do sistema em si; b)
Impréprios (Impuros ou Especificos) quando o computador seria meio (“arma”), para
o0 cometimento de algum outro crime ja tipificado pelo Cédigo Penal. Para Silva (2003
apud FERREIRA, 2007, p. 103) o delito do tipo Improprio seria: “[...] 0 computador é
usado apenas como instrumento para o ataque do bem juridico (crime de pedofilia,
trafico de entorpecentes e armas, crimes contra a honra, sado alguns exemplos)”.

Albuquerque também faz a distincdo de crimes informaticos comuns

(traditional computer crimes), nos quais 0s recursos informaticos sao utilizados como
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meio-fim, para 0 cometimento de crimes e que possuem previsdo no ordenamento
juridico penal. Ja os crimes informaticos especificos (computer specific crimes), as
condutas lesam bens juridicos ainda nao tutelados pela norma penal, estando,
portanto, sem protecao juridica alguma. Caracteriza, portanto, atipicidade ou auséncia
de tipicidade. Deste modo, ndo haveria como cogitar a ocorréncia do crime
justamente por sua atipicidade. Assim, seria em tese crime, no entanto, sem

possibilidade de repreensao.

Nos crimes informaticos comuns, a informatica é utilizada como meio para a
pratica de condutas que ja sdo consideradas crime pelo direito penal vigente.
A conduta ilicita j& é objeto de puni¢cdo. A situacdo ndo é a mesma com 0S
crimes informaticos especificos, em que se praticam condutas contra bens
juridicos que ainda ndo sao objeto de tutela penal. No caso dos crimes
comuns, o fato de a informatica ser utilizada como meio para a pratica do
crime ndo desvirtua o tipo penal, ndo impede, necessariamente, que ele
incida. O instrumento informatico pode nao ser essencial para que se cometa
0 crime, que poderia ser praticado por meio de outra ferramenta. Com 0s
crimes informaticos especificos, a situacdo é diferente. Como se praticam
condutas conta bens juridicos que ainda nédo sédo objeto de tutela, o direito
penal pode ndo incidir, por atipicidade. O crime informatico constitui uma
parte de uma forma mais ampla de atividade criminosa, o crime do colarinho
branco (ALBUQUERQUE, 2006, pp. 40-41).

Ferreira classifica e separa por categorias das a¢fes delitivas em matéria
cibernética, citando diversos autores, dentre eles, Rodrigues (2002 apud FERREIRA,

2007, p. 102) que as classifica como:

a) Manipulacdo de dados ou informagBes contidos nos arquivos ou
suportes informéaticos alheios;

b) Acesso aos dados e/ou utilizagcdo dos mesmos por quem ndo esta
autorizado, os denominados acessos ndo autorizados ao sistema podem ser
realizados com a utilizacdo de senhas ou através de falhas do sistema;

C) Introducdo de programas ou rotinas em outros computadores para
destruir informacg@es, dados ou programas, também conhecido como: produzir
ou disseminar virus de computador, ou seja, ndo s6 a producdo do virus
como a sua disseminacédo, permitindo que outros dele se utilizem;

d) Utilizacdo de computadores e/ou programas de outra pessoa com o fim
de obter beneficios proprios em prejuizo de outros;

e) Utilizacdo de computadores com fins fraudulentos, utilizando-se
principalmente os ataques DoS (denial of service)';

f) Agressdo a privacidade mediante a utlizacdo e processamento
informéatico de dados pessoas com o fim distinto do autorizado;

' Dos (Denial-of-service attacks): remessa deliberada de uma grande quantidade de dados a um
website, com o fim de leva-lo ao colapso (ALBUQUERQUE, 2006. p. 191).
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Nesta mesma linha, Colli relata a dificuldade de conceituagcdo e
classificacao dos delitos digitais e alerta que o conceito ndo deve se restringir apenas

ao uso do computador:

Os crimes informéticos envolvem (con)fusdo e divergéncia em sua
conceituacdo e classificacdo. A tentativa de estabelecer um critério de
definicdo conceitual, formal objetivo e sucinto acerca do instituto apresenta
desvantagens, uma vez que ndo ha que se falar em uma Unica espécie de
crime praticado a partir de recursos informaticos. Além disso, ndo se deve
limitar o conceito do instituto a mera utilizacdo de computadores (COLLI,
2010, p. 42).

Além da dificuldade de conceituacao e classificacao, Ferreira (2007, p. 103)
ressalta também a situacdo brasileira que esta regulada por leis esparsas e a
legislacdo ndo trata o assunto de forma especifica. As leis existentes elencam alguns
crimes em que € utilizado o meio da informatica para o seu cometimento. No entanto,
a legislacdo brasileira ndo possui em seu ordenamento juridico a regulamentacéao do
delito informatico, de forma autbnoma. Segundo a autora, ha paises que possuem
legislacdo mais especifica, e cita alguns paises mais avancados em termos de
repressdo a estes crimes. Segue a autora: “alguns ordenamentos ja regularam
especificadamente o delito informatico de forma autbnoma, entre eles Franca,
Alemanha, Reino Unido, Canada, Australia, Italia, Venezuela, Holanda e praticamente
todos os Estados Americanos”.

Na sequéncia, a autora apresenta classificacdo informal, com enfoque na
atuacao e resultados produzidos para os crimes da informacédo, frente a doutrina
nacional.

O ordenamento brasileiro ndo possui regulamentacdo especifica,
sisteméatica e de forma autdbnoma, como diversos paises do mundo. No entanto, ha
tentativa de classificacdo em categorias, de maneira ampla com campos abertos de

atuacao, pelos resultados produzidos e bem juridico atingido.

a) Crimes econbmicos: espionagem, pirataria, sabotagem, acesso n&o
autorizado.

b) Ofensas com direitos individuais: uso incorreto de informacdo, obtencgéo
ilegal de dados, revelacéo ilegal de informacao;

c) Ofensas com interesses supra-individuais: crimes contra a humanidade,
politicos, fiscais, entre outros (FERREIRA, 2007, p. 103).
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Diante da dificuldade de conceituagdo vista anteriormente e,
consequentemente, sua adequada classificagdo, seguem exemplos (tipos) de delitos
informaticos. Em pesquisa sobre o assunto em que quantifica alguns danos e/ou
perigo de dano dos cibercrimes apresentados em relatérios anuais (2008) sobre
crimes informaticos e crimes praticados pela internet, da CSI (Computer Security

Institute) e da IC3 (Internet Crime Complaint Center), Colli expde:

Com base nos dados trazidos pelos relatérios da CSl e da IC3 foi possivel
constatar-se que, em relacdo aos trés exemplos aqui apresentados — os quais
envolvem a invaséo de rede wireless, o compartilhamento ilicito de arquivos
na internet e o uso de spam, phishing (paginas de um website) e engenharia
social, a pesquisa da CSI demonstrou que em 50% dos casos houve a
ocorréncia de questbes de seguranca ligadas a virus de computadores, em
44% de insider abusers®, em 42% de fraudes em laptops-dispositivos que
hoje em dia, em sua maioria, tém capacidade de acesso wireless -, em 29%
de acessos ndo autorizados — invas@Ges propriamente ditas — e em 12% de
fraudes financeiras. Em relacdo ao levantamento feito pela IC3, foram
275.284 ocorréncias registradas em 2008, um aumento de quase 70 mil
novos casos relatados em relacdo ao ano anterior. Em 74% dos casos
levados ao conhecimento da IC3 houve o emprego de e-mail como tentativa
de levar a cabo a infracdo: em 28,9% o uso de webpages — geralmente com
phishing estando agregado — e em 10,3% o0 uso de instant messengers —
comunicadores instantdneos de mensagens, como por exemplo, o MSN
Messenger, ICQ, AOL IM e o Yahoo! Messanger. Além disso, este relatorio
salienta 0 aumento do uso, nestes crimes, do chamado blended and cross-
protocol theats, ou seja, 0 uso da combinacdo de diferentes métodos para a
consecucao de um obijetivo ligado a um cibercrime (COLLI, 2010, pp. 49-50).

Constatam-se diversas tentativas de distincdo entre delitos informaticos e
criminalidade na internet, bem como de classificacdo em categorias, mesmo que
amplas. Mostram-se claramente, tentativas de divisdo quanto a repercussdo do
resultado. Esta classificagdo objetiva identificar os bens juridicos atingidos pelas
acOes delitivas utilizando-se tanto o computador como instrumento (meio) ou como

alvo de ataque.

3.2 QUESTOES ESPECIFICAS NAS INVESTIGACOES DE CIBERCRIMES

As questdes relevantes acerca das investigagdes dos cibercrimes, levando em

consideracao as peculiaridades destes tipos de delitos, segundo Colli (2010, p. 48),

'2 Insider Abuser: abuso ou uso indevido de uma rede por alguém que nela tenha ingressado ou dela
faca parte (do inglés insider, ou quem esta dentro) (COLLI, 2010. p. 49).
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estdo nos seguintes aspectos: a) quanto a natureza juridica; b) aos sujeitos; c) ao
tempo; d) ao lugar; e) as provas obtidas.

3.2.1 Quanto a natureza juridica

A infracdo penal, para a sua caracterizacdo, devera reunir,
simultaneamente, os elementos da: tipicidade + ilicitude + culpabilidade. O principio
da Reserva Legal (ndo ha crime nem pena sem prévia cominacédo legal), os crimes
informaticos, novamente irdo esbarrar na questdo da tipicidade do delito, além da
velocidade da tecnologia em detrimento da producao legislativa, com tipos que ainda
nao foram positivados na lei brasileira. Desta maneira, caso haja um cibercrime, deve-
se considerar se ha fato lesivo a bem juridico protegido pelo ordenamento juridico,
para caracterizacdo de sua tipicidade, elemento este essencial e inicial, para
configuracéo de infracédo penal.

Os crimes informaticos, muitas vezes, esbarrardo nesta probleméatica da
ocorréncia de determinada acdo ilicita, com repercussdo negativa e afetando
determinado bem juridico, mas que, no entanto, ndo podera haver repreensao penal,
pois sera irrelevante ao direito penal haja vista a inexisténcia de tipicidade para o ato.

Contrario a esta ideia de auséncia de tipicidade na maioria dos crimes
informaticos, Inellas (2009, p.37), com foco na auséncia de legislacdo especifica
sobre crimes virtuais, faz consideracdes a respeito da época do nosso Cdédigo Penal
de 1940 e defende que a maiorias das infragcbes penais cometidas pela internet
podem ser capitulada nas condutas ja previstas no Cédigo Penal em vigor, apenas

sendo diferenciado pela utilizacdo do meio proprio, o digital.

Os crimes cometidos através da internet sdo delitos como quaisquer outros;
somente seu modo de execucdo é diferente. [...] a dificuldade na parte
investigatoria seja os procedimentos executados de forma diferente e dificil e
a prisdo em flagrante delito é praticamente impossivel de ser realizada
(INELLAS, 2009, p. 37).

Para exemplificar, Colli faz paralelo entre o mundo real e virtual com a

respectiva tipificacdo e analise aos casos concretos se haveria ou ndo infracdo penal.
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Uma invasdo como meio de obtencdo de dados de conta de um correntista,
para posterior saque sem autorizagcdo, caracterizaria, na verdade, uma
infracdo penal, qual seja, o furto qualificado pela fraude (CP, art. 155, 849, II).
Mas, e diante de um mesmo exemplo onde ndo haja toda a trama detras
daquela invasdo, e se o roteador wireless daquele exemplo ndo possuisse
seguranca, nem uso de criptografia, estando aberto e acessos externos —
como ocorre na maioria dos hotspots?l3E se um dos sujeitos que acessasse
esta rede utilizasse um sniffer para angariar informagfes transmitidas.
Haveria algum tipo de infracdo penal? A resposta seria afirmativa. Estar-se-ia
diante do delito de interceptagdo de comunicacdes de informatica, tipificado
no art. 10 da Lei 9296, de 24.07.1996 — “constitui crime realizar interceptacéo
de comunicacdes telefonicas, de informatica ou telematica, ou quebrar
segredo de Justica, sem autorizacdo judicial ou com objetivos néo
autorizados em lei. Pena: recluséo, de dois a quatro anos, e multa”. E no
compartilhamento de arquivos, ha infracdo penal? A resposta dependera do
arquivo que estiver sendo compartilhado. Se houver o compartilhamento de
imagens de pornografia ou sexo explicito de criancas ou adolescentes,
podera incidir um dos tipos penais do art. 240, 241-A, 241-B, 241-C ou 241-
Estatuto da Crianca e do Adolescente — Lei 8.069/90. Diante do
compartiihamento de arquivos cuja protecdo esteja elencada em um dos
incisos do art. 7° da lei 9.610/98 (legislacéo sobre direitos autorais), podera
ocorrer a incidéncia dos art. 12 da Lei 9.609/98 — em se tratando de softwares
piratas - dos artigos 180 (receptacdo) e/ou 184 (violacdo de direitos autorias)
do Cadigo Penal (COLLI, 2010, p. 82).

Portanto, a existéncia ou nado de tipificacdo, para determinado ato
delituoso, é fundamental para dar inicio a instrucéao investigatéria e fundamental para
nortear o trabalho policial.

Outro exemplo citado pelo autor é o caso de interceptacdo, cuja Lei
9.296/96'°, estabelece em seu artigo 10, in verbis: “constitui crime realizar
interceptacdo de comunicacgdes telefénicas, de informatica ou teleméatica, ou quebrar
segredo da Justica, sem autorizagao judicial ou com objetivos nao autorizados por lei.
Pena: reclusédo, de dois a quatro anos, e multa”.

E pacifico na doutrina quanto na jurisprudéncia, o conceito de
interceptacdo. Assim, realizar interceptagao, tanto telefénica quanto de dados, seria
uma terceira pessoa captar informacfes transmitidas, no caso de interceptacdo de
dados, por meio de computadores entre dois ou mais interlocutores, sem que este
tenha conhecimento do fato.

Colli observa que o artigo 10 da Lei de Interceptacbes esclarece que a
atitude de hacking, que seria invasao de sistemas informaticos, ndo estaria abarcada

13 Hotspots: séo areas abrangidas por sinal de wireless de acesso a internet.

4 Sniffer: é um software gue capta, intercepta e armazena os dados (packets) transmitidos em uma
rede de computadores.

1> ei n® 9296, de 24 de julho de 1996. Regulamenta o inciso XII, parte final, do art. 5°da Constituicd o
Federal - aplica-se a interceptacdo do fluxo de comunicacBes em sistemas de informatica e
telematica.
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pelo referido artigo. Portanto, o hacking, atualmente, ndo teria a devida tipificacdo

para ser repelido pelo jus puniendi estatal.

O tipo penal descrito no art. 10 da Lei 9.296 de 24.7.1996, tem como verbo
nuclear tipificador a acdo de realizar interceptacdo. Ou seja, o hacking —
compreendido aqui como a invasdo de um computador ou roteador mediante
0 uso de um exploitl6— ndo estaria tipificado em lei (até agora), nao havendo,
igualmente, que se falar em crime (COLLI, 2010, pp. 84-85).

Estas auséncias de tipificacdo penal dificultam, sobremaneira, as
investigacdes policiais, no combate aos crimes cibernéticos. Além disto, pode
acarretar o desrespeito ao principio da legalidade, corolario essencial ao mundo

juridico.

Diante deste cenario, uma investigacdo preliminar de supostos cibercrimes —
tipicos ilicitos e culpaveis — pode ser um territério arenoso para as
autoridades policiais. Isto porque a incerteza acerca da existéncia ou ndo da
tipicidade de um fato pode levar, por outro lado, a uma investigacdo imbuida
de ilegalidade. Uma interceptacdo de comunicacbes de informatica sem
autorizacdo judicial configuraria, em tese, a infracdo penal do art. 10 da Lei
9296, de 24.7.1996 (COLLI, 2010, p. 86).

Em sua obra, o autor enfatiza o problema da falta de tipificacdo e utiliza o
termo “em potencial” no cometimento dos cibercrimes, pois explica que, apesar de
varias condutas praticadas utilizando-se a internet resultarem em dano e/ou perigo a

bem protegido, ndo ha previsao legal que as criminaliza.

10 Exploit (do inglés: explorar) é o instrumento utilizado para explorar uma vulnerabilidade existente em
um software ou hardware (COLLI, 2010. p. 38).
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Em breve andlise da auséncia de tipicidade em diversos cibercrimes em
potencial serviu para apresentar a dificuldade que pode surgir para as
autoridades policiais na hora de investigar um fato ocorrido no ambiente on
line. A tentativa de se demonstrar a falta de tipicidade de condutas praticadas
a partir de rede de computadores é potencializada pelas consequéncias
advindas da velocidade com que surgem, diariamente, novos meios e
praticas danosas ligadas aos computadores. A auséncia de tipicidade pode
ocasionar dificuldades para as autoridades policiais identificarem a ocorréncia
ou ndo de um (ciber)crime (COLLI, 2010, pp. 86-87).

Por fim, conclui-se que as investigacdes preliminares em matéria de crimes
cibernéticos, quando se trata dos elementos componentes do conceito de crime em si,
a tipicidade, ilicitude e culpabilidade tém como obstaculo inicial o elemento do tipo,
gue, na maioria das ocorréncias de delitos informaticos especificos, ndo se encontram
(ainda) positivados, de maneira especifica e autbnoma, no CP e em outras
legislacbes. Este aspecto dificulta a cadeia investigatoria, bem como o trato

processual da matéria.

3.2.2 Quanto a identificacdo e determinacao dos sujeitos do delito informatico

A identificacdo do sujeito € uma peculiaridade no crime informatico. A
dificuldade de determinar o sujeito ativo, em face da rapidez do mundo digital,
favorecida muitas vezes pela facilidade do anonimato. A dificuldade de caracterizagao
do agente constitui tarefa ardua as autoridades policiais. Considerada fator negativo,
a dificuldade de determinacdo do sujeito, relacionada ainda com a multiplicidade de
locais, a rapidez da transmissao informatica e suas variantes tecnolégicas, bem como
as poucas barreiras de controle do uso da internet, dificultam, sobremaneira, a

identificacdo do sujeito ativo do delito.

3.2.2.1 Problema 1: realidade on line (anonimato) e off line

A caracterizacdo do sujeito no mundo virtual € complexa. Pode-se dividir
esta questdo em dois mundos: on line e off line. Nos crimes virtuais, ha dissipag¢éo do
sujeito no tempo e espago, além da intangibilidade dos objetos. Estes fatores
dificultam a identificag&o ou concretizacao do sujeito ativo do crime.

Colli classifica e faz a divisdo dos dois campos — on line (mundo virtual) e
off line (mundo real):
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A conjugacéo da existéncia em dois mundos — off line e on line — faz com que
as caracteristicas de um ndo estejam necessariamente vinculadas ao outro.
Ao ingressar no ambiente on line, inevitavelmente, estdo agregados a um
sujeito as caracteristicas de outro sujeito, o real. Porém ao contrario do
sujeito do mundo real (off line), o qual, ao manter relacdes interpessoais, tera
uma representacdo Unica perante um grupo social, o sujeito on line
representara uma espécie de camaledo pixelado, podendo assumir a
identidade que bem entender ou mais |lhe convier. E justamente nesta
possibilidade de se modelar uma individualidade on line que reside o primeiro
problema que se passa a analisar agora: 0 anonimato on line.

O anonimato on line fornece uma liberdade inatingivel no mundo real (COLLI,
2010, p. 87).

Para atribuir caracteristica, no mundo virtual, é necessario uso da
identidade numeérica, a qual caracteriza o endereco, representado pelo nimero de IP
(Internet Protocol). O endereco de IP é um atributo que identifica um computador em
uma rede (qualitativamente e numericamente).

Colli (2010, p. 88) salienta que, “a identidade, seja ela qualitativa
(individualidade de caracteristicas na rede) ou numérica (endereco de IP), sera
sempre de um computador, jamais de um sujeito”.

Conclui-se que a individualizac&o sera da maquina (objeto) e ndo de sujeito
que opera 0 equipamento. Portanto, € mais um aspecto complicador para a
investigacao policial encontrar o sujeito ativo do ato delituoso.

Outro fator importante a ser considerado seria a duplicacdo de endereco
numérico, o chamado IP spoofing, em que o mesmo IP podera representar uma
maquina, com dois numeros de IP para 0 mesmo equipamento. Caracterizando,

portanto um IP valido e outro IP néo real (falso).

Um enderec¢o numérico — por exemplo, um endereco IP — podera ser atribuido
em um curto periodo de tempo (horas) a diferentes computadores, nao
podendo, entretanto, (em tese) possuirem o mesmo endere¢co, a0 mesmo
tempo, dois ou mais computadores — individualmente considerados (COLLI,
2010, p. 88).

Esta realidade de apenas um endereco de IP em correspondéncia a um
anico computador seria o ideal. No entanto, se houver uso de IP Spoofing, uma
magquina podera se passar por duas ao mesmo tempo, possuindo dois numeros de IP
para 0 mesmo equipamento. Haveria a possibilidade de um IP verdadeiro e outro
falso, simultaneamente. Seria mais um fator complicador aos procedimentos de

instrucao policial.
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Colli relata esta realidade nas investigagdes policiais quanto a identificacdo
do sujeito, a partir de seu endereco de IP flutuante (fixo ou dinamico).

Apesar de aparente dificuldade em se identificar um sujeito na internet a partir
de seu IP, hd duas questdes importantes que serdo probleméaticas para
qualquer 6rgdo policial incumbido da investigacdo de um cibercrime: a) a
correlacdo, em um determinado espaco de tempo, entre IP x maquina; b) a
correlacdo, em um determinado espaco de tempo, entre maquina X sujeito
gue a opera (COLLI, 2010, p. 89).

Conclui-se que a dificuldade de fazer o elo eficaz tendente a auxiliar a
instrucdo penal entre IP + COMPUTADOR + SUJEITO da acédo, € em virtude da
volatilidade de IP’s, além dos fatores de espacgo e tempo, que dificultam a respectiva
identificacéo.

3.2.2.2 Problema 2: uso de roteador wireless

Outro obstaculo a ser enfrentado pela policia no trabalho investigativo
seriam as multiplas possibilidades de acesso que o0s sistemas tecnoldgicos
apresentam. Ha, portanto, possibilidades de acesso, por caminhos alternativos, que
modificam o numero de IP da origem. Exemplo: 0 acesso a internet por meio de
roteador wireless.

A utilizac&o desta tecnologia retira a identificacdo do IP do computador e a
identificacdo sera do roteador que esta sendo utilizado pelo usuario. Portanto, a Unica

identificacdo possivel serd o IP do roteador wireless e ndo o IP do equipamento, de

onde parte 0 acesso e a¢des do sujeito (grifo N0sso).

A questdo que se faz é a seguinte: identificado o IP e o provedor detentor
daquele IP, identificada a conta do usuério e, igualmente, o contratante do
servico de acesso a internet detentor daquela conta de usuario, ha um
prejuizo para a aparéncia de suspeicdo a respeito da maquina e do sujeito
que praticou o suposto cibercrime? A resposta s6 pode ser negativa. [...] e se
ao adentrar na WLAN [Wireless Local Area Network] o invasor passa a fazer
parte dela, tendo um IP interno atribuido ao seu computador, bem como
acesso a internet a partir do roteador wireless, qual endereco de IP estaria
gravado como sendo aparentemente do autor no exemplo anterior? O
endereco IP X gravado pelos servidores do banco seria aquele obtido pelo
roteador wireless no momento de sua conexdo com o provedor de internet.
Ou seja, 0 acesso que é feito pelo invasor é intermediado e a partir deste
dispositivo, e 0s registros que irdo aparecer serdo, portanto, ndo do invasor,
mas sim do IP atribuido ao roteador wireless no momento em que este
estabeleceu uma conexdo com a internet (COLLI, 2010, p. 90).
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Portanto, verifica-se a dificuldade de identificacdo do sujeito de onde
partem as acdes e origem do acesso. Assim, quesitos basicos a serem respondidos
como: a) quem é o operador do equipamento; b) o usuario que esta utilizando qual
conta da internet; c) qual o provedor do acesso no momento da acao. Enfim, qual o
sujeito a quem deve ser atribuida a autoria ou suposta autoria de um crime virtual? As
respostas para estas perguntas seriam atribuidas, ao proprietario do roteador
wireless, pois este tera o IP gravado, no momento da acgéo, e serd o responsabilizado
pelos atos.

Portanto, a investigacdo do sujeito ativo da acdo devera utilizar outros
meios como sistemas operacionais especificos, como: data logging que possam
informar, registrar a sequéncia de usuarios e tentar identificar e correlacionar o
endereco de IP do equipamento operante. Estes logs servem para identificar rastros

deixados por computadores quando realizada conexao.

3.2.2.3 Problema 3: fator tempo e espaco

Outro obstaculo para a investigacdo seria, novamente, delimitar e
correlacionar o USUARIO e MAQUINA. Como seria a identificagdo do sujeito em um
computador publico ou computador que é utilizado por varias pessoas da mesma

familia? Colli exemplifica fatos corriqueiros:

A correlacdo, em um determinado espaco e tempo, entre maquina x sujeito
gue a opera. Como pode haver aparéncia de autoria do cometimento de um
cibercrime a partir de um computador de uso publico, ou ainda, no caso do
cometimento de um cibercrime por meio de um computador utilizado por uma
familia de 8 pessoas, alguns maiores, outras menores de idade? Este
problema estéa ligado ao que ja foi exposto anteriormente: a identidade, seja
ela qualitativa ou numérica, serd sempre de um computador, jamais de um
sujeito. Ndo h&d como se automatizar o direcionamento de uma investigacao
preliminar com base apenas no nome do titular de um contrato de acesso a
internet (COLLI, 2010, p. 91).

Conclui-se, portanto, que as investigacfes policiais devem embasar-se,
com cautela, na identificacdo e rastreamento do uso da internet, pois partirdo de
nameros, como enderecos de IP. A caracterizagdo partira inicialmente na identificacdo
de m&quinas, jamais de sujeitos (grifo N0sso).

Por fim, a investigacdo devera ser feita pela andlise acurada de

rastreamento de equipamentos, a partir de sistemas operacionais especificos,
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objetivando interpretacdo de informacgdes precisas do uso e acessos. Somente desta
maneira, a instrucdo policial resultard em responsabilizacdo subjetiva (do sujeito),
como determina o Direito Penal, além de outras provas robustas que cada caso

determinarda as uteis e licitas a serem utilizadas.

3.2.2.4 Para determinacéo do sujeito

Em busca do indiciamento e identificacdo do sujeito, € imprescindivel
correlacionar o endereco do niumero de IP>EQUIPAMENTO->SUJEITO que a opera,
para que se possa responsabilizar o autor do delito. A dificuldade de identificacdo do
usuario, a vulnerabilidade do sistema, e variedades tecnolégicas e facilidade de
acesso aos sistemas, sado aspectos que, somados ao uso da rede wirelless, abertas
(ambiente publico) e fechadas (particular), ocasiona difusdo ou confusdo quanto ao
usuario que acessa a internet. Sendo assim, partindo-se da identificagdo da maquina,
possivelmente podera resultar na identificacdo do usuario que a opera. No entanto, o
fator tempo sera relevante também nesta questéao.

Na opinido de Colli (2010, pp. 91-92) diante da dificuldade de identificagéo
do sujeito nos crimes virtuais, esta responsabilizacdo subjetiva devera esta feita via

prisdo em flagrante, com a méaquina ligada (grifo nosso). A identificacdo do sujeito

seria precisa e certeira somente com a maquina ligada/operante. Desta maneira,
haveria maior seguranca, pois ndo haveria erro nem, tampouco, duvidas do autor

quanto a origem da acgéo delituosa.

A partir da apresentacdo destes dois pressupostos correlacionais —
correlagao endereco IP x maquina e correcdo maquina x sujeito que a opera,
uma maneira de contornar os problemas dai surgidos é a seguinte: o
indiciamento e a responsabilizacdo do sujeito que opera uma maquina, e a
partir dela comete um cibercrime, poderdo ser realizados desde que haja a
prisdo em flagrante com a maquina operante (ligada). Esta proposta tem em
vista ndo apenas a investigacdo preliminar — que busca vestigios de
materialidade e indicios de autoria -, mas também a acéo dela decorrente.
Afinal de contas, o inquérito policial — fase pré-processual - representa o
instrumento a servigo do instrumento. Por este motivo, para se evitar que uma
operacdo que se prolonga por vasto periodo de tempo acabe em nada, é
imprescindivel que sua execucao seja feita de maneira organizada, com
atendimento a legalidade e com vista ao processo penal (COLLI, 2010, p. 92).

Para o autor, seria imprescindivel que o ato da prisdo em flagrante seja

com o equipamento ligado/operante para identificacdo de autoria. Somente assim,



WWW.CONTEUDOJURIDICO.COM.BR
46

estaria assegurada a materialidade e a prisdo do sujeito do evento, com garantia da
seguranca ou, pelo menos, dos indicios de autoria.

No entanto, o posicionamento do autor ndo se mostra favoravel ao
processo investigativo, nem tampouco, a repressao destes delitos, pois, a exigéncia
da prisdo em flagrante, com a maquina operante dificultaria, extraordinariamente, a
responsabilizacdo do sujeito do crime. Se assim fosse, raramente alguém seria
indiciado e responsabilizado, criminalmente, pela pratica de delitos via internet.

Pelo contrario, o que se deve buscar € ampliar os meios de provas e
variedades, utilizando-se de prova testemunhal, documental e demais provas licitas
possiveis. Considerar a prisdo em flagrante somente com a maquina operante seria
restringir a atuacao policial, além de ndo condizente com a dinamica e velocidade dos
delitos informaticos.

Importante destacar que ndo ha necessidade que o sujeito seja capturado em
flagrante, para ser indiciado em algum crime. Pelas multiplas formas de atuacado e
variadas provas existentes, € possivel a prisdo por outros meios e seu respectivo
indiciamento.

Cabe ressaltar que, para comprovar crimes pela internet, ndo se utiliza
somente provas derivadas da internet, tantas outras podem ser utilizadas e serem
Gteis. Exemplo: imagine uma pessoa que consiga desviar valores de uma conta
bancaria para outra, via internet. Os meios de provas serdo a identificacdo do numero
de IP, do Servidor, dos logs de usuarios do autor, somada a isto, o destino do dinheiro
desviado, a quebra de sigilo bancério, entrevistas, confissdes, rastreamento do gasto
do dinheiro, testemunhas etc.

Por outro lado, a investigacdo pode ocorrer de forma inversa. O autor deste
mesmo crime ¢é identificado e foi abordado, em shopping, fazendo sucessivas
compras, com uma sacola de dinheiro, é conduzido a delegacia e confessa o crime,
informando que faz uso de um computador de um cybercafé. Em relato as
autoridades policiais, afirma que conseguiu invadir o sistema bancario e transferir os
centavos de todos os correntistas para a sua conta. A partir dai, cabera a policia
investigar o delito, na sua esfera informética. Neste caso concreto, ndo houve
necessariamente prisdo em flagrante, apenas respondera pelo crime e sera indiciado
normalmente. Portanto, ha outras possibilidades que ndo seja, necessariamente, a

prisdo em flagrante, com a maquina operante.
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No entanto, nada impede que o autor do delito seja responsabilizado
criminalmente por cibercrime, apds a colheita de provas das mais variadas possiveis,
apontando-o como autor do delito, ocasido em que sera indiciado no inquérito, pela

autoridade policial.

3.2.3 Tempo nos cibercrimes

Em relacdo ao tempo do cometimento do crime, segue o que dispde o
Caodigo Penal em seu artigo 4°, in verbis: “considera-se praticado o crime no momento
da acdo ou omissdo, ainda que outro seja o0 momento do resultado”. Assim, a
legislacdo brasileira adota a Teoria da Acao ou da Atividade, isto €, no momento da
consumacao do delito, € o marco temporal, em regra.

Ressalte-se que, nos delitos virtuais, pode ou nao ser praticado o crime
com caracteristicas permanentes, aquele que se prolonga, no tempo. Bitencourt
(2008, p. 213) define crime permanente como: “aquele crime cuja consumagao se
alonga no tempo, dependente da atividade do agente, que podera cessar quando este
quiser (carcere privado, sequestro)”. Pode-se inferir que a ocorréncia dos Crimes
Permanentes podem favorecer a forca repressiva do aparelho estatal, pois havera
mais tempo para as investigacdes policiais atuarem e conseguirem materializar a
colheita de provas. Exemplo de crime permanente seria o compartilhamento ilicito de
arquivos durante meses em um computador, a divulgacdo de imagens ilicitas de

pornografia infantil em determinado site de forma continua.

3.2.4 Local

Diante dos efeitos da globalizacdo e avanco da tecnologia, surge nova
espécie de alcance do crime, em niveis e escalas mundiais

A amplitude e complexidade dos crimes informaticos contribuiram para o
fendbmeno da macrocriminalidade. Segundo Ferreira (2007, p. 194), a
macrocriminalidade seria “criminalidade sem fronteiras limitadoras”.

A autora discorre sobre a vastidao da internet e a problematica da definicao

do local do crime, pela amplitude de seu alcance.
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A internet ndo tem um proprietario, ndo tem nacionalidade e ndo esta em
territorio algum. Os crimes praticados através dela podem atingir mais de uma
pessoa, em territrios diversos, com leis distintas, portanto, € conhecida como
multijurisdicional (varios paises) e ajurisdicional (localizacdo fisica e
geografica sao irrelevantes), de natureza, pois, multipolar (FERREIRA, 2007,
p. 79).

Outra questdo relevante também €& a delimitacdo do local do crime. O
Principio da Territorialidade estabelece os limites em que a lei penal ser& aplicada no
espaco, em regra. Este principio justifica-se em virtude do conceito de soberania.
Assim, as leis aplicadas aos fatos, em um pais, deverédo ser as leis do proprio pais,
em regra. Contudo, estes conceitos estdo em constantes transformacdes, pois a
criminalidade atinge simultaneamente diferentes sociedades/paises sob diferentes
ordenamentos juridicos, necessitando repressao uniforme e conjunta.

Quanto ao local do crime, o principio especifico esta consagrado no art. 5°
do Codigo Penal, o qual define como territério nacional, o espaco que abarca nao
apenas o espaco fisico compreendido entre as suas fronteiras — solo, subsolo, dguas
territoriais e espaco aéreo — mas também as embarcacdes e as aeronaves brasileiras,
a servico do seu governo estrangeiro, ou as mercantes e privadas que se encontrem
em alto mar.

E fundamental o estabelecimento dos critérios para a definicido do local do
crime, ou locus commissi delicti, objetivando fixar a competéncia investigativa, judicial
e determinar a respectiva legislacéo, a ser aplicada ao caso.

O artigo 6° do Codigo Penal, dispde in verbis: “considera-se praticado o
crime no lugar em que ocorreu a acdo ou omissao, no todo ou em parte, bem como se
produziu ou deveria produzir-se o resultado”. Esta é a chamada Teoria da Ubiquidade,
em que contempla tanto a agdo/omissdo quanto o resultado do delito em questéo,
como sendo o lugar do crime.

Colli considera a Teoria da Ubiquidade, como preponderante, para a

interpretac&o do lugar do crime.



WWW.CONTEUDOJURIDICO.COM.BR
49

Atualmente, a teoria da ubiquidade pode ser considerada preponderante para
a interpretacdo do local do crime. De acordo com esta, deve-se entender
como local do crime tanto aquele onde se produziu o resultado como aquele
onde se executou a acdo. No caso de delitos em que haja a conjugacao de
acles e resultados em diferentes paises, a teoria da Ubiquidade mostra-se
mais adequada a aplicabilidade da lei penal no espaco, uma vez que ha
maior possibilidade de evitarem-se eventuais conflitos negativos de jurisdicéo
e de resolverem-se os problemas dos crimes a distancia, nos quais agéo e
resultado ocorrem em locais diferentes. A aplicabilidade da teoria da
ubiquidade quanto ao local do crime esta estampada no art. 6° do Codigo
Penal brasileiro (COLLI, 2010, pp. 99-100).
Para exemplificar a repercussao internacional e o livre acesso ao mundo
virtual, h&4 fatos que demonstram a dimensdo do problema e as dificuldades

operacionais cotidianas.

O sujeito ativo de um delito pode estar no pais A, enquanto o provedor por
meio do qual ele se conecta a internet esta no pais B, os dados os quais ele
acessa ou 0 computador que ele danifica estdo no pais C, e esses objetos
materiais sdo de propriedade de um cidadéo do pais D. Enfim, uma complexa
rede (trans)nacional e (trans)territorial de sujeitos, ativo e passivo, bens
juridicos protegidos e objetos materiais do delito pode se formar (COLLI,
2010, p. 95).

A criminalidade cibernética é bastante dinamica, com possibilidade de
acOes simultaneas a qual possui a capacidade de pulverizar resultados negativos a

véarias nacdes e de maneiras distintas.

3.2.5 Provas

As provas sao efémeras pelo somatério dos fatores, pois 0s objetos de
coleta sdo intangiveis e pela instantaneidade do mundo digital. Deste modo, o0s
procedimentos de coleta ndo sao favorecidos e devem seguir rotinas proprias.

A equipe policial deve ater-se ao risco de perecimento da prova, como
perda ou o apagar de dados essenciais. Na coleta digital, as provas sdo chamadas de
efémeras. A efemeridade seria o risco da perda dos dados armazenados, em um
disco rigido, ou sua deterioracao, por algum motivo.

Colli traz, de forma pormenorizada, o ritual que deve ser observado em
razdo da possibilidade de perecimento das provas. Ensina rotinas e procedimentos

necessarios que devem ser executados pela equipe da pericia.
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Em razéo do risco de perecimento de prova — por conta de sua efemeridade,
os cuidados com a coleta de dados, ndo sO por peritos que estejam
envolvidos na analise de dados de um cibercrime, mas igualmente por
policiais que fazem o flagrante deste, € minunciosamente tratado em um
checklist dos procedimentos a serem adotados diante de um cenario como
esse. Os passos a serem seguidos para a (con)validacao da prova angariada
na prisdo em flagrante do sujeito cuja maquina operante esteja em flagrancia
de um cibercrime — ou esteja em situacao potencialmente suspeita — séo 0s
seguintes: fazer um print screen da tela no momento da apreensdo da
maquina; b) adotar procedimentos para a preservagdo de dados volateis
(volatile data); c) fazer uma imagem do disco rigido da maquina operante,
antes que ela seja desligada; chegar a integridade dos dados para se ter
certeza que a copia € exatamente fiel; e) desligar o sistema de acordo com as
instrucdes do sistema operacional; f) fotografia todo os sistema e 0 ambiente
no qual ele esta inserido, inclusive cabos conectados na parte traseira do
computador e fios que ele estejam conectados ; g) desconectar todos os
cabos e periféricos; h) usar fita antiestatica ou outro instrumento
desmagnetizado antes de tocar nos equipamentos; i) colocar disquetes e
outros materiais que possuam mecanismo magnético em bolsas antiestéticas
(COLLI, 2010, pp. 114-115).

O autor ressalta a cautela quanto aos procedimentos de coleta dos objetos
que contenham dados e o cuidado para ndo perdimento em fase posterior, com

cuidados no préprio armazenamento pds-coleta:

A recomendacao do uso de material antiestatico a fim de evitar, por conta de
um indesejavel campo magnético, a perda de dados armazenados é o
exemplo maior da preocupacdo em se preservar quaisquer dados que
possam ser de grande relevancia para a investigacdo preliminar e para o
processo penal (COLLI, 2010, p. 115).

Outra questéo relevante, acerca das provas, é quando se depara com a
possibilidade ou oportunidade de coleta de provas (ilicitas), no compartilhamento de
arquivos em rede, por parte da propria policia. Provas ilicitas seriam as que infringem
e violam as normas constitucionais ou legais, de alguma forma. Portanto, tanto no
mundo real quanto no virtual, indispensavel cumprir as determinagfes legais do art.
157 e 81° do Codigo de Processo Penal que considera inadmissiveis as provas ilicitas
as quais devem ser desentranhadas do processo.

E importante observar do dispositivo do art. 10 da Lei 9.296/96, que trata
sobre interceptacbes em geral. Este dispositivo contempla, inclusive, a parte
informatica. O art. 10 da Lei 9.296/96 dispde, in verbis “constitui crime realizar
interceptacdo de comunicacdes telefonicas, de informatica ou telematica, ou quebrar
segredo da Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei.
Pena: reclusdo, de dois a quatro ano, e multa”. Sendo assim, s6 podera haver

interceptacdo, mediante ordem expressa judicial, objetivando garantir o regular
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andamento investigativo, além da legalidade dos atos e, na fase processual,
posteriormente. Deve-se também considerar as garantias da preservacdo da
privacidade e intimidade, valores assegurados na lei maior, CF, art. 5°, incisos IX, X,
XIl.

Ressalte-se que a exigéncia de ordem judicial para realizar diligéncias, em
fase da quebra do sigilo telematico, figura-se como mais um entrave para o principio
da celeridade exigido, nas investigacdes de cibercrimes.

Outro aspecto seria a possibilidade de compartilhamento de computadores,
por parte da propria policia. A acdo poderia ser eficaz em termos investigativos, pois
haveria chances de visualizacdo e armazenamento de dados de outro computador

que esteja, em rede, simultaneamente. Colli discorre sobre o uso da rede P2P:

As investigacfes em redes P2P podem ser feitas a partir de dados colhidos
pela propria policia, a qual, ao ingressar neste tipo de rede — cuja lista de
hosts e arquivos € armazenada por um servidor - passaria a fazer parte do rol
de computadores que compartiham arquivos. Tratar-se-ia de uma
modalidade de atividade policial embasada na modalidade de investigacdo
oculta, na qual se mesclariam caracteristicas ndo apenas de interceptacéo de
comunicacao, mas igualmente de chamada atividade encoberta. [...] 0 érgéo
incumbido de interceptar dados e investigar cibercrimes buscaria dois tipos de
informacdes primordiais: a) os enderecos de IP que constam na lista do
servidor; b) os arquivos armazenados pelas maquinas detentoras destes
enderecos IP (COLLI, 2010, p. 117).

Com a possibilidade de entrada, em rede, e respectivo compartilhamento
de arquivos com outros computadores que estdo no processo investigativo, sem que
o policial conectado possa ser identificado, nesta acao de infiltracdo. A partir desta
acdo de conectividade, pode ser instrumento util para colher informagfes e levantar
fatos, para posterior embasamento do inquérito policial e identificagdo dos possiveis

enderecos de IP e respectivos suspeitos.
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4 PRODUCAO LEGISLATIVA BRASILEIRA E INTERNACIONAL

A positivacdo de dispositivos referentes ao sistema informatico se
apresenta na legislacéo brasileira de maneira espaca. Ha alguns poucos dispositivos
no Cédigo Penal os qual foram acrescidos pela Lei 9.983/00*" e, no Estatuto da
Crianca e do Adolescente (ECA), inserido pela Lei 11.829/08', que ser&o analisados
no decorrer deste capitulo.

Quanto a legislacéo internacional, optou-se seguindo os ensinamentos de
Albuquerque (2006, p. 12), a selecdo de dois ordenamentos juridicos: aleméo e o
holandés. Segundo o préprio autor, a escolha é devida, porque o direito aleméo, por
ser um modelo e o direito holandés, pela sua vanguarda. Nas palavras do proprio
autor “O direito alemé&o constitui um paradigma no assunto, pela sua precocidade e
concisao, e o direito holandés, pelo seu carater inovador”.

Na legislacdo comparada entre os paises Brasil, Alemanha e Holanda
serdo tratados apenas dois aspectos, em especial: a) a definicdo do local do crime e
b) o topico de violagdo de segredo informatico.

Deste modo, este capitulo abordara aspectos pontuais do Projeto de Lei
em tramitagdo, no Congresso Nacional, sobre crimes informéticos. Posteriormente
buscard na legislacao brasileira, dispositivos que tratem dos sistemas informaticos,

objetivando analisar de modo qualitativo e quantitativo.

4 1. PROJETOS DE LEI NO BRASIL E O DIREITO COMPARADO

A producéo legislativa brasileira, em termos de crimes informaticos séo
poucos e muitos ainda estdo em tramitacdo, no Congresso Nacional. Ha o Projeto de
Lei (PL) sobre Crimes Informaticos, o PL Substitutivo n°® 89 de 2003 da Camara dos
Deputados, resultado do apensamento ou juntada de varios projetos e propostas de

projetos de lei substitutivos.

7 Lei 9983 de 14 de julho de 2000, altera o Decreto Lei n® 2848 de 7 de dezembro de 1940 — Cédigo
Penal e da outras providéncias.

'® Lei 11829, de 25 de novembro de 2008, altera a Lei n® 8.069, de 13 de julho de 1990 - Estatuto da
Crianca e do Adolescente, para aprimorar o combate a producdo, venda e distribuicdo de
pornografia infantil, bem como criminalizar a aquisicdo e a posse de tal material e outras condutas
relacionadas a pedofilia na internet.
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Na Camara dos Deputados teve inicio o PL n° 84/1999%° ao qual
posteriormente foram apensados, dentre eles o PL 2.557/00, PL 2.558/00, PL
2.558/00, PL 3.796/00 e, mais recentemente, proposta de projeto de lei substitutivo do
Senado Federal n° 137/00. No ano de 2000, houve varios apensamentos de projetos
de lei, com substitutivos referentes ao assunto de criminalidade informética como o PL
76/00 e o PL 89/03. Este ultimo, originario da Casa do Senado Federal, ao qual se
tem atribuido o titulo de Projeto de Lei dos Crimes Informaticos.

Segundo analises comparativas entre os projetos oferecidos pela Camara
dos Deputados e pelo Senado, este do Senado Federal possui teor mais punitivista e
repressor em comparacao ao da Camara, o PL n°® 84/99.

Colli traz, em sua obra, algumas comparacdes e distor¢cdes, no projeto de

lei em tramitacao.

[...] A comecar pelo niumero de novos tipos penais criados: vinte e um, o triplo
do nimero que o PL originario da Camara propunha. Catorze dos novos tipos
penais restardo agregados ao Codigo Penal brasileiro, enquanto sete
restardo agregados ao Cadigo Penal Militar. Dentre as bizarrices tipificadoras
penais podem ser citados os novos textos dos art. 266 e 297 do Cddigo
Penal. No primeiro, passa a ser criminalizada a conduta de mera perturbacéo
de um servico de rede de computadores ou de servi¢o informatico — seja la o
gue isso queira significar; o melhor é ndo perturbar maquina qualquer. No
segundo, o exemplo estampado da desnecessidade de se tipificar uma
conduta ja prevista no Cddigo Penal, qual seja, a de falsificacdo de
documento publico (COLLI, 2010, pp. 158-159).

Extrai-se da observagéo do autor, que continua havendo problemas quanto
a precisdo dos conceitos, bem como a tipificacdo do delito, haja vista a dificuldade de
conceituar, de forma adequada, os termos e insercdo de expressodes inuteis, que em
nada irdo acrescentar ao ordenamento juridico.

Exemplo de insercdo de termos indteis, ocorre no art. 297 do Codigo Penal,
quando ha o acréscimo do termo “dado eletrénico”, in verbis: “falsificar no todo ou em
parte, documento publico, ou alterar documento publico verdadeiro”. A redacao final
do Substitutivo do Senado Federal ao PL 89/03 da Camara dos Deputados, apresenta

0 seguinte teor: “Falsificar, no todo ou em parte, dado eletrdbnico ou documento

publico, ou alterar documento publico verdadeiro” (grifo nosso).

19 pL 84/1999, Dispde sobre os crimes cometidos na area de informatica, suas penalidades e da outras
providéncias. Caracteriza como crime informatico ou virtual os ataques praticados por "hackers" e
"crackers", em especial as alteracGes de "home pages" e a utilizacédo indevida de senhas.
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Para Colli (2010, p. 158), tal modificacdo é inutil e dispde: “O novo tipo
penal adiciona o texto dado eletrénico a redacéo original do art. 297 do CP, em um
belo exemplo de desnecessaria movimentacdo da maquina legiferante em prol dos
fins indcuos e estéreis”.

Segue o autor fazendo analises quanto ao Projeto Substitutivo do Senado
n°® 89/03 ao Projeto de Lei da Camara. Em seu art. 2°, cria no Titulo VIII (parte
especial do CP), capitulo 1V, cria dois novos tipos penais, art. 285-A e 285-B, com as
seguintes redacOes: art. 285-A “Acesso nao autorizados a rede de computadores,
dispositivo de comunicacdo ou sistema informatizado. Art. 285-B “Obtencéo,
transferéncia ou fornecimento ndo autorizado de dado ou informacao”. No dispositivo
ao novo art. 285-C do CP prevé: “nos crimes definidos neste capitulo somente se

procede mediante representacao, salvo se o crime € cometido contra a Unido, Estado,

Municipio, empresa concessionaria de servicos publicos, agéncias, fundagoes,
autarquias, empresas publicas ou sociedade de economia mista e subsidiarias”. (grifo
N0SS0).

Portanto, nestes casos somente sera iniciado 0 processo investigativo
mediante representacdo. Consideram-se mais um empecilho, para o combate aos
crimes digitais.

Colli faz critica ao art. 22 do PL n° 89 da Camara, no tocante a falta de
precisdo de conceitos e técnica, no dispositivo do artigo que dificulta entendimento e
nao delimita a acdo delituosa, causando transtornos para as investigacdes policiais,
pois os tipos penais ndo sdo fechados, claros e com precisdo técnica necessaria,
deixando lacunas aos delinquentes da area digital, sendo que as brechas, na lei,

inviabilizam os trabalhos investigativos.

O art. 22 do PL estabelece uma série de obrigag6es a serem atendidas pelos
provedores de acesso a internet em prol das eventuais investigacdes
preliminares a serem efetuadas no caso de um cibercrime. O curioso é que
aqui a falta de precisdo técnica faz com que a norma explicativa se
restringisse aos provedores, ndo alcancando os servidores de internet
(COLLI, 2010, p. 159).

Outro fator contemplado no respectivo PL, em seu art. 18 € a previsao
quanto a necessidade de estruturacdo dos érgdos policiais, frente a criminalidade
cibernética, que avanca rapidamente, e a adequada capacitacdo dos agentes e

estrutura capaz de suprir esta demanda. Assim, o art. 18 do PL prevé: “Os 6rgdos da
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policia judiciaria estruturardo, nos termos de regulamento, setores e equipes
especializadas no combate a acao delituosa em rede de computadores, dispositivos
de comunicacao ou sistema informatizado”. Portanto, acertado tal dispositivo, quando
faz esta exigéncia, tendo em vista 0 aumento da demanda. A necessidade de
capacitacdo e especializagdo das equipes policiais sdo fundamentais e determinantes
para o enfrentamento do problema.

Neste sentido, € um grande passo rumo ao enfrentamento no combate ao
problema. A especializacdo e capacitacdo da policia, com a finalidade de melhor
reprimir e prevenir tais delitos sdo fundamentais. Somente com a especializacdo
neste assunto sera possivel encarar novos crimes digitais e as infinitas possibilidades
de modus operandi que surgem, com as novas tecnologias disponiveis no mercado, a
cada dia. Séo inevitaveis as transformacdes advindas do avanco tecnoldgico, algo
sem volta. E, somente, a especializacdo e o aumento da capacitacdo poderao

minimizar os estragos, prejuizos bilionarios e vitimas pelo Brasil e mundo afora.

4.1.1 Dispositivos nas Leis Brasileiras referentes aos sistemas informaticos

Outro ponto importante a considerar, sdo os dispositivos ja positivados,
acrescentados pela Lei n® 9.983/00, no artigo 153, 81°-A, que adiciona, na secéo IV,
destinados aos Crimes contra a Inviolabilidade dos Segredos. Assim, esta o artigo
que tipifica a divulgagcéo indevida de segredo. Art. 153, 81°-A, do CP, in verbis
“divulgar sem justa causa, informacdes sigilosas ou reservadas, assim definidas em
lei, contidas ou ndo nos sistemas de informacdes ou banco de dados da
Administracédo Publica. Pena — detencéo, de 1 a 4 anos e multa”.

No entanto, apesar de estar contemplado no artigo, que trata sobre a
divulgacdo de segredo que pode ou néo ter sido violado, por meio de sistemas de
informacdes ou banco de dados, nota-se que a sancdo do preceito secundario
correspondente é considerada menos gravosa, pois 0 legislador entende que é
suficiente apenas a detencao.

Outro dispositivo necessario, em vista do aumento das ocorréncias, no dia
a dia e enseja, sem duvida, tipificacdo expressa foi acrescido o artigo com redacéo
determinada pela Lei n © 11.829/08, no Estatuto da Crianca e Adolescente, no art.
241-A do ECA, in verbis:
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Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualguer outro meio, inclusive por meio de sistemas de
informética ou telematico, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente.
Pena de recluséo, de 3 a 6 anos e multa.

§1° Nas mesmas penas incorre quem:

| - assegura 0S meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo.

Il - assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

Portanto, diante da necessidade, esta havendo a insercdo de dispositivos
especificos que regulamentam o uso do sistema informatico, em aspectos proprios,
objetivando a tipificacdo penal e ndo mera analogia com os artigos ja existentes, no
Caodigo Penal ou ao mundo off line. Retorna-se a ideia de haver tipificacdo especifica
para o sistema informético, seguindo o principio da legalidade.

A Lei 9.083/00, que trouxe para dentro do Cddigo Penal alguns crimes
relacionados a banco de dados e informatica. Exemplo sdo os artigos 313-A e 313-B
do CP. No entanto, observa-se que estes dispositivos estdo presentes e inseridos, em
topico especifico — titulo Xl — dos Crimes contra a Administragéo Publica e no capitulo
intitulado — Dos crimes praticados por funcionario publico contra a administracdo em
geral. Ambos os artigos, tanto o que trata de insercédo de dados falsos em sistemas de
informagdes e quanto a modificacdo ou alteragdo n&o autorizada de sistemas de
informacéo, exige-se a condig¢éo de servidor/funcionario da Administracao Publica.

Art. 313-A — Inserir, ou facilitar, o funcionario autorizado, a insercéo de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou banco de dados da Administracdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano: Pena —
reclusdo, de 2 a 12 anos, e multa.

Art. 313-B — Modificar ou alterar, o funcionario, sistemas de informacdes ou
programa de informatica sem autorizagdo ou solicitagdo de autoridade
competente. Pena — detencéo, de 3 meses a 2 anos, e multa.

Paragrafo Unico: As penas serdo aumentadas de um terco até a metade se
da modificagdo ou alteracdo resulta dano para a Administragdo Publica ou
para o administrado.

Nota-se mais uma vez, a deficiéncia quanto a tipificacdo, restringindo o
dispositivo penal a exigéncia ou a condicdo de funcionério. Sabe-se que, diante da
amplitude do tema e inUmeras possibilidades, este dispositivo deveria ser tratado de
forma genérico, ou seja, qualquer pessoa seja ou ndo na condicdo de servidor,
pessoa nacional ou estrangeira é sujeito potencial, para a pratica de violagdo de
sistemas ou banco de dados.
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Defende-se, portanto, que a criminalidade informatica deve ser tipificada
com dispositivos proprios especificos, de forma a conseguir positivar agdes ou
omissdes deste delito tdo particular, apto a traduzir a realidade atual e em especial a
seguranca juridica necessaria a sua investigacao e posterior repressao.

Segue-se para o0 entendimento brasileiro, alemédo e holandés sobre a
determinacdo do local do crime. H& entendimentos diversos entre os ordenamentos,

COMO sera exposto a seguir.

4.1.2 Quanto ao local do crime — Brasil e Alemanha

Como visto anteriormente, quanto ao local do crime a legislacdo brasileira
adotou Teoria da Ubiquidade. Quanto ao local do crime, a Alemanha é semelhante ao
Brasil, sendo desta forma, o local do crime é onde o ato ocorreu ou foi praticado
(acado), ou onde o delito se realizou ou teve seu resultado. Portanto, conclui-se que o
local do crime é onde se realizou qualquer dos momentos do inter criminis. No codigo
aleméao, ndo ha nenhuma previsao especifica quanto ao local do crime, para o delito
informatico. Deste modo, mostra-se com isto que a legislagdo estrangeira também

possui lacunas a serem solucionadas.

4.1.3 Quanto ao local do crime - Holanda

Albuquerque faz analise do Cdédigo Penal holandés mostrando que, em
seus artigos 2° a 7°, depende, de forma preponderante o lugar onde foi cometido.
Assim, é diferente do entendimento da legislacdo brasileira e alema. O Cddigo

Holandés diferentemente privilegia o Principio da Territorialidade.
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Nos Paises Baixos, como na Alemanha, ndo ha grandes diferengcas com
relacdo ao Brasil, sob o ponto de vista de determinacéo do lugar do crime.
Conforme o Cédigo Penal holandés, do art. 2° ao 7°, para que a jurisdicdo
holandesa incida, depende, fundamentalmente, do lugar onde o crime foi
cometido (principio da territorialidade), da pessoa que cometeu o crime e
contra quem o crime foi cometido (principio da personalidade) e da propria
modalidade do crime praticado (principio da protecdo). O principio da
territorialidade €é o de maior importdncia para 0 nosso estudo
(ALBUQUERQUE, 2006, p. 70).

O autor traz exemplo classico para demonstrar a dificuldade quanto a
determinacao do local do crime. Apresenta, portanto uma hipotese classica quanto a
definicdo do local do crime, quanto transpassa fronteiras, acarretando ao Poder
Judiciario a tarefa para definir o local preponderante do cometimento do delito. No

exemplo do autor:

“A”", a partir dos Paises Baixos, acessa via modem, um sistema informatico
situado na Dinamarca, violando as medidas de seguranca que o protegiam. A
partir dele, ele acessa outro computador, situado nos Estados Unidos, através
de sistemas informéticos localizados na Suécia e no Reino Unido. “A”, entédo,
transfere uma vultosa soma de dinheiro que é depositada, mais uma vez via
modem, numa agéncia bancaria situada na Suica. Nao constitui uma tarefa
facil determinar que pais deve ser considerado competente para julgar o
crime.[...] Na hipétese apresentada anteriormente, com base nas teorias
formuladas pela Suprema Corte holandesa, a justica dinamarquesa seria
competente para julgar o crime informatico? As medidas de seguranca foram
violadas na Dinamarca. Por outro lado, pode-se afirmar que o resultado do
crime ocorreu na Suécia e no Reino Unido, embora os computadores
situados nestes dois paises também possam ser considerados apenas um
instrumento. O resultado pode ter ocorrido nos Estados Unidos, onde os
dados foram modificados, bem como na Suica, aonde eles foram transferidos
(ALBUQUERQUE, 2006, p. 71).

Neste caso, segundo o proprio autor, caberia, em boa medida, a
jurisprudéncia precisar onde o ilicito ocorreu. Chega-se a inevitavel conclusdo, com
base na Teoria da Ubiquidade, que varios paises sao competentes para julgar os
crimes informaticos, quando transpassa fronteiras. Assim, qualquer lugar onde parte
do crime tenha ocorrido pode, portanto, ser considerado lugar do crime. Haveria a
possibilidade de mais um problema, quanto & competéncia positiva para julgamento
da matéria, atribuida a varios paises, como também a interpretacdo do delito a luz de
varios ordenamentos juridicos distintos.

Caso pratico ocorreu, no ambito da competéncia do Superior Tribunal de
Justica - STJ, sobre a competéncia do lugar para julgamento, em caso de divulgagao
de imagens infantis, por meio de redes sociais, a justica federal € a competente para

julgar. Em sintese, quanto a noticia veiculada pelo STJ em seu portal:
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A 62 Turma reafirmou que a consumacéao do crime de divulgag&o pela internet
de imagens pornograficas infantis se d& no momento em que o conteddo
pornografico é enviado, sendo indiferente a localizagdo a localizagdo do
provedor de acesso ou a efetiva visualizagdo do conteddo pelos seus
usudrios. Assim, quem divulga/compartilha contetido pornografico na internet
assume o risco de que esse conteldo seja acessado por qualquer pessoa em
qualquer lugar do mundo. Com isto esta cumprindo o requisito da
transnacionalidade, requisito necessario para atrair a competéncia da Justica
Federal (BRASIL, 2011).

Portanto, mais uma vez ressalta-se que estes tipos de crimes
transnacionais ou de grandes magnitudes (macrocriminalidade) devem receber uma
atencdo especial quanto a confeccdo de legislagdo homogénea e uniforme
objetivando facilitar a aplicabilidade da lei aos casos concretos.

Somando-se a isto, € imprescindivel, nestes tipos de delitos, a integracao
dos paises mediante convénios, tratados, acordos a fim de estabelecer parcerias para
reprimir e prevenir tais acdes criminosas. A Unica certeza é a necessidade de acao
por parte do aparelho estatal. Os possiveis conflitos de jurisdicdo, que podem ocorrer,
com frequiéncia, nestes tipos de delitos, podem ser resolvidos ou minimizados, pelo
menos na teoria, com tratados internacionais, que facilitariam as relacdes
internacionais e, consequentemente, os procedimentos investigativos necessarios a
resolucao dos problemas.

Albuquergque argumenta sobre a determinacdo do lugar do crime, nestes
tipos de delitos de forma geral e, em particular, o caso do Cédigo Penal aleméo e

holandés, o seguinte:

Somos da opinido de que carece de maior importancia buscar determinar,
com base nos principios existentes, o pais competente para julgar e
processar crimes informaticos com natureza transfronteirica. Ndo se pode
criar um sistema fechado, rigido, para a determinacdo do lugar de uma
modalidade de crime que, em sua execucdo, se caracteriza justamente pela
flexibilidade. Nem o Cédigo Penal alem&o nem o holandés foram adaptados
para fazer frente a essa caracteristica (ALBUQUERQUE, 2006, p. 73).

Quanto a definicdo do local do crime, no projeto de lei em tramitacdo no
Congresso Nacional, ndo se constatou a existéncia de nenhum dispositivo proprio que
trate de forma especifica sobre a determinacédo do crime informaticos. Deste modo,
entende-se que segue a Teoria da Ubiquidade e a flexibilidade quanto a esta
determinacdo de local tendo em vista que este tipo de delito possui projecdo além

fronteiras. Assim, a amplitude e flexibilidade neste topico em especifico tém por
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objetivo privilegiar os trabalhos investigativos e o0s 0rgdos competentes para
julgamento, pois permitira ampliar o pais/local e as instituicbes aptas para atuar no

caso, tanto nacionais quanto internacionais.

4.2. CRIMES CONTRA OS SISTEMAS INFORMATICOS (VIOLACAO DE
SEGREDO)

O hacking pode ser definido como as acdes, visando a prética de invasédo
de sistemas informaticos e a respectiva tomada de dados protegidos, contra acesso
nao autorizado. Quem o pratica é o hacker, como tratado no primeiro capitulo.

Desta maneira, a atuacdo do hacker ocorre, mediante invasao dos
sistemas informéaticos com sua respectiva violacdo de segredos/dados neles
inseridos, de alguma forma armazenada, processada ou transmitida. Tal violacdo
pode ser praticada de diversas formas, inclusive a distancia utilizando-se das redes
de telecomunicacdes.

O aspecto a ser abordado sera, em especial, a violacdo de segredo
informatico, o qual faz parte e estd contido no rol dos crimes contra sistemas
informaticos. Igualmente serdo feitas comparacdes entre as legislagbes brasileira,

alemé e holandesa, objetivando verificar semelhangas e diferengas de entendimentos.

4.2.1 Direito Alemao

Quanto ao assunto de violacdo de segredos informético, segue abaixo

trechos do Cddigo Penal aleméo:

Art. 202a Espionagem de Dados

81° Quem obtém sem autorizacéo para si mesmo ou para outrem dados que
ndo lhe sdo destinados e que sdo especialmente protegidos contra acesso
nao autorizado, serd punido com pena privativa de liberdade de até trés anos
ou com pena de multa.

§2° Dados no sentido do paragrafo 1° sdo apenas aqueles que séo
armazenados ou transmitidos eletrénica ou magneticamente, ou de outra
maneira que nao seja diretamente perceptivel (ALBUQUERQUE, 2006, p.
195).

Segundo a interpretacdo de Albuquerque, 0 autor ensina que, para que
haja o hacking, o hacker precisa acessar ou modificar dados, podendo ainda frauda-
los.
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Na Alemanha, portanto, ndo se pune o mero acesso a sistema informatico,
mas a violacdo de segredo informatico, a espionagem de dados que nao sao
destinados ao infrator. Eles ndo devem ter sido armazenados com o objetivo
de serem acessados por ele. O legislador alemao ndo desejou punir o hacker
gue tem como objetivo apenas ter acesso a um sistema informéatico, e nada
mais. Outra limitacdo importante a incidéncia do art. 202a é, precisamente, a
exigéncia da adocdo de medidas especiais contra acesso aos dados por
pessoas ndo autorizadas. Isso ndo diz respeito a medidas de seguranca
como cdédigos de acesso ou senhas com proposito geral, mas a medidas de
seguranca que tenham como objetivo manter em segredo dados especificos,
gue restrinjam o acesso a dados que estejam sendo, por exemplo,
transmitidos via e-mail ou armazenados em disco rigido (ALBUQUERQUE,
2006, p. 138).

Importante conclusdo que o art. 202a, busca proteger o interesse do titular,
em que os dados sejam protegidos do hacking e que, tais dados n&o sejam
explorados e usufruidos por terceiros. Além disto, 0 mero acesso nao € punivel e este
deve ser guarnecido por protecdo e medidas especiais que barrem o acesso aos
dados por pessoas ndo autorizadas que possam violar o segredo informatico. Tal
obtencdo de dados com a respectiva invaséo ou violacdo das medidas de seguranca

de forma nédo autorizada € punivel a luz do art. 202a. do Codigo Penal Aleméao.

4.2.2 Direito Holandés

O direito holandés protege contra o hacking, ja a legislacdo alema para que
seja caracterizado o hacking deve haver necessariamente a violacdo das medidas de
seguranca. Portanto, a violagdo dos sistemas informaticos quando o acesso néo
tenha sido autorizado, os dados armazenados, processados ou transmitidos, via
computador, devem ser objeto de sancdo penal. Segundo o art. 138a. Codigo

Holandés, in verbis:

Violacdo de domicilio informatico. §81° Com pena de reclusdo de no méaximo
seis meses e pena de multa de terceira categoria, € punido, como culpado de
violagdo de domicilio informatico, quem penetra intencionalmente e
ilicitamente num mecanismo automatizado para 0 armazenamento ou
processamento de dados, ou numa parte dele (ALBUQUERQUE, 2006, pp.
199-200).

Portanto, somente se falard em violagdo do segredo informatico, se houver

medidas de seguranca para conter tal invaséo.



WWW.CONTEUDOJURIDICO.COM.BR
62

4.2.3 Direito Brasileiro

Considerando a legislacédo de outros paises, a brasileira néo tipifica, até o
momento, o hacking. O autor Albuquerque (2006, p. 146) ensina, com propriedade
que: “o hacking, a violacdo de segredo informatico, a obtencédo de dados protegidos
por medidas de seguranca, constitui uma conduta atipica, a luz do direito brasileiro”.
Esclarece o autor que o hacking ndo pode ser enquadrado e ser objeto de puni¢ao, no
Cdbdigo Penal brasileiro. Ndo h4 enquadramento legal no art. 151, caput, in verbis: “
devassar indevidamente o contetdo de correspondéncia fechada dirigida a outrem”.
Nao é possivel fazer analogia em matéria penal, nem adaptacbes ao tipo penal
existente.

Ainda segundo o autor, a intangibilidade dos dados impossibilita o devido

enquadramento em qualquer dispositivo legal vigente.

A violacdo de segredo informatico, de dados, objetos intangiveis, ndo € objeto
de sancéo. O art. 155, 849, inciso lll, sobre furto qualificado por chave falsa®,
tampouco enquadra o hacking. Pode no méaximo, oferecer protecdo contra
quem, para furtar um computador, o equipamento, o objeto tangivel, recorrer
a meios de acesso inusitados, de natureza fisica, ao sistema informatico. O
furto tem como objeto coisas méveis, e ndo dados, objetos intangiveis.
Tampouco o furto por destreza, previsto no Codigo Penal, art. 155, 8§49, Il, em
gue o infrator recorre a meios que impecam a vitima de perceber a subtracéo
da coisa movel, do objeto tangivel, abrange o hacking. Com a violacdo de
segredo informéatico, ndo se subtrai nada. Tanto os dados como os programas
de computador permanecerdo no sistema informético que foi violado. Os
dados podem ser copiados, mas continuardo sob o dominio do respectivo
titular. Se eles forem destruidos, ndo sera o caso de hacking, mas de dado
informatico, ja que objetos intangiveis tampouco séo objeto do crime de dano,
previsto no art. 163 do CP (ALBUQUERQUE, 2006, p. 144).

Neste sentido, conclui-se que a violagdo de sistemas informaticos,
chamado de hacking, atualmente, ndo esta tipificada no Cddigo Penal brasileiro,
sendo portando atipico, até o presente momento. Desta forma, os atuais dispositivos
do cdédigo penal ndo ha como enquadra-lo, principalmente diante do fato que os
objetos em questdo sao intangiveis e os artigos do cddigo sdo objetos materiais e
tangiveis.

Como visto anteriormente, a tipificacdo referente a violagcdo de segredo

informatico esta contemplado, no Cdédigo Penal em seus artigos 313-A e 313-B

% Chave falsa: é o instrumento destinado a abrir fechaduras ou fazer funcionar aparelhos (NUCCI,
20009. p. 641).
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apenas, quando o sujeito ativo é funcionario e contra a Administracdo Publica. No
entanto, sabe-se que tal crime ndo ha delimitacdo, nem tampouco restricbes, de
qualquer espécie.

Deste modo, mais uma vez esbarra-se na falta de tipificacdo adequada,
para subsidiar as investigacoes e a parte processual fica prejudicada, quando as
acOes sdo amplas e advindas de outras possibilidades e sujeitos ativos. Espera-se
maior e melhor tipificacdo sobre os crimes digitais e que o projeto de lei em tramitacao
contemple os topicos essenciais, para traduzir a realidade dos acontecimentos.

Sobre a deficiéncia legislativa e existéncia de inUmeros vicios, 0s projetos

de lei, Atheniense traz seu posicionamento e criticas:

Os artigos polémicos do Projeto de Lei sobre crimes cibernéticos que eram
até entdo o ponto de discdrdia e de atraso na tramitacdo do PL 84/99 tiveram
nova redacdo a partir do substitutivo apresentado pelo Deputado Regis de
Oliveira (PSC-SP) na primeira semana de outubro. O imbrdglio se referia a
definicdo da atribuicdo de responsabilidade quanto a preservacdo dos dados
pelos provedores e as formas de cessao. Estes requisitos sdo de extrema
significancia para obtengcdo do éxito na identificacdo autoria do ilicito.
Considero que o substitutivo demonstrou um avanco, pois a redacgéo anterior,
a meu ver continha vicios que comprometiam a apuracdo de autoria ao
restringir a obrigacdo da preservacdo apenas aos provedores de acesso. Esta
minha critica ja havia sido reiteradamente alardeada.

Sempre defendi a tese que haveria uma chance reduzida quanto a
identificacdo de autoria dos crimes, caso o legislador brasileiro persistisse na
ideia de responsabilizar apenas o administrador da rede e mantivesse a
desobrigacdo dos provedores de conteido quanto a preservacdo dos
registros eletrénicos, inclusos os dados cadastrais, ips e outros dados que
fossem indiciadores da autoria.

Desde a entrega do parecer elaborado pela Comissdo de Tecnologia da
Informacdo da OAB Federal em junho de 2008 para o Senador Azeredo,
restou enfatizado que o efetivo enfrentamento dos ilicitos praticados nos meio
eletrénicos, sobretudo quanto se trata da publicacdo de conteddos ilicitos, €
indispenséavel que os provedores de contelido sejam obrigados a preservar 0s
registros eletrénicos para que seja aumentada a possibilidade de éxito na
identificacao de autoria.

Esta sugestao ora corroborada pelo substitutivo, finalmente alinha o texto do
Projeto de Lei de Crimes Cibernéticos com a Convencdo de Budapeste no
tocante a atribuicdo de responsabilidade pela preservacdo dos registros
eletrbnicos para fins de identificagdo de autoria dos ilicitos. Como ja
haviamos salientado a versao original do artigo da Convencgédo que trata deste
tema, havia sido alterada no Projeto de Lei Brasileiro visando eximir o
provedor de contetido desta obrigacgéo.

Em decorréncia desta alteracdo sugerida pelo Substitutivo, espera-se que,
uma vez promulgada a lei, o Brasil possa futuramente aderir em parte ou na
totalidade a Convencdo de Budapeste para que o0s crimes cibernéticos,
devido a suas caracteristicas transfronteiricas possam ser enfrentados de
forma harmdnica, em diferentes paises, valendo-se de um Unico instrumento
legal aplicavel em diversos paises.

Por outro lado, um aspecto que chama a atencdo no substitutivo foi a
proposta de alterar o critério quanto a cessao das informag8es cadastrais. A
sugestdo de flexibilizar a concesséo de dados cadastrais sem autorizacao
judicial, pode gerar conflitos quanto a invasdo de privacidade, isto porque
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segundo a justificativa do relator, a ordem judicial s6 deveria ser exigida para
fins de cessdo dos dados sensiveis.

Em se tratando de instrucdo penal, onde ndo ha utilizacdo de principios
analdgicos é temerario adotar estes critérios sem uma devida individuagéo
conceitual do que seriam na préatica os dados sensiveis de cada cidaddo. Na
pratica, este é um conceito eminentemente doutrinario, que possui
caracteristicas de ambiguidade, o que pode gerar diferentes interpretacdes
causando eventuais abusos sem o0 exame da autoridade judicial competente.
N&o restam duvidas de que se for adotado o critério quanto a desnecessidade
da ordem judicial, causara maior celeridade quanto ao cumprimento da ordem
para fornecimento de dados cadastrais e no resultado da investigacdo, mas
esta medida podera gerar riscos, pois havera um limite muito ténue e
subjetivo para determinar o que pode ser considerado como dado sensivel,
pois no texto do substitutivo ndo hd mencao expressa sobre este significado.
Onde estd a definicdo de dados sensiveis? Como vamos delimitar se
determinado dado é ou ndo um dado sensivel? O conceito sobre dados
sensiveis ja existe na doutrina, mas nao existe na lei.

Na legislacao brasileira ainda ndo existe um conceito expresso sobre o que
deve ser considerado como dado sensivel. Esta € uma lacuna que demanda
ser esclarecida, pois a legislacdo que trata de privacidade on line em nosso
pais é limitada e ultrapassada, pois em regra, esta lastrada apenas em dois
dispositivos constitucionais - artigos 50, X e Xll, cuja redagcéo remonta ao ano
de 1988, que convenhamos, ja esta distante da atual realidade dos problemas
gue convivemos quanto aos riscos do cruzamento e vazamento de dados,
gue colocam em risco as garantias fundamentais do cidad&o brasileiro.
Apesar do avanco trazido pelo substitutivo, ainda é temerario fazer uma
previsdo concreta sobre os efeitos imediatos do seu despacho. O que se
espera € que a sua apresentacdo desencadeie um amplo processo de
negociacdo entre as liderancas, para que o projeto seja remetido a san¢éo
presidencial, finalizando os interminaveis tramites entre os gabinetes do
Congresso, para ndo delongar ainda mais uma novela que ja duram treze
anos e que contabiliza prejuizos consideraveis para todos (ATHENIENSE,
2010).

Por fim, a falta de legislacdo, em varios aspectos atinentes aos crimes
virtuais, prejudica, sobremaneira, a investigacdo, apuracdo da autoria, a
caracterizacdo penal e os processos posteriores de indiciamento e julgamento do
agente ativo.

Com base no artigo apresentado, a demora na aprovacao de regulamentos
que possa servir de parametro aos tipos penais, € fator prejudicial, pois,
reiteradamente estdo acontecendo os crimes, resultando em vitimas e prejuizos sem
uma definicdo clara do que é punivel ou néo.

Salienta o autor, que o texto anterior do projeto de lei, trazia obstaculos
para a identificacdo da autoria do fato. Deste modo, em vista da amplitude dos delitos
virtuais, é necessaria a ampliacdo de responsabilizacao a fim de se conseguir apurar
a autoria e reprimir o crime. O autor defende, ainda, a busca da responsabilizacao dos
provedores e preservacao dos dados, para melhor caracterizagdo dos responsaveis.
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Ressalta ainda, como outros autores, a necessidade de acordos
internacionais para viabilizar o combate aos delitos digitais. Os acordos, convencgdes
e as cooperacdes internacionais trariam harmonia quanto a tipificacdo e evitariam
assimetrias discrepantes, nesta criminalizacdo, considerando, novamente, o carater
transfronteirico destes crimes.

Neste sentido, faz-se necesséaria, como exposto ao longo do trabalho a
tipificacdo penal adequada, em termos qualitativos e quantitativos.

Por fim, o projeto de lei deve, necessariamente, contemplar nomenclaturas
proprias da linguagem informética, mas que estejam de acordo com os fatos
cotidianos para que possam servir de norte, para a sociedade, para o aparelho
governamental, em especial os 6rgaos policiais e para julgamento objetivo por parte
do Poder Judiciario. Além disto, deve a legislacdo brasileira também tentar
harmonizar-se com outros ordenamentos estrangeiros, objetivando o entendimento
dos dispositivos sobre criminalidade informética, para possiveis intercambios de
informacdes, bem como adequacao, caso necessario, de repressao mais facilitada e

uniforme.
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CONCLUSAO

O presente trabalho monografico se propés a mostrar a nova criminalidade,
advinda das mudancas nos sistemas de comunicacdo, em especial a internet. A
internet favoreceu e criou ambiente propicio para novas pratica delituosos chamados
cibernéticos ou informaticos.

O estudo se propb6s a demonstrar questdes cotidianas que ocorrem na
atividade policial investigativa, em matéria de crimes digitais, em virtude da
intangibilidade do bem juridico tutelado.

O foco principal da abordagem se concentrou nas dificuldades quanto a
determinacao do sujeito ativo do delito. A complexidade na identificacdo do autor do
cyberdelito, esta justamente, porque ha dependéncia em relacdo do numero do IP que
€ 0 endereco que caracteriza o equipamento. Contudo, deve-se considerar que esta
relacdo ndo € unica. Existem mecanismos da tecnologia capazes de driblar a correta
identificacdo da maquina, com a existéncia de IP’s fixos e dinamicos. Neste sentido, a
investigacdo policial deve primar pela correta caracterizagdo do responsavel pelo tipo
penal, apesar das dificuldades e vulnerabilidades tecnoldgicas.

Outro aspecto relevante sdo os fatos do tempo, lugar e efemeridade das
provas cibernéticas. Os procedimentos investigativos ndo sédo favorecidos, tendo em
vista que a instantaneidade do mundo digital dificulta a apuracdo porque o
cometimento deste tipo de crime pode ser feito em nanossegundos e ndo mais em
horas ou dias.

Chega-se a conclusao que a determinacdo do sujeito € imprescindivel para
a seguranca juridica e o correto andamento do inquérito e processo penal.
Igualmente, a delimitacdo do local do crime € indispensavel. No entanto, ndo se
devem adotar critérios rigidos ou fixos para determinacdo do local do crime. Ha que
considerar a possibilidade multilocais, neste tipo de delito.

Sendo assim, considera-se que a Teoria da Ubiquidade, adotada pelo
Brasil, € a opcdo mais viavel e que melhor se enquadra nas particularidades da
criminalidade informética, pois considera o local da agdo/omissdo ou do resultado,
como parametro na determinacdo do local do crime nos procedimentos investigativos
e processuais.

Na parte processual, tratou-se dos critérios suficientes para a prisdo em
flagrante. Foi apresentada a opiniao em particular, do autor Colli, o qual defendeu que
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a prisdo em flagrante nos ciberdelitos deve ser realizada pela flagrancia do sujeito
com o respectivo equipamento ligado ou operante. Desta forma, a prisdo estaria
imbuida da seguranca necessaria para sua ocorréncia. No entanto, hd que se
considerar o dispositivo do artigo 302 do CP que elenca op¢des em diversos incisos
sobre as possibilidades do autor ser preso em flagrante.

Além do mais, demonstrou-se gque nos crimes cibernéticos ndo se deve
utilizar apenas provas derivados do equipamento de informatica ou advindas apenas
da internet. Deste modo, clara possibilidade de utilizacdo de outros meios de prova
como: as testemunhais, documentais, interceptacdes telefénicas ou telematicas,
dentre outras que poderdo ser Uteis, para a instrugdo também.

Importante ressaltar que, diante da intangibilidade dos dados, arquivos,
processo de transmissdo e vulnerabilidades dos sistemas devem ser observados
pelas equipes policiais e que as provas no mundo virtual sdo de extrema efemeridade
ou possuem facilidade de perecimento. Portanto, a coleta e o0 momento pés-
apreensdo sejam de informacdes, dados ou equipamentos em si, devem seguir
rotinas e procedimentos proprios que evitem o desfazimento ou perdimento das
provas.

Neste sentido, é importante ressaltar a necessidade de capacitacdo e
especializacdo do aparato policial para o enfrentamento da criminalidade informatica.

Cabe ressaltar, que a necessidade de capacitacdo e especializacdo do
aparato policial para o enfrentamento da criminalidade informatica séo
imprescindiveis.

Assim, acertadamente, o artigo 18 no Projeto de Lei n® 84/99 que trata de
forma especifica sobre os crimes cibernéticos, em tramitacdo no Congresso Nacional
Este dispositivo prevé a necessidade de estruturacdo dos 6rgdos da policia judiciaria,
para o enfrentamento do assunto. Os 6rgdos deverdo fazer frente a criminalidade
informética, mediante capacitacdo e estruturacdo de setores e equipes
especializadas, no combate a acao delituosa em rede de computadores, dispositivo
de comunicacdo ou sistema informatizado. Esta intencdo do legislador é
imprescindivel tendo em vista o0 aumento exponencial de vitimas, ocorréncias e as
especificidades que envolvem estas ac¢des criminosas.

Quanto ao aspecto legislativo, chegou-se a conclusdo que a producao
legislativa esta muito aquém da necessidade de disciplinamento em matéria de crimes

cibernéticos. A tipificacdo penal, requisito primeiro que compde juntamente com a
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ilicitude e culpabilidade os componentes necessérios, para a configuracdo do crime
muitos ndo estdo contemplados ou positivados, até 0 momento. Muitos dos fatos
delituosos séo possiveis, ocorrem cotidianamente, mas que, no entanto, ndo podem
sofrer a reprimenda estatal, por falta da adequada tipificacdo penal.

E necessario observar que, em matéria de direito penal, ndo ha
possibilidade de analogias ou adequacdes de tipos penais. O presente estudo chega
a conclusdo que os delitos informaticos sdo especificos e que devem ser
contemplados no Codigo Penal, de maneira propria e particular.

Considera-se também que o CP é datado de 1940 e nado esta atualizado
com as mudancas e necessita adequar-se a nova realidade digital. Portanto, pela
seguranca juridica e, em respeito ao principio da legalidade, corolario basico da
ciéncia juridica, a legislacédo contemplar de forma especifica o que sera punido. Desta
forma, a legislacdo brasileira, em particular, deve ser revista e atualizada para os
delitos digitais.

Assim, os preceitos primarios e secundarios da lei penal, em matéria de
crimes de crimes cibernéticos, devem fazer esta inseridos na lei penal As
possibilidades de repressao devem estar estampadas na legislagdo de forma clara,
precisa. Deste modo, ndo se pode considerar valida a discussao sobre os tipos penais
existentes no CP de 1940, sejam ou estejam aptos a contemplar, de forma atualizada
dispositivos tdo especificos e particulares do mundo digital. Nao ha adequacdes nem
analogias em matéria penal. A legislacdo deve acompanhar as mudancas sociais, de
forma atingir a paz social, tdo almejada e por ser a finalidade ultima da ciéncia
juridica.

Sendo assim, a atual legislacdo brasileira ndo estda adequada para
disciplinar esta nova modalidade de crimes contemporaneos. A maquina legiferante
deve atuar melhor nesta tematica, haja vista a velocidade e dindmica tecnoldgica, em
detrimento da lenta producéo legislativa. O Poder Legislativo, inclusive, ndo deve criar
tipos fechados, rigidos ou mesmo exacerbados de tecnicismos que tragam mais
dificuldades do que solucéo.

A questdo da tipificacdo, ou seja, a propria existéncia de tipos
contemplados no CP, de forma clara, coerente e que traduzam a realidade e crimes a
ser combatidos pelo jus puniendi estatal, sendo imperativo para 0 processo
investigativo e toda cadeia processual porque estara claro o que se deve ou nédo

investigar e punir.
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Constatou-se gque esta nova macrocriminalidade, em termos digitais, que
ultrapassa fronteiras fisicas e que redefine conceitos classicos de soberania e estado-
nacdo, em que as acdes e resultados em cibercrimes ndo estdo confinados em
lugares determinados. Neste aspecto, € imprescindivel a cooperacao internacional e
integragcdo por meio de tratados, acordos, convengdes que garantam maior
acessibilidade aos processos investigativos, bem como, o intercambio de
informacgdes. Ha que considerar a dinamica dos ciberdelitos e, somente com maior
integracdo entre 0s paises, sera possivel minimizar a questdo da velocidade dos
acontecimentos on line.

O estudo também abordou questdes pontuais da legislacdo alemd e
holandesa, nos topicos especificos, quanto a determinacdo do local do crime e sobre
a violacdo de segredo informatico. Constatou-se, quando feita comparagcéao entre as
legislacbes, tanto a brasileira quanto alienigenas estdo em descompasso e em
diferentes momentos. Verificaram-se diferencas de entendimento que serviram para
demonstrar que as nacgdes estdo em diferentes niveis legislativos, sendo que, alguns
aspectos séao tipificados e outros ndo, como o hacking.

Por fim, diante da caracteristica da transnacionalidade, € necesséario maior
integracdo e cooperacgédo internacional entre os paises, tanto em termos investigativos
e intercambio de informagdes, como no processo judicial em si. Deve-se buscar
harmonizar as legislacdes entre os diferentes ordenamentos juridicos e buscar ser o
mais homogéneas e lineares possivel, para facilitar a aplicacdo da lei penal, em
diferentes paises. Somente desta forma, sera possivel diminuir os indices alarmantes

e crescentes dos crimes cibernéticos no Brasil, e no mundo.
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