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Moedas Virtuais e suas implicagfes no combate a lavagem de dinheiro e
evasao de divisas

Christiana Bahia Andrade Pina’

Resumo: As moedas virtuais foram criadas em 2008 e se referem a dinheiro
eletrbnico e descentralizado que ndo € emitido nem garantido por uma
autoridade monetéaria. Este artigo comenta sobre a moeda virtual mais
utilizada no momento, a BitCoin e sobre os possiveis impactos que 0 uso
deste tipo de ativo financeiro podera provocar no que diz respeito a lavagem
de dinheiro e evasao de divisas.
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Abstract: Virtual currencies were created in 2008 and refer to electronic and
decentralized money that is not issued or guaranteed by a monetary authority.
This article comments on the virtual currency most used at the moment, BitCoin
and possible impacts that the use of this type of financial asset may result with
respect to money laundering and tax evasion.
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Introducéo

A moeda virtual foi definida em 2012 pelo Banco Central Europeu como “um
tipo de dinheiro ndo regulamentado, digital, emitido e controlado por seus
desenvolvedores e utilizado e aceito entre os membros de uma comunidade
virtual especifica. Ndo se pode confundir com moeda eletrénica. As moedas
eletrénicas sdo recursos armazenados em dispositivo ou sistema eletronico
que permitem ao usuario final efetuar transacdes de pagamento em moeda
nacional. JA as moedas virtuais ndo tém garantia de conversao para a moeda
oficial e ndo ha nenhum mecanismo governamental que garanta o valor em
moeda oficial, ficando todo o risco de sua aceitagdo nas maos dos usuarios. A
variacdo dos precos das moedas virtuais pode ser muito grande pois o volume
de transacdes efetuadas com elas ainda é baixo e a baixa aceitacdo da mesma
como meio de troca prejudica o seu pleno uso pelos usuarios.
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Segundo o Banco Central do Brasil, o uso das chamadas moedas virtuais ainda
nao tém se mostrado capaz de oferecer riscos ao Sistema Financeiro Nacional
mas 0 seu acompanhamento se faz necessario pela possibilidade de uso
destas moedas virtuais em atividades ilicitas e para fins de adocdo de
eventuais medidas no ambito de sua competéncia legal, se for o caso.

2. A Bitcoin

A Bitcoin (https://bitcoin.org), moeda virtual mais utilizada atualmente, faz uso
da tecnologia ponto-a-ponto para operar sem a necessidade de uma autoridade
central ou banco. E baseada em protocolos de codigo fonte aberto de
criptografia e usa bancos de dados distribuidos e espalhados pelos nos da rede
ponto-a-ponto para registrar as transagoes.

O crescente uso das moedas virtuais deve-se muito ao sucesso da bitcoin. Ela
surgiu em 2008 e alcangou no final de 2013 o seu maior valor comparativo com
as moedas nacionais oficiais. Mas mesmo assim, ja enfrentou diversos
problemas como a proibicdo do seu uso nos paises como Russia e China que
decidiram torna-las ilegais sob a alegacdo de que a ferramenta facilita
transagdes criminosas como lavagem de dinheiro, ocultagdo de bens e evasao
de divisas.

A grande vantagem deste tipo de moeda € que, pelo seu carater imaterial, ndo
esta sujeita a controle direto. Os seus possuidores podem transacionar sem a
necessidade de respeitar legislacdo e fronteiras nacionais. Em casos onde
instabilidade social forga governos nacionais a impor controle sobre saida de
capitais, as bitcoins podem ser usadas para protecédo de patrimonio e envio de
reservas para o exterior. Na sequéncia da crise Grega, o Chipre, com
problemas financeiros, cogitou criar um imposto sobre todos os depositos
acima do limite segurado pelo sistema bancério. Os possuidores destas contas
consideraram tal imposto como uma forma de confisco e a bitcoin atingiu o0 seu
maior valor historico, na medida em que 0s correntistas a viram como uma
forma de protecdo do seu patrimoénio. Abaixo um grafico do valor de uma
bitcoin em DGlares Americanos:


https://bitcoin.org/
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Value of 1 bitcoin in $USD
March 2013

July 2010

2.1 Como as bitcoins séo criadas

O processo de criacdo das bitcoins, também chamado de mineracdo, em
referéncia & mineracdo do ouro (historicamente a mais importante reserva de
valor) é feito de forma descentralizada. A cada hora sao distribuidos para todos
0os elementos da rede geradora 6 lotes. Cada elemento gerador tem uma
chance de conseguir gerar unidades de bitcoins em uma razédo direta da sua
capacidade de processamento em relacdo a capacidade total de todos os
elementos geradores. Assim sendo, 0s mineradores sao responsaveis pelo
crescimento da oferta de bitcoins da mesma forma que, via de regra, os bancos

centrais nacionais sao 0s responsaveis pela emissao das moedas nacionais.
2.2 Como comprar e vender bitcoins - cambio de bitcoins

Assim como em uma Bolsa de Valores, as transa¢cfes envolvendo troca de
bitcoins por moedas nacionais sao realizadas em empresas financeiras
autorizadas a operar com a moeda. No Brasil, neste tipo de instituicao, existe
uma cotacdo corrente da bitcoin em relacdo ao Real Brasileiro. O interessado
em adquirir bitcoins abrem contas e depositam Reais Brasileiros. A partir
destes depdsitos é possivel adquirir as bitcoins no limite do saldo corrente pelo
valor corrente da cotacdo destas moedas. Um exemplo de empresa financeira
é o0 Mercado Bitcoin.

2.3 O que comprar com bitcoin atualmente

No Brasil, a ado¢do da bitcoin como meio de pagamento j& ocorre em 27
estabelecimentos comerciais, de acordo com o Coin Map e mais de 2,6 mil em
todo o mundo. Alguns exemplos: Hospedagem em Pousada em Maresias
(Kyrios), bar em Sao Paulo (Las Magrelas), empresa de mudancas
residenciais, comerciais (escritdrios) e armazenamento temporario de cargas
(Accountable Moving), oficinas de conserto de carro, compra de games em
formato digital (Steambits), agéncia de viagens (BtcTrip), registro de dominios
(NameCheap), produtos para bebés (BabyCare.nl), venda de pecas eletronicas
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(Webtronico), facas de todos os modelos (Knives4Bitcoin), graduacao na
Draper University, localizada em San Mateo (Califérnia), compra de pizzas
(atualmente apenas nos Estados Unidos, Canad4 e Reino Unido), cirurgias
estéticas (Elite Body Sculpture), bijuterias de acrilico (TrinketSlot) e mais
recentemente a Dell anunciou que vai passar a aceitar a moeda na venda de
PCs nos Estados Unidos.

2.4 Historico de Atividades Suspeitas

Em junho de 2011, o Silk Road, mercado negro on-line que opera em sua
maioria com produtos qualificados como contrabando, anunciou que a Unica
forma de pagamento seria através de bitcoin. Ainda neste periodo, o malware
Infostealer.Coinbit furtou bitcoins de diversas carteiras individuais.

Em outubro de 2011, um cibercriminoso ofereceu a venda do Zeus botnet
Trojan (também conhecido como Trojan Bancério que ja infectou mais de 3,6
milhdes de PCS somente nos Estados Unidos) aceitando pagamento em
bitcoins.

Em marco de 2013, o mercado bitcoin foi atacado com fatos ainda nédo
esclarecidos.

Em fevereiro de 2014, os computadores que servem como bolsas de bitcoin
sofreram ataques de hackers e as operacgdes realizadas com esta moeda foram
suspensas. Com a impossibilidade de fazer transacdes, o valor do dinheiro
despencou, prejudicando quem trocou moedas oficiais pelo dinheiro online.

3. Riscos das moedas virtuais

O fato de se permitir transferir recursos para qualquer parte do mundo sob
anonimato é um chamativo grande para os lavadores de dinheiro e um grande
atrativo as atividades criminosas na medida em que ele é valorizado ante
moedas oficiais e é aceito como forma de pagamento em varias transacdes
online em diversas partes do mundo. O FBI classificou como alta a
probabilidade de cibercriminosos se apropriarem indevidamente de bitcoins
alheias ou mesmo através de malwares ou invasdes a sistemas
computacionais. Ainda, o fato de ndo haver uma autoridade central por se tratar
de uma rede descentralizada, faz com que seja um grande desafio aos agentes
da lei detectar atividades suspeitas, identificar usuario e obter registros das
transacoes.

Além disso, a falta de seguranca na Internet pode facilitar roubos e provocar
perdas bruscas em sua cotacéo.

Conclusao

A utilizacdo das moedas virtuais e a possivel incidéncia, sobre elas, de normas
aplicaveis aos sistemas financeiros tém sido temas de varios debates
internacionais e de manifestacbes de autoridades monetarias e outras
autoridades publicas, mas sao poucas as conclusées até o momento. Apesar
do Banco Central do Brasil ja ter se pronunciado a respeito afirmando que o
uso destas moedas ainda ndo tem se mostrado capaz de oferecer riscos ao
Sistema Financeiro, é preciso acompanhar de perto a evolucdo no uso das
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mesmas pelo alto potencial do seu uso para fins ilicitos e encontrar solucdes
que implementem medidas apropriadas antilavagem de dinheiro assim como
programas de diligéncia e para controle do conhecimento dos seus
consumidores.
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