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RESUMO

A certificacdo digital apresenta-se como um meio eficiente para garantir a aplicacéo
dos principios da autenticidade, integridade e a confidencialidade dos documentos
digitais, elementos esses necessarios para atividades seguras em meio eletrénico
digital. Esta pesquisa identifica e descrevem o0s conceitos desses elementos e das
tecnologias aplicadas para garantir esses principios aos documentos arquivisticos
em suportes digitais, como o certificado, identidade e assinatura digitais. Para tanto
foi realizado uma revisédo de literatura em livros, teses, legislacdes e trabalhos de
especialista sobre o tema. O Arquivista profissional que tem como uma de suas
atribuicbes o planejamento de novos documentos, pode encontrar na utilizagdo da
certificacdo digital uma maneira de seguranca na producdo de documentos para
garantir a autenticidade e integridade dos dados e informacdes documentados em
suportes eletrénicos digitais. A sociedade contemporanea utiliza cada vez mais as
tecnologias informatizadas para realizar atividades e transacdes eletronicas,
produzir, transmitir e disseminar informacdes registradas em suportes eletrénicos
digitais para satisfazer os interesses, cumprir direitos e deveres, que se exigem
comprovacdo de dados e informacdes por meio eletrbnico, e por essas tecnologias
desenvolverem um papel muito importante da gestdo e gerenciamento de
documentos por meio de sistemas eletrénicos. Entretanto as problematicas advindas
pelo seu uso e a vulnerabilidade em que se encontravam as informacdes e
documentos digitais produzidos e transmitidos na web; pela necessidade de
comprovagdo exata da autoria dos envolvidos e os riscos de adulteragdo e
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confidencialidade desses documentos levaram varios paises a buscar soluces
desses problemas. A certificacdo digital surgiu como uma ferramenta tecnoldgica
capaz de solucionar esses empecilhos que para muitos paises da Europa, o Reino
Unido, Portugal, Espanha e Brasil essas preocupacfes poderiam atrapalhar o
desenvolvimento do comercio eletrénico e consequentemente o desenvolvimento
econdmico dos paises. Para trazer solucdo desses riscos no ambiente eletrénico os
paises criaram leis, normas e ferramentas tecnolégicas para regulamentar e
implementar as assinaturas digitais. Com a Diretiva de 1999, depois outros paises
também mostraram interesses em regular essa tecnologia de maneira que
pudessem garantir os principios da autenticidade, integridade e confidencialidade
dos documentos digitais. No Brasil foi instituida em 2001 a Infraestrutura de Chaves
Publicas para regulamentar a certificacéo digital no pais.

Palavras-Chave: Certificacdo Digital. Autenticidade. Documento Digital. Assinatura
Digital.

ABSTRACT

Digital certification is presented as an efficient way to ensure the application of the
principles of authenticity, integrity and confidentiality of digital documents, these
elements required for safe activities in digital electronic means. This research
identifies and describes the concepts of these elements and applied technologies to
ensure these principles to archival documents in digital media, with the certificate,
identity and digital signature. The participants had to review the literature in books,
theses, laws and expert studies on the subject. Professional Archivist that has as one
of its tasks the planning of new documents, you can find in the use of digital
certification a way to safety in the production of documents to ensure the authenticity
and integrity of the data and information documented in digital electronic media.
Contemporary society uses more and more computer technology to carry out
activities and electronic transactions, produce, transmit and disseminate information
recorded in digital electronic media to serve the interests, rights and duties to fulfill,
which require verification of data and information by electronic means, and these
technologies develop an important role of management and document management
through electronic systems. However the problems arising from its use and the
vulnerability they were in the information and digital documents produced and
broadcast on the web; by the need to accurately prove the authorship of those
involved and the risk of tampering and confidentiality of these documents have led
many countries to seek solutions to these problems. Digital certification emerged as
a technological tool to solve these obstacles that for many countries in Europe, the
United Kingdom, Portugal, Spain and Brazil these concerns could hinder the
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development of e-commerce and consequently the economic development of
countries. To bring solution of these risks in the electronic environment countries
have established laws, rules and technological tools to regulate and implement digital
signatures. With the 1999 Directive, after other countries have also shown interest in
this regular way technology that could ensure the principles of authenticity, integrity
and confidentiality of digital documents. In Brazil was established in 2001 to Public
Key Infrastructure to regulate the digital certification in the country.

Keywords: Digital Certification. Authenticity. Digital document. Digital signature.
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1. INTRODUCAO

Este trabalho aborda a certificagcéo digital como meio de gestdo da seguranca
das informacbes e documentos arquivisticos digitais, a qual busca manter os
principios da autenticidade, integridade e fidedignidade das informacbes e
documentos produzidos, armazenados, transmitidos e divulgados em sistema
computacional. Principios esses que ja vinham sendo estudados ha tempo pela
diplomatica, aplicados na analise dos documentos tradicionais.

Devido o surgimento dos documentos digitais, novos estudos foram
realizados com a finalidade de aplicacdo desses principios aos documentos digitais.
Essa pesquisa observa esses estudos e aplicacdo desses principios por meio da
diplomatica arquivistica, conceito contemporaneo da tipologia documental e por meio
da certificacdo digital. E verifica a regulamentacdo da certificacdo digital no Brasil
pela instituicdo das Autoridades Certificadoras (ACs) da Infraestrutura de Chaves
Publicas do Brasil (ICP-Brasil).

A diplomética arquivistica € uma definicdo dada pelos estudos da tipologia
documental, que segundo Bellotto (2006, p. 53) “ao incorporar todo corpo tedrico e

metodoldgico da antiga diplomatica, pode ser chamada de diplomatica arquivistica
[...]"

A tipologia documental estuda a configuracdo da espécie do documento, que
€ produzido segundo uma atividade que tem como resultado a producéo de tipos de
documentos. Enquanto a tipologia analisa o documento pela atividade que o produz,
a diplomatica observa a natureza das informagdes do documento. Esses
conhecimentos sdo necessarios para observar a validade dos documentos, se o foi
produzido de acordo com as normas que 0s regulamentas, perceber a origem do
documento, quem o produziu, para quem, quando e para que finalidade. Essas
informagdes sdo fundamentais para a autenticidade dos documentos. Pois cada
documento auténtico tem uma identidade Unica, o que lhe garanti a autoria do
documento. O documento digital também para ser auténtico deve apresentar uma

identificacdo Unica, apresentar a origem, a data do documento, as pessoas
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interessadas ou a quem se refere o documento, o assunto, o formato imposto pela
normalizacdo e por fim para que seja completo a (s) assinatura (s) do (s) signatario

(s).

A certificacdo digital é constituida por um conjunto de normas, técnicas e
elementos aplicados, 0s quais sdo descritos nesta pesquisa a criptografia,
assinatura digital e o certificado validado e emitido por uma autoridade certificadora,
gue atestam ou asseguram uma identidade digital, que pode ser utilizada em
sistemas eletronicos digitais para realizacdo de transacdes seguras, as quais tem

por fins a producao de informacdes e documentos digitais.

Realizou-se uma pesquisa para compreender as definicbes e os elementos da
certificacdo digital. Verificar a legislagdo que regulamenta essa atividade, os
aspectos juridicos, os principios da autenticidade, integridade e fidedignidade com
base na diplomatica arquivistica e os que sao aplicados na certificacdo digital para
garantir seguranca das informacfes e dos documentos arquivisticos digitais por
meio da certificacdo, identificar as autoridades certificadoras no pais que emitem
certificados digitais.

A utilizacdo das tecnologias informatizadas pelas organizacGes
contemporaneas trouxe mudancas nos suportes e formatos utilizados na producao
documental na atual sociedade. A certificacdo da Infraestrutura de chaves publicas
do Brasil apresenta-se como uma alternativa viavel para manter a seguranca dos
principios da autenticidade e integridade, a fim de que os documentos produzidos

digitalmente sejam confiaveis e validos judicialmente.

A certificacao digital emitida por uma das ACs da hierarquia da ICP-Brasil tem
essa finalidade, pois a ICP-Brasil foi instituida com a finalidade de garantir a
autenticidade e integridade das informacdes e documentos digitais por meio de
tecnologias e normas que garantam a aplicacdo dos principios da autenticidade e

integridade das informacdes e documentos digitais.

As organizagbes contemporaneas da sociedade da informagdo e do

conhecimento encontram nas tecnologias informatizadas muitas vantagens para
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produzir e gerir informagdes e documentos, pelo fato dessas disponibilizarem

ferramentas na gestéo das informacdes e dos documentos.

Com um simples computador é possivel realizar diversas atividades, pode-se
com 0 mesmo instrumento registrar e armazenar informacdes e documentos, assim
como envia-los por sistemas de transporte eletrénico para qualquer parte do mundo
onde se tenha um computador com acesso a rede mundial de computadores

conhecida de internet.

Com o uso da informatica a sociedade produz, armazena, transmite
informacdes e documentos em meios digitais, realiza acordos e contratos, acessa
bancos de dados e consulta processos por meio eletrénico. A manipulacdo das
informagdes e documentos digitais a0 mesmo tempo em que traz vantagens pode

trazer desvantagens.

Se essas informacdes e documentos digitais forem adulterados ou
manipulados por usuarios ndo autorizados, isso coloca em risco a autenticidade e
integridade da preservacdo de documentos auténticos e a confidencialidades das
informacdes, dai surgem ferramentas de seguranca, que procuram resolver tais

problemas.

Sistemas de intranet sdo utilizados para evitar usuarios ndo autorizados em
sistemas eletrOnicos internos nas organizacdes, sistemas de autenticacdo de
usuarios e a certificacao digital sdo mais uma ferramenta de seguranca, utilizada
para evitar os riscos de inseguranca que as informacdes e documentos eletrénicos

podem estar e de evitar falsa identidade digital.

A ICP-Brasil pretende resolver esses problemas ao inserir uma pessoa,
organizagao ou sistema a sua base de certificacdo por intermédio de uma AC de sua

hierarquia.

Com base em pesquisas de autores da Arquivologia e da Ciéncia da
informagédo como Sanderson Lopes Dorneles, graduado em Arquivologia pela
Universidade Federal de Santa Maria, Rosely Curi Rondinelli, doutora em Ciéncia da

Informacao, existe hoje a necessidade do arquivista contemporaneo da sociedade
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da informacdo e do conhecimento atentar para o conhecimento relacionado aos

documentos digitais.

Como profissional que lida com documentos arquivisticos, entende-se que
documentos arquivisticos englobam os documentos digitais criados na decorréncia
de atividades. Razdo essa pela qual possa precisar o arquivista diante dessas
tecnologias de informacdes digitais, atentar para a legalidade; integridade e
autenticidade das informacdes e dos documentos criados nesse ambiente. Ao
participar como profissional em planejamento para producdo e gestdo de
informacgdes e documentos arquivisticos digitais nas empresas e organizacdes. De
acordo com a lei 6.546, que regulamenta a profissdo de Arquivista, no artigo 2°
dentre suas atribuicbes estao o “planejamento, orientagéo, dire¢éo das atividades de
identificacdo das espécies documentais e planejamento de novos documentos [...]".

Portanto para atentar para esses principios que dao validade juridica aos
documentos digitais e sua aplicacdo aos novos documentos produzidos em meios
digitais é fundamental conhecer seu conceito e como sdo aplicados em ambientes

digitais, através das tecnologias de certificacao digital.

Este trabalho teve como objetivo geral reconhecer a aplicacdo dos elementos
da certificacdo digital e analisar a aplicacdo dessa ferramenta para garantir os
principios da autenticidade, integridade e fidedignidade de documentos digitais pelas
Autoridades Certificadoras da ICP-Brasil. Especificamente, verificar os elementos
que compdem a certificacao digital e a legislacdo para a gestdo da seguranca da
autenticidade e integridade das informac¢Bes e dos documentos em ambientes
digitais.

No desenvolvimento essa pesquisa responde aos seguintes
guestionamentos: o0 que se entende por certificacdo digital; quais as razfes para
uma implantacdo de sistemas de certificacdo digital; como o0s principios que
caracterizam o0s documentos de arquivos a autenticidade, integridade e
confiabilidade sdo garantidos com a certificacdo digital, quais elementos ou técnicas
da certificacdo digital e os que devem ser observados para garantir autenticidade

aos documentos digitais pela Arquivologia?
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Também é importante saber que legislacdo no Brasil regula a certificacao
digital e judicialmente o que sdo observados para fins de autenticidade de uma
certificacao digital? A certificacao digital da ICP-Brasil pode ser uma alternativa de
seguranca aplicada nas instituicdes arquivisticas e nos sistemas informatizados de

gestao arquivistica de documentos?

Ao fim dessa pesquisa foi possivel identificar e descrever as definicbes de
certificacdo digital e dos seus elementos, perceber quais técnicas e tecnologias
implantadas para uma certificacdo digital, definir os elementos que compdem o
certificado digital, verificar as entidades certificadoras de documentos digitais no pais
e evidenciar os impactos da certificacdo digital em termos qualitativos para seus

usuarios.

Certamente existem entidades certificadoras de documentos digitais no pais e
para entender os procedimentos realizados para a certificacdo digital € necessario
conhecé-las e saber quais critérios e elementos sdo observados durante o processo
de verificagdo dos requisitos para uma certificacdo digital e como funciona esse
sistema de seguranca da autenticidade dos documentos digitais.

Esses conhecimentos s&do imprescindiveis para o profissional Arquivista
contemporaneo na atual sociedade da informacdo e conhecimento, onde as
atividades profissionais das organizagbes estdo utilizando cada vez mais as
tecnologias informatizadas, visando a eficiéncia e serem eficaz em suas atividades e

Servicos.

O Arquivista tem hoje como desafio indicar e implementar sistemas de
confianga e de seguranca para as organizacdes, que utilizam sistemas
computacionais para realizar transac¢des ou atividades, os quais tem como resultado
final a producao de informacdes registradas em suportes digitais. Vale ressaltar que
o Arquivista contemporaneo é designado neste trabalho como o profissional de nivel

superior formado em Arquivologia.

Sendo assim este estudo se justifica tanto para a Arquivologia quanto para o
profissional Arquivista, visto que a Arquivologia estuda os arquivos de modo geral,

sendo tradicional ou contemporéaneo e os profissionais Arquivistas tem como desafio
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de objeto de trabalho a gestdo autentica das informacdes e dos documentos

arquivisticos digitais.

Nessa pesquisa, informacdo digital € sinbnima de documento digital, uma vez
que documento digital € a informacdo registrada em meio eletrénico digital.
Particularmente os documentos arquivisticos digitais, que séo originados durante a
atuacao profissional, pelas pessoas, por meio da tecnologia informatizada, para
efeito de comprovacédo, atestado, declaragéo, tratado e qualquer outro fato que
necessite ser registrado como prova de ato.

Para o desenvolvimento desta pesquisa realizou-se revisdo de literatura,
consulta a legislacdo que regulamenta a certificacéo digital no Brasil e descricdo dos
critérios e elementos necessarios a certificacdo digital. Devido a isso, os métodos
séo bibliograficos e documentais.

Foram consultadas teses de dissertacdes e bibliografias que abordam o
tema, documentos eletronicos e legislativos que regulam a atividade de certificacéo

digital pela Infraestrutura de chaves publicas no Brasil.

Os dados foram obtidos através dos meios de comunicacdo com informacdes
sobre o assunto disponiveis nos sites das entidades certificadoras, livros atuais que
abordam essa temética, e a legislacdo inerente a certificacdo digital, trabalhos de
teses e dissertagcbes disponibilizadas em revistas cientificas eletrbnicas.
Caracterizando-se como bibliografica e documental por utilizar documentos oficiais,

bibliografias e documentos eletrdnicos.

De acordo com Lakatos (2010, p. 166) entende-se que “a pesquisa
bibliografica, ou de fontes secundarias, abrange toda bibliografia ja tornada publica
em relacdo ao tema de estudo, desde publicagbes avulsas, boletins, jornais,

revistas, livros, pesquisas, monografias, teses [...]"

Realizou-se uma identificacdo e analise dos elementos especificos que
envolvem a certificagéo digital como a autenticidade, integridade, confidencialidade
para se chegar a definicdo de certificacéo digital e da sua importancia na perspectiva
da Arquivologia. Foram encontradas poucas publicacdes na Arquivologia que se

tratasse sobre a certificacdo digital, mas foram encontrados ricos materiais que
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aborda sobre os principios da autenticidade e integridade e documentos digitais.
Esses materiais facilitaram no aproximamento, reconhecimento, identificacdo e

descricéo dos elementos da autenticidade documental.

2. CERTIFICACAO DIGITAL

A resposta da primeira pergunta da pesquisa, 0 que se entende por
certificacdo digital pode ser encontrada na definicdo de certificacdo digital. O
dicionario brasileiro de terminologia arquivistica do Arquivo nacional (2005) define
certificacdo como “Afirmacao ou atestacdo de um fato em razéo de oficio”

No glosséario do Instituto Nacional de Tecnologia da Informacao certificacao

digital é definido como:

Atividade de reconhecimento em meio eletrdnico que se caracteriza pelo
estabelecimento de uma relagao Unica, exclusiva e intransferivel entre uma
chave de criptografia e uma pessoa fisica, juridica, maquina ou aplicacao.
Esse reconhecimento € inserido em um certificado digital por uma
autoridade certificadora. (INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, 2010).

As Autoridades Certificadoras - ACs sdo entidades de Confianga, que
emitem certificados digitais para outras entidades, empresas, individuos,
gue precisam se identificar e garantir as suas operac¢des no mundo digital.
(MONTEIRO; MIGNONI, 2007, p. 34).

A certificacdo digital é definida como uma atividade de reconhecimento em
meio eletronico, a qual estabelece uma relacéo Unica, exclusiva e intransferivel
entre uma chave de criptografia com uma pessoa fisica, juridica, maquina ou
aplicacdo. O estabelecimento dessa relacdo Unica, exclusiva e intransferivel é
fundamental e necessario para garantir a identidade digital, pois assim como a
identidade que todos os cidad&dos tem tradicionalmente, através dos elementos
de identificacdo, que os identificam individualmente perante a sociedade séo
fundamentais para os reconhecerem a si proprios e seus atos praticados com

sua identidade, também sdo necessarios estabelecer os elementos a
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identificacdo individual de cada pessoal que deseja praticar atos com efeitos

juridicos.

A certificacao digital originou-se devido o uso das tecnologias computacionais
para a realizacao de atividades diversas, que exigem seguranca e autenticidade nas
transacdes, principalmente nos negocios comerciais e de servicos firmados em meio

eletronico.

Realizada por uma autoridade certificadora com objetivo de certificar as
atividades realizadas nos sistemas informatizados, para validar enderecos na web,
documentos digitais de pessoas fisicas e juridicas que utilizam essas tecnologias
como meio de efetuar transacoes. A certificacdo digital € uma aplicacdo que busca
seguranca nas relagcbes que geram informacdes por meio de equipamentos
eletrdnicos. As autoridades certificadoras sao responsaveis em emitir os certificados
digitais. Com a certificacdo digital € possivel obter seguranca para atividades que
geram documentos e informacdes tanto em rede LAN de nivel local nos sistemas
restritos a usuarios do ambiente interno das instituicdes, pelos sistemas de intranet e
extranet, como de rede WAN que se pode ter acesso a rede mundial de
computadores (internet). Um sistema de certificacdo digital pode identificar um

usuario em sistemas de intranet e internet.

Atraves da certificacdo digital pode-se garantir a identificagdo do usuario que
utiliza sua identidade digital. Portanto qualquer atividade realizada com o uso da
identidade digital, tais como informac¢des e documentos produzidos nas transacdes e
acordos sao de responsabilidades do usuario a qual pertence sua identidade digital.
A assinatura digital produzida por uma chave privada deve tdo somente lhe
pertencer, razdo pela qual deve manter em secreto o cédigo que criou para sua

chave privada, que corresponde a chave publica.

Os documentos digitais assinados digitalmente tornam-se auténticos pelo fato
da assinatura ser de reconhecimento Unico e exclusivo por meio de um certificado
digital emitido por uma autoridade de confianca que garanti a identificacdo Unica e
exclusiva de pessoa fisica, juridica, maquina ou aplicacdo. Através dos quais €&

possivel produzir varias espécies de documentos e assina-los em meios digitais. A
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identidade exclusiva garante a identificacdo das partes envolvidas, que se

identificam por meio da identidade digital.

Vejamos as definicbes da lei 11.419 de (2006), que dispbe sobre a
informatizagdo de processos judiciais, sobre meio eletronico e transmissao
eletronica.

§ 20 Para o disposto nesta Lei, considera-se:

I- meio eletrdnico qualquer forma de armazenamento ou trafego de
documentos e arquivos digitais;

Il - transmissao eletrdnica toda forma de comunicag¢édo a distancia com a
utilizacé@o de redes de comunicacéo, preferencialmente a rede mundial de

computadores;

O meio eletrdnico € utilizado para armazenar e transmitir os documentos
eletronicos, embora a literatura internacional muitas vezes se refira tanto aos
documentos digitais como o0s eletrébnicos da mesma maneira, no Brasil existe
diferenciagdo na definicdo dos termos utilizados, observamos essa diferengca no
conceito seguinte do dicionario de terminologia arquivistica do Arquivo Nacional que
considera documento eletrbnico como “Género documental integrado por
documentos em meio eletrbnicos ou somente acessiveis por equipamentos
eletrénicos, como cartdes perfurados, disquetes e documentos digitais”. (ARQUIVO
NACIONAL, 2005, p.75).

Documento arquivistico digital € o documento produzido na decorréncia de

atividades por meio das tecnologias informatizadas pelas pessoas e organizacgdes.

A diferenca entre documento arquivistico convencional e o digital consistem
no uso do suporte para registrar a informacdo e produzir o documento. Enquanto
suportes de documentos arquivisticos convencionais pode ser o pergaminho, papiro,
papel, fitas VHS, o documento arquivistico digital € criado em sistemas
computacionais, através dos hardwares e softwares como nos mostra a definicdo
seguinte de documento digital. “Documento codificado em digitos binarios, acessivel
por meio de sistema computacional”. (ARQUIVO NACIONAL, 2005, p.75).


http://www.jusbrasil.com.br/topicos/10849903/art-1-2-lei-de-informatizacao-do-processo-judicial-lei-11419-06
http://www.jusbrasil.com.br/topicos/10849868/art-1-2-inc-i-lei-de-informatizacao-do-processo-judicial-lei-11419-06
http://www.jusbrasil.com.br/topicos/10849833/art-1-2-inc-ii-lei-de-informatizacao-do-processo-judicial-lei-11419-06
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2.1 CRIPTOGRAFIA

A criptografia € utilizada para criar os pares de chaves publica e privada. E
uma técnica de seguranca utilizada para codificar e decodificar uma mensagem, a
fim de torna-la confidencial, devendo ser decodificada pelo destinatario autorizado
por uma chave secreta. Para manter a seguranca da confidencialidade da
mensagem codificada o responsavel pela chave que permite decodificar a
mensagem nao deve revelar a l6gica matemética, caso contrario outros poderao

decodificar e ler a mensagem.

Existe a criptografia simétrica e assimétrica. A criptografia simétrica utiliza
uma s6 chave a publica que permite ao mesmo tempo codificar e decodificar a
mensagem. Enquanto que a criptografia assimétrica utiliza duas chaves, uma
publica que é conhecida por todos e a outra privada que somente o destinatario
deve saber para decodificar a mensagem confidencial como nos mostra (BODE,

2006, p. 59):

Quando alguém precisar enviar uma mensagem criptografada para algum
individuo, utilizar4 o algoritmo RSA (atualmente existem outros algoritmos
disponiveis, com o mesmo principio e alteracéo nas formulas matematicas)
e a chave publica do destinatario. Esta mensagem quando criptografada
ndo necessitard da chave publica para reverter o processo (como em
algoritmos simétricos), mas sim sua chave privada, a qual pode ser utilizada
pelo destinatario da mensagem (e somente através desta chave) para
desfazer o processo criptogréfico.

A criptografia utiliza técnicas matematicas e de computagcdo, com objetivos
diplomaticos arquivisticos e juridicos, que € tornar as informacfes dos usuarios, que
podem ser pessoas fisicas ou juridicas, confidencial, a fim de evitar adulteracdes no
conteudo das informacdes e manter a originalidade para efeitos de valor legal. A

criptografia assimétrica também é utilizada na criacao da assinatura digital.
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2.2 ASSINATURA DIGITAL

A assinatura digita € hoje utilizada por pessoas fisicas, juridicas, organizacées
e redes de computadores para ter uma identidade eletrbnica que possa ser validada
e autenticada. Depois de produzido um documento, ele pode receber a assinatura

digital, que atestara que esta assinatura pertence ao autor do documento.

Assinatura em meio eletrénico, que permite aferir a origem e a integridade do
documento. (ARQUIVO NACIONAL, 2005, p.). E possivel utilizar assinaturas digitais
certificadas pelas autoridades emissoras em documentos criados no office Word
2007. Para assinar digitalmente documentos depois de criado o conteddo do
documento. Entretanto o nivel de seguranca dessa assinatura depende das politicas
de certificacdo utilizadas para emissao do certificado digital. Existem tipos de
assinaturas digitais que podem n&o ter valor judicial. Pode-se utilizar qualquer

assinatura de um certificado digital baixado no computador ou smart card.

Na opcao inserir é possivel colocar uma linha de assinatura digital no

documento.
Figura 1- Inserir assinatura digital
r ﬂ\‘\l = 9 - =2 =2 4 W = TCC. doc.doc [Moc
i Infcio Inserir Layout da Pagina Referéncias Correspondéncias Revisi

E 3.|.2'.1.|.E].|.1T|.2.|.3.|.4.|.5.|.E.|.:,-.|

Fonte: tela capturada em documento do word computador proprio.

Apoés clicar em inserir abri a linha de assinatura no canto superior direito.

Figura 2- Linha de assinatura
TCC. doc.doc [Modo de Compatibilidade] - Microsoft Word

Comespondéncis:  Revislo  Ewbicko

12 Simbaio -

1 Linha de Assinatura

Fonte: documento proprio.
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Depois de clicar em linha de assinatura, abrira a caixa de configuracdo de
assinatura, preencha o nome do signatario, o cargo e endereco de e-mail e clique

em ok.
Figura 3- Configuracéo de assinatura

Configuragao de Assinatura ? ﬂ

| Sinatang sugenda (por exemplo, Jodo da Siva):

| Femando Sebms Pereira

| Cargo do signatario sugerdo (por exemplo, Cerente):
| Aryulogasta

| Entereyo de email du signaldrio sugeride:

111

fermansenms@hatmail com

Instrucfies para o signatarin:

Antes de assinar este documenito, verifique se o conteddo estd cometo.

| L_| Permitir gue o signatario adicione comentarios 3 caba de didlogo Assinar

E Mosirar data da assinahra na linha da assinatira

oK Cancelar

Fonte: configuracao de assinatura em documento préprio

Aparecera a linha para assinatura. Apos clicar sobre a linha abrisse uma
pagina para preenchimento de dados e assinar o documento. No final sera mostrada

uma linha com a assinatura.

Figura 4: assinatura digital

20/11/2014

X Fernando Seixas Pereira

Fernando Seixas Pereira
Graduando em Argquivologia

Fonte: elaboragéo propria

Também é possivel verificar assinaturas validas no proprio Word 2007, por

meio dos procedimentos:

No icone na parte inferior da tela do documento do Word como mostra a seta

na figura 6:
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Figura 5: verificagdo de assinaturas validas

Pagina: 1de 1 Em: 134 cm | Palavras: 0 Portugués (Brasil) | 2

N B - e

Fonte: imagem capturada em documento word computador proéprio.

Logo depois aparece o campo detalhes da assinatura, ao clicar nesse campo

abri uma tela informado o estado das informacdes do contetido do documento.

Figura 6: Verificagdo de assinatura

Assinaturas *
) Assinaturas validas:
CE_UmbrellaCert 01/11/2i v |
B Assinar Novamente...

Detalhes da Assinatura... _

Configuracao de Assinatura...

Fonte: imagem capturada em documento de elaboragéo prépria.

Figura 7: Confirmacéo do estado do conteddo

Assinatura valida - Esta assinatura e o conteddo assinado ndo foram modificados
desde que a assinatura foi aplicada.

29/11/2014

Fernando Seixas Pereira

X

Fernando Seixas Pergira
Graduando em Arquivologia

Assinando como:  CE_UmbrellaCert

Consulte as informagdes adicionais sobre Fechar
asainatura coletadas.

Fonte: captura de detalhes no editor Word.
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Figura 8- Certificado digital

Geral | Detalhes

3 Informactes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

s Garante a identidade de um computador remoto
* Todas as configuragdes de emissdo

Emitido par: CE_UmbrellaCert

Emitido por: CE_UmbrellaCert

Vvalido a partir de 28/06/2013 até 28/06/2024

T H& uma chave privada correspondente a este certificado.

Fonte: captura de imagem certificado digital do computador préprio.

No detalhe mostrado a assinatura e o conteudo ndo foram modificados. Essa
ferramenta de verificacdo pode garantir a aplicacdo do principio da integridade da
diplomatica, se aplicado com nivel de seguranca elevando, onde € possivel saber de
fato quem é o signatério, devido a verificacdo e comprovacao da documentacéo de

identificac&o antes da emissé&o do certificado.

Ao clicar em exibir em detalhes da assinatura € aberta uma janela que

informa as garantias do certificado, a autoridade emissora e data de validade.

Esse tipo de assinatura confirma a integridade do documento. Entretanto ndo
pode garantir que os dados de identificagdo do assinante sdo realmente do

signatério que assinou o documento.

Embora a verificacdo da integridade do conteido e da assinatura seja
possivel ndo prova que a autoria seja verdadeira. Nesse tipo de assinatura existe
risco quanto a veracidade do documento, jA que ndao pode provar que foi de fato o

individuo que o assinou.

Entretanto é possivel criar mecanismos que reforce a seguranca desse tipo
de assinatura. Por exemplo, o signatario pode fazer um acordo de modelo tradicional
com seu destinatario se responsabilizando por todos os documentos que este enviar

pelo seu computador ao destinatario.

E importante ressaltar que assinatura digitalizada ndo é assinatura digital. A

assinatura digital € garantida por meio de um certificado digital e identidade digital. A
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assinatura digitalizada € realizada por meio de digitalizacdo da assinatura. A
assinatura digitalizada pode ser usada como uma imagem por meio da assinatura

digital.

No Brasil em 2001, com a instituicdo da ICP-Brasil, as organizacdes ligadas a
sua infraestrutura podem encontrar amparo legal para documentos certificados pelas
ACs da ICP-Brasil, dando a mesma validade juridica que os documentos
convencionais. I1Sso nos responde com relacdo ao terceiro e quarto questionamento
sobre que legislacdo regulamenta as atividades de certificacdo digital e o que séo

observados judicialmente para fins de autenticidade.

2.3 INFRAESTRUTA DE CHAVES PUBLICAS BRASILEIRA

A medida provisoria n° 2.200-2, 2001 regulamenta e propicia validade juridica
as transacbes realizadas eletronicamente pelas pessoas fisicas, juridicas e

servidores web, que estejam ligados a infraestrutura de chaves publicas no Brasil.

Art. 1° Fica instituida a Infraestrutura de Chaves Publicas Brasileiras - ICP-
Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletrdnica, das aplicacbes de suporte e das
aplicagbes habilitadas que utilizem certificados digitais, bem como a
realizacéo de transacdes eletrbnicas seguras.

A medida proviséria deixa claro no artigo 1° que a infraestrutura de chaves
publica foi instituida com a finalidade de garantir a autenticidade, a integridade e a

validade juridica de documentos em forma eletronica.

Art. 2° A ICP-Brasil, cuja organizacdo sera definida em regulamento, sera
composta por uma autoridade gestora de politicas e pela cadeia de
autoridades certificadoras compostas pela Autoridade Certificadora Raiz -
AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de
Registro - AR.
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AC

RAIZ Executar as politicas e fiscaliza as ACs e ARs:

ACs Emitir certificados para usuarios finais.

ARSs Atender as solicitacBes dos usuarios finais

encaminhar as ACs.

O comité gestor aprova as politicas de certificacdo da ICP-Brasil.
Composicédo do Comité Gestor
Instituto Nacional de Tecnologia da Informacé&o

Ministério da Fazenda

Federacgao Brasileira de bancos;

Camera brasileira de Comercio Eletronico;

Ministério do Desenvolvimento, Industria e Comeércio exterior;
Associacao dos Juizes Federais do Brasil;

Ministério do Planejamento Orcamento e Gestao;

Confederacdo Nacional do Comércio de Bens, Servigos e Turismo;
Ministério da Ciéncia e Tecnologia;

Gabinete de Seguranca Institucional.

A AC raiz primeira autoridade da cadeia de certificacdo informada no artigo
quinto € o Instituto Nacional de Tecnologia da Informacéo (ITl), 6rgdo responsavel
em executar as politicas de certificados aprovadas pelo comité gestor da ICP-Brasil.
O ITI emite, expede, distribui e revoga certificados digitais para as autoridades
certificadoras. E de sua competéncia também fiscalizar as Autoridades

Certificadoras e as Autoridades de Registro.

Art. 5° A AC Raiz, primeira autoridade da cadeia de certificacdo, executora
das Politicas de Certificados e normas técnicas e operacionais aprovadas
pelo Comité Gestor da ICP-Brasil, compete emitir, expedir, distribuir, revogar
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e gerenciar os certificados das AC de nivel imediatamente subsequente ao
seu, gerenciar a lista de certificados emitidos, revogados e vencidos, e
executar atividades de fiscalizacdo e auditoria das AC e das AR e dos
prestadores de servico habilitados na ICP, em conformidade com as
diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-
Brasil, e exercer outras atribuicbes que lhe forem cometidas pela autoridade
gestora de politicas.

Diretamente subordinadas a AC Raiz encontram-se as ACs, responsaveis em
emitir, renovar e revogar os certificados digitais emitidos aos usuarios finais. As
autoridades certificadoras da ICP-Brasil emitem certificados que garantem a
identidade digital das pessoas ou organizacdes, o endereco de computadores, a

confirmacédo de autoria de correios eletrénicos.

Art. 6° As AC, entidades credenciadas a emitir certificados digitais
vinculando pares de chaves criptograficas ao respectivo titular, compete
emitir, expedir, distribuir, revogar e gerenciar os certificados, bem como
colocar a disposicéo dos usudrios listas de certificados revogados e outras
informacgdes pertinentes e manter registro de suas operagoes.
As ARs sao responsaveis em intermediar entre os usuarios finais e as ACs
para os procedimentos da solicitacdo dos certificados digitais e verificacdo da

documentacéo para confirmagao dos dados do solicitante.

“Art. 7° As AR, entidades operacionalmente vinculadas a determinada AC, compete
identificar e cadastrar usuarios na presenca destes, encaminhar solicitacdes de

certificados as AC e manter registros de suas operacdes.”

Todas as areas de trabalho da sociedade que utilizam sistemas
informatizados para realizar atividades, que resultam em produc¢éo, armazenamento
e transmissao de dados, informacdes e documentos podem incrementar por meio da
solicitacdo a uma AR a certificacdo de uma AC da ICP-Brasil ou a qualquer outro
emissor desde que aceito pelas partes como validos. Vale ressaltar que MP
acrescentou esse paragrafo apos receber criticas de infringir alguns principios da
constituicdo brasileira e por segundo alguns pesquisadores ndo seguir padrdes da
UNCITRAL.

§ 2° O disposto nesta Medida Proviséria ndo obsta a utilizagdo de outro
meio de comprovagdo da autoria e integridade de documentos em forma
eletrdnica, inclusive os que utilizem certificados ndo emitidos pela ICP-
Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a
quem for oposto o documento. (MEDIDA PROVISORIA, n° 2.200-2,2001).
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Figura 9: certificado da Certisign
8 Certificado

Geral | petalhes | Caminho de Certificacio

B Informactes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

= Garante a identidade de um computador remoto ~
= Prova a sua identidade para um computador remaoto

= Garante que o software provenha do fornecedor de
software

= Protege o software contra alteracio apds a publicagio =7

* Veja a declaragdo da autoridade de certificagdo para obter

Emitido par: AC Certisign Multipla G5

Emitido por: AC Certisign G6

Valido a partir de 22/09/2011 até 22/09/2019

Instalar Certificado... | Declaragao do Emissor |

Fonte: captura de certificado digital Certising computador préprio.

Este certificado da versdo 3 da Certising garante a identidade de um
computador, a identidade de um signatario para um computador. Permite que os
dados sejam assinados com a hora atual. Entretanto ele é emitido para AC Certising.
Existem padrGes de certificados para pessoas fisicas, juridicas e aplicacbes. Os
padrées dos certificados podem ser mudados devidos mudangas na regulamentacao
da politica de certificagdo da ICP-Brasil. Os certificados da ICP-Brasil tem ganhado

espacos em varias organiza¢cfes no Brasil.

E um conjunto de dados de computador, gerados por uma Autoridade
Certificadora, em observancia & Recomendacao Internacional ITU-T X.509,
gue se destina a registrar, de forma Unica, exclusiva e intransferivel, a
relagdo existente entre uma chave de criptografia e uma pessoa fisica,
juridica, maquina ou aplicacdo. (INSTITUTO NACIONAL DE TECNOLOGIA
DA INFORMACAO, 2010).

Sao os certificados usados para confirmacao da identidade na web, correio
eletrdnico, transacdes on-line, redes privadas virtuais, transacdes
eletrbnicas, informacdes eletronicas, cifracdo de chaves de sessdo e
assinatura de documentos com verificagdo da integridade de
suas informagdes. (INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, 2010).
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O Servico de Processamento de Dados (SEPRO) tornou-se uma AC e AR da
ICP- Brasil, embora antes da instituicdo da Medida Provisoria 2:200-2 ja tinha criado
em 1999 um Centro de Certificagao Digital.

O SEPRO é classificado como empresa publica, foi criado em 1964 pela lei
4516 de 1° de dezembro. Vinculado ao Ministério da Fazenda, seu objetivo € o
tratamento das informacgbes e processamento de dados, por meio da computagéo
eletrdnica e eletromecénica. A empresa publica SEPRO emite certificados para
pessoas fisicas, juridicas, equipamentos e aplicacdes. Para garantir identidade na
Web, transacfes eletronicas e assinatura de documentos digitais e verificacdo da
integridade do documento sédo utilizados certificados A1 & A4. Os certificados Al tem
validade de lano e o de A3 de trés anos. Para manter a confidencialidade de
mensagens e informacdes sigilosas sao utilizados os tipos S1 & S4. Certificado
digital de acordo as normas do comité gestor. Essa reacdo dos usuarios na
aquisicao de certificados emitidos pelas ACs da ICP-Brassil, isso significa que as
pessoas e organizagfes confiam nos sistemas de certificacdo da ICP-Brasil, pois
muitos profissionais e organiza¢bes tem utilizados para fins de autenticidade e

integridade das informacdes por meio de sistemas computacionais.

Com o uso da certificagdo digital e a validade juridica dos documentos digitais
a producao de alguns documentos em papel, que outrora eram exigidos para serem
entregues tende reduzir ou erradicar devido aos documentos que se tornaram

digitais. Com isso o uso de papel tende a diminuir.

Em 15 de outubro de 2002 o Diario oficial da unido publicou o despacho do ITI
na pagina 14 secéo 1 o credenciamento da empresa privada CERTISING como AC
vinculada a AR da ICP-Brasil. Foram encontrados na Hierarquia da ICP- Brasil
outras autoridades certificadoras como AC Caixa Econ6mica Federal, Ac Casa da
Moeda do Brasil, Valid Cert Digital, Soluti, Digital Sign, Ac Boa Vista, Ac Serasa, AC
Presidéncia da Republica e Imprensa Oficial de Sao Paulo.
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Figura 10: ACs NO BRASIL
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AC BRALZL
1Tl
ACIUs ACCEF ALC CERTI a0 ACFPR AC ACSEPRO
IMIPREMCA
ElMNG OFICIAL SERASA
DE SP
AR JUS AR CEF AR AR AR PR AR SERASS AR SEPRO
IMIPREMCA
CERTISING OFICLAL
DE SP
ACRFB ACCHB ACWALID AC AC ACBOA
SOLUTIO DIGITAL- WISTA
SING ACP
AR SINCOM AR SEFRO AR VALID AR AR AR
cD SOLUTIO DIGITAL-
SIMG BOAVISTA

Fonte: Elaboragéo propria com base na referéncia da estrutura da ICP-Brasil.

Quadro 1: respostas aos questionamentos

Razdes para Como os Elementos e | Observar Elementos Legislacdo no
Implantacdo da Principios sdo | Técnicas da | para Garantir os Brasil que
Garantidos Certificagdo | Principios da Regulamenta
Certificag&o Digital ICP- Digital Autenticidade e a Certificagdo
Brasil Integridade dos Digital
Documentos Digitais
Garantir autenticidade, | Através de Certificado Data do documento, | Medida
integridade e validade | técnicas e digital, hora e lugar onde foi | Proviséria
juridica dos ferramentas criptografia, | ¢riado,  transmitido € 2:200.2
documentos e tecnoldgicas: assinatura recebido, identificacéo
L . - dos nomes dos autores,
aplicacbes em forma Certificado digital, destinatario nome do
eletrbnica digital, criador, titulo ou
criptografia, assunto, cddigo de
assinatura classificacdo e 0s que
digital, ACS forem determinados por

normas e regulamentos.

Fonte: elaboragéo propria.
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3. OS ARQUIVOS DIGITAIS COMO OBJETO DE ESTUDO NA ARQUIVOLOGIA
CONTEMPORANEA

Para se entender a relacdo da Arquivologia com as técnicas de gestdo de
documentos digitais com relacdo a certificacdo digital € necessario compreender seu
objeto de trabalho, os termos e 0s instrumentos arquivisticos utilizados no ambiente

de trabalho do profissional arquivista na atual sociedade.

Arquivologia é a éarea do conhecimento que estuda a composicdo e
originalidade dos documentos de arquivos, a autenticidade e a organicidade dos
documentos segundo sua espécie documental e tipo documental, a estrutura, o
formato e os elementos que compdem cada documento que lhes dao validade
juridica, a funcao e finalidade dos arquivos como lugar de guarda de documentos
com valor probatério, cientifico, histérico, administrativo e juridico. Razdes pelas
quais nos mostra a importancia do papel da Arquivologia nos estudos em relacdo a
andlise diplomaticas e tipoldgica dos documentos, que tem como fim os arquivos. Os
documentos de arquivos devem ser auténticos para cumprirem seus propositos e
terem valor probatorio. Uns dos objetivos do arquivo custodiar documentos
auténticos. Se um documento ndo € auténticos ndao cumpri legalmente seu

proposito. Pode-se ser por isso nulo e considerado falso e ndo cumprir seu objetivo.

Vé-se hoje a necessidade dos cursos de Arquivologia em ensinar sobre 0s
novos formatos de documentos e como manter o0s principios diplomaticos

arquivisticos nesses documentos digitais.

7

A Arquivologia é responsavel pela formacdo do profissional arquivista.
Encontramos a definicdo de Arquivologia no Dicionario brasileiro de terminologia
arquivistica como: “disciplina que estuda as funcées do arquivo e 0s principios e
técnicas a serem observados na producdo, organizagdo, guarda, preservagdo e
utilizacdo dos arquivos. Também chamada arquivistica.”. (ARQUIVO NACIONAL,
2005, p.37).
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Os arquivos existem desde muito tempo, sua existéncia esta relacionada aos
conjuntos de documentos, ou seja, as informacgdes registradas nos suportes, para
guarda e disponibilizacdo, a fim de servirem como prova de atividades
desenvolvidas, de fato histérico, cientifico, de direitos e obriga¢des. Entretanto ja
havia os cuidados com a autenticidade dos documentos como mostra Silvia (1999 p.
46-47).

(...) os primeiros arquivos relnem ja ingredientes que vieram a tornar-se
classicos e hoje séo ainda defendidos pela disciplina (Arquivistica). A mais
importante das revelacbes tem a ver com o0 respeito pelos aspectos
organicos da estrutura arquivistica, como se comprovou em Ebla (Siria).
Mas havia também grandes cuidados com a identidade e autenticidade dos
proprios documentos. As placas sumérias evidenciam também, desde cedo,
uma estrutura diplomatica coerente e eficaz, a qual, em grande medida,
servirhA de modelo as chancelarias europeias das épocas medieval e
moderna. A correspondéncia e 0s contratos administrativos incluem,
conforme os casos, a identificagdo das partes, o nome das testemunhas ou
do escriba, a mencéo da data e, até, a estampagem de selos de validacéo.
A tipologia documental era muito variada, estando ja entdo definidas as
principais categorias que integram os arquivos de época mais recente:
cartas régias, tratados internacionais, atas, missivas, contratos, assentos
contabeis, censos etc. Nem mesmo estdo ausentes os documentos
cartograficos como, por exemplo, a placa legendada em caracteres
cuneiformes, do século Xlll a C; com a representacédo da cidade de Ninive
ou papiro egipicio com a planta topografica das minas de ouro de Gebel.

Os meios utilizados para registrar as informac¢cfes sdo modificados quando
surgem novos suportes para registrar e armazenar as informacoes. Percebe-se que
nos primeiros arquivos as informacdes eram registradas em suportes como
pergaminho, material feito da pele de animais. Depois 0 homem aprendeu a produzir

0 papiro, material fabricado com o uso de planta.

O desenvolvimento dos instrumentos utilizados para registrar e guardar as
informagbes em meio eletrOnico digital permitiu a producdo de documentos e

arquivos digitais.

Para se entender o que sao arquivos digitais € necessario a compreensao de
arquivo em sentido geral, o conceito de arquivo antes do seu conceito na forma
digital nos ajuda a perceber a funcdo e finalidade dos arquivos, as quais

permanecem as mesmas quanto os arquivos digitais.
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A diferenca assim como no documento convencional e documento digital esta
nos aspectos fisicos ou materiais utilizados para acumular, conservar e acessar 0S
documentos. De acordo com o dicionario de terminologia arquivistica do Arquivo
Nacional (2005, p. 27) arquivo é formado por um “conjunto de documentos
produzidos e acumulados por uma entidade coletiva, publica ou privada, pessoa ou
familia, no desempenho de suas atividades, independentemente da natureza do

suporte”.

Com essa definicdo percebe-se que o arquivo é constituido por conjuntos de
documentos produzidos pelas organizacdes e pessoas no decorrer das suas
atividades, que registram informacdes em qualquer suporte, com a finalidade de
produzir documentos probatdrios. Observa-se que independentemente do suporte
utilizado para registra as informagdes, o arquivo é constituido por conjunto de

documentos.

Independe a natureza do suporte utilizado para produzir os documentos,
gualquer que seja a sua natureza pode ser considerado documento de arquivo,
nesse caso a pesquisa concentra-se nos suportes eletronicos digitais, pois estes
permitem a producdo de documentos digitais, que por sua vez sdo 0s objetos 0s
quais devem ser garantidos os principios da autenticidade e integridade por meio da

certificacao digital.

A literatura arquivistica denomina todos os documentos que séo de arquivo de
documentos arquivisticos. Entende-se por documentos arquivisticos aqueles que

sao produzidos pelas organizac@es e individuos na decorréncia de suas atividades.

7

O arquivo digital é produzido, armazenado e transferido por sistemas
informatizados de gerenciamento de arquivos eletronicos e definido como
“documento codificado em digitos binarios, acessivel por meio de sistema
computacional”. (ARQUIVO NACIONAL, 2005, p.75)

Os arquivos tem a finalidade de ser o local de guarda de informacoes
arquivisticas. A guarda desses documentos estd relacionada a outros objetivos,

como preservar memoria de uma organizacao e sociedade. Ser locais de prova de
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informacGes diversas contidas nos documentos. Disponibilizar o acesso e

disseminacéao da informacéo.

A informacdo em sentido geral pode ser um dado ou conteudo registrado em
algum suporte e capaz de passar uma mensagem compreendida. De acordo o
dicionario brasileiro de termos arquivistico do Arquivo Nacional (2005, p. 107)
informacdo é “elemento referencial, nocdo, ideia ou mensagem contida num
documento”. A informacgéo digital também tem a mesma finalidade de passar uma
mensagem compreensivel, podendo ser um conteldo, entretanto ela esta contida

em suportes eletrénicos digitais, criada pela sociedade por sistemas computacionais.

Podemos afirmar que todas as organizacdes publicas ou privadas produzem
documentos de arquivos. Seja documentos com valor administrativo, financeiro,

fiscal, juridico, de identificacdo, pessoal, académico e historico de saude.

Os documentos quando produzidos e armazenados em sistemas eletronicos
digitais sdo definidos como documentos arquivisticos digitais e recebem geralmente
um complemento em sua nomenclatura em relacdo ao convencional, por exemplo, o
prontuario do paciente e o processo, que na forma digital € prontuario eletrénico e
processo eletrénico. O arquivo digital € produzido, armazenado e transferido por

sistemas informatizados de arquivos eletrénicos.

Alguns especialistas mostram a necessidade dos arquivistas em abordar mais
sobre as ferramentas de producgéo, tramitacdo e disseminacdo da informacgao e de
documentos, que possibilitam a gestdo dos documentos digitais, jA que as

organizacdes a utilizam em seu ambiente de trabalho.

Arquivista é o “profissional de nivel superior, com formagdo em Arquivologia
ou experiéncia reconhecida pelo Estado.” (ARQUIVO NACIONAL, 2005, p. 26).
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3.1 COMPETENCIA DO ARQUIVISTA RELATIVA AOS DOCUMETOS
ARQUIVISTICOS DIGITAIS

Sao necessérias ao arquivista novas competéncias além das tradicionais, ao
atuar na gestao de arquivos eletronicos nas organizacfes, que utilizam sistemas de
arquivos eletrénicos. Sdo demandadas habilidades em trabalhar com essas
tecnologias para administrar os documentos digitais em observar 0os elementos que
ddo autenticidade e garantem sua integridade, também deve considerar a
interdisciplinaridade com profissionais de outras areas que trabalham diretamente

com essas ferramentas.

Para serem bem sucedidos, devem retificar-se a si préprios e as suas
relagbes com as organizacdes produtoras. Este desafio ndo & opcional:
perderdo influéncia e relevancia a menos que desenvolvam solucdes para
responder as necessidades dos seus clientes em matéria de arquivos
electrénicos. Mas se responderem estrategicamente, reposicionando-se
institucional e profissionalmente, as perspectivas sdo otimistas. Para isso
tém de adquirir novas competéncias e aprender a trabalhar com terceiros

gue detém as competéncias necessarias a gestdo dos documentos de
arquivos eletrdnicos. (CIA, 2005, p. 27).

Em todas as areas profissionais o auxilio de campos diferentes é fundamental
para o desenvolvimento de certas atividades. E importante e necessario para o
arquivista o trabalho em equipe com profissionais de outras areas de conhecimento,
que tem como objeto profissional as tecnologias da computacédo, a certificacdo

digital e a relacéo juridica dos documentos.

O relacionamento entre as areas pode ajudar a compreender os significados
e funcionamentos das ferramentas que s&o utilizadas em no seu ambiente de
trabalho na gestdo da seguranca dos documentos digitais e a desenvolver suas
atividades na gestdo e preservacdo das informacfes e documentos arquivisticos

digitais auténticos e confiaveis.

O conhecimento da computacdo pode ajudar a entender melhor o
funcionamento e estrutura dos sistemas de arquivos eletrbnicos digitais, esses
conhecimentos sdo basicos para compreensao de um sistema de certificacdo digital,

gue objetiva a autenticidade dos documentos digitais.
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Embora o aperfeicoamento que se deve ter diante dos problemas
profissionais cabe ao interesse de cada profissional. A preservacdo digital de
documentos arquivisticos auténticos é uma funcdo arquivistica, para sua
concretizagdo ha necessidade da interdisciplinaridade com outros profissionais. E
fundamental o conhecimento dos principios da autenticidade, integridade,
confiabilidade, informatica, softwares, hardwares, sistemas de arquivos digitais,

sistemas de gestao de documentos eletronicos e preservacéao digital.

A consciéncia da realidade, que mostra o envolvimento da Arquivologia com
conhecimentos de campos como a diplomatica, tecnologias da informacédo e com
disciplinas voltadas para a verificacdo da autenticidade dos documentos digitais
pode ser observada na grade curricular dos cursos de Arquivologia de algumas
universidades Federais e Estaduais do pais, que oferecem atualmente disciplinas
voltadas para a diplomatica e para o uso das tecnologias informatizadas de gestéo
de documentos digitais. Entretanto a pesquisa ndo aprofunda o estudo nas
disciplinas, mas nos objetos que elas estudam o0s documentos digitais, a
autenticidade digital, os principios diplomaticos aplicados aos documentos digitais
por meio das técnicas de seguranca especificamente a aplicacdo da certificacdo
digital. Ndo ha como aprofundar o conhecimento sobre certificacdo digital sem antes

ter nocao basica das tecnologias digitais como a computacao e informética.

Esses conhecimentos podem ajudar a ter compreensdo de como Sao
produzidos documentos arquivisticos digitais e identificar a autenticidade desses
documentos. A certificacdo digital originou-se posteriormente a criacdo da
informética, que no inicio preocupava-se em transmitir dados e informacbes. A
implantacdo e utilizacdo da certificacdo digital sdo realizadas com a propria
tecnologia, por isso é fundamental conhecimentos basicos de computacao, hardware

e software.
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Quadro 2: cursos de Arquivologia com disciplinas de diplomatica, informética e autenticidade

Arquivologia
Universidades
UFAM UFMG UEPB UNESP
Diplomatica; Diplomatica; Diplomatica; Diplomatica;
Gerenciamento Introducéo a Documento Gerenciamento
Eletrénico de Informatica; Digital. Eletrénico de
Documentos Gestéo Documentos;
Arquivistico. Arquivistica de Introducgéo a
Documentos Ciéncia da
Digitais. Computacéo;
Autenticidade
Digital;
Arquitetura da
Informacéo Digital;
Preservacao
Digital;
Repositdrio
UFRGS FURG UEL UFBA
Diplomatica; Diplomatica; Diplomatica Diplomatica;
Documento Digital; | Produgéo de Contemporénea; | Preservacao
Gerenciamento Documentos Preservacédo de | Digital Gerenciamento
Eletronico de Eletronicos; Documentos Eletrénico de
Documentos Gerenciamento Digitais. Documentos.
Arquivistico. Arquivistico de
Documentos
Eletrénicos.

Fonte: elaboracéo propria.

Para compreender a certificacdo digital € importante também conhecer a
razdo do seu uso, finalidade e funcionamento. Embora n&o foi encontrada nenhuma
disciplina especifica “Certificacdo Digital’, essas disciplinas nos cursos de
Arquivologia referentes a diplomatica contemporanea e voltadas para o ambiente
digital podem ajudar a entender os fundamentos dos principios da diplomatica, da
ciéncia da computacao, da producao e gerenciamento de documentos eletronicos e

da autenticidade digital.

A autenticidade pode ser garantida com o certificado digital e assinatura
digital. A integridade pode ser observada com sistemas de verificagdo de assinatura

digital para saber se um documento sofreu ou ndo adulteracdo desde sua existéncia.
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Para aplicar essas técnicas sao utilizadas programacdo de procedimentos
automatizados, que utilizam ferramentas de criacdo de sistemas informatizados de
gerenciamento de dados e informacfes, através do uso de linguagens de
programacao e légica de programacdo. A certificacdo emitido pelas Acs da ICP-
Brasil pode ser uma alternativa aliada nos SIGADs como mais um instrumento de

seguranca na gestao de documentos digitais.

4. UTILIZACAO DAS TECNOLOGIAS NA PRODUCAO DE
DOCUMETOS ARQUIVISTICOS DIGITAIS

Para serem produzidos informagdo e documentos arquivisticos digitais e
realizar o seu armazenamento, a sua recuperacdo e acesso Sa0 hecessario o
computador, que sao formados por hardwares e softwares. As partes fisicas como
do monitor, placa mae e de video sédo considerados hardware. Ja os sistemas e
programas légicos sdo conhecidos como softwares, que através das funcionalidades
do hardware e de programacgédo sao utilizados para processar informacdes. As
informacdes podem ser armazenadas em suportes de armazenamento de dados
como o Disco Rigido, HD, CD e DVD. Com os softwares ou sistemas de gestdo de
documentos € possivel produzir, acessar, reproduzir e transmitir dados e

documentos.

Essas ferramentas séo tao eficientes e eficazes, que as organizacdes tem se
tornados dependentes desses recursos objetivando obter eficiéncia, rapidez e
seguranca na gestdo e gerenciamento das informacBes e documentos. Essas
tecnologias também sdo usadas para a implantacdo de sistemas de certificacédo
digital.

Dorneles e Corréia (2013, p. 4) afirmam a revolucdo das tecnologias da
informacdo nos processos de criacdo de documentos e a importancia dos
profissionais da Arquivologia em compreender esse fendbmeno de producédo dos

documentos digitais, da legalidade e autenticidade, devido a preservacdo da

memoria social por meio do meio eletrénico. Seja por deveres para comprovacéao de
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informacfes digitais geradas na decorréncia das atividades, que precisam ser
preservadas para prestacdo de dados e informacdes, seja por colaboracdo dos

contetidos para pesquisa e disseminacao do conhecimento.

As tecnologias da informacdo e as novas formas de produzir, disseminar e
recuperar o conhecimento revolucionou os processos de criacdo de
documentos [...] Um problema, contudo permanece em aberto, a questdo da
legalidade e autenticidade das informacdes contidas nos registros gerados
na forma digital bem como a discussdo das novas formas de preservacao
desses documentos certificados digitalmente.

Para os profissionais da Arquivologia é relevante compreender esses
processos de producgdo, tramitacdo, utilizagdo e armazenamento de
documentos digitais. Uma vez que, permitird a preservacao da memodria da
sociedade, devidamente registrada nesse tipo de suporte.

A verificacdo dos aspectos relacionados a producdo de documentos para
identificar os elementos que caracterizam a autenticidade pode ser realizada quando
o profissional compreende seu contexto de origem e identifica os elementos na
estrutura documental. “Os estudos de diplomética e tipologia levam a entender o
documento desde o seu nascedouro, a compreender o porqué e como ele é
estruturado no momento de sua producdo.” (BELLOTO, 2004, p. 45). Essa
compreensao € fundamental para a andlise diplomética do documento. Através da
qual € possivel perceber os elementos que proporcionam a autenticidade do

documento.

4.1 TRANSACOES EM MEIO ELETRONICO QUE GERAM DOCUMENTOS
DIGITAIS

As transacdes em ambientes digitais sdo realizadas por pessoas fisicas,
juridicas, organizacdes, sistemas de intranet, servidor web ou qualquer responsavel
que produza um documento ou informacao digital ao realizar atividades na funcao de
cargos, ou como cidaddo em busca de servicos, produtos e informacdes através dos
sistemas computadorizados. Dai surge a importancia de segurancga e autenticidade
nessas transacoes, a certificacado digital foi criada com a finalidade de garantir essas

possibilidades.
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Os sistemas eletrbnicos permitem a possibilidade de adulteracdo das
informacdes arquivisticas registradas em suportes eletrénicos digitais. A certificacdo
digital da infraestrutura de chaves publicas do Brasil pode ajudar a evitar que
documentos digitais ndo auténticos sejam preservados, através da conferéncia da
autenticidade do documento. Foi justamente para garantir a seguranca em
transacdes econdmicas realizadas em meio eletrénico, o que levou alguns paises a

criar leis para regulamentar a seguranca dessas transacoes.

Com relacdo aos aspectos juridicos desses novos tipos de documentos
observa-se que varios paises tem buscado uma maior garantia no nivel de
seguranca com relacdo a autenticidade para garantir a validade juridica dos
documentos digitais, pois sabemos que a facil manipulacdo e adulteracdo dessas
informagbes e documentos tem sido a razdo de se buscar mecanismos de
seguranca, que possam garantir a autenticidade dessas informacgdes e documentos
digitais e garantir sua validade juridica. Importante frisar que cada pais tem a sua

propria regulamentacao.

Na Europa em 1999 o Parlamento Europeu e o Conselho da unido Europeia
fixaram por meio da directiva 1999/93 a regulamentacdo da assinatura digital. Em
2001 Alemanha e Argentina criam leis relativas a assinatura digital e assinaturas
eletrdnicas. A Alemanha por meio da lei Federal BGBI. I, S. 876 institui a assinatura
eletronica. A Argentina pela lei 25.506 de 14 de novembro reconhece a firma

eletronica e digital e sua eficacia juridica.

A comissdo das nacfes unidas com a finalidade de assegurar o direito
internacional na seguranca dos dados automatizados produzidos por meio do
comercio eletronico cria a lei modelo das assinaturas eletronicas, onde defini termos

utilizados na assinatura eletronica.

Em 2003 a Espanha aprovou e estabeleceu por meio da lei 59/2003 o
regulamento da assinatura eletrénica e dos servigos de certificagdo. O MERCOSUL
reconhece a eficacia juridica da assinatura eletrénica para o aproveitamento socio
econdmico e garantir seguranca e confianca nos documentos eletrénicos, de acordo
a resolucdo 36/06 a assinatura eletrdnica avancas baseadas em certificados

reconhecidos permitem alcancar um maior nivel de seguranca. Esse nivel de
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seguranca € importante para garantir a realizacdo de transacdes seguras, a

autenticidade, integridade e confidencialidade em meio digital.

5. PRINCIPIOS DA AUTENTICIDADE E INTEGRIDADE EM CERTIFICACAO
DIGITAL

A verificagdo da autenticidade e integridade do documento digital pode ser
realizada com ferramentas da certificacéao digital, que é o ato de certifica-se atraves
da andlise dos elementos necessarios se o documento analisado preenche os
requisitos necessarios para serem auténticos e se esses elementos analisados

comprovam de fato a autoria do documento.

A definicdo da disciplina diplomatica e esclarecimento do seu objeto de
estudo sdo fundamentais para compreender os principios originados pelos seus
estudos e que hoje sé@o objetos que a certificacdo digital procura garantir, por meio
de aplicacdo tecnoldgica. Tecnoldgica porque ndo é somente o uso de ferramentas,
mas de estudos arquivisticos diplomaticos contemporaneos e juridicos. No dicionario
de terminologia arquivistica diplomatica € “disciplina que tem como objeto o estudo
da estrutura formal e da autenticidade dos documentos”. (ARQUIVO NACIONAL,

2005, p. 70).

Os estudos dos principios da autenticidade da diplomatica contemporanea
podem servir de subsidios aos estudos da Arquivologia, razdo pela qual essa
disciplina consta na grade cursos de Arquivologia de Universidades Federais e
Estaduais no pais.

A apropriacdo da arquivistica pela diplomatica e o uso da critica diplomatica
para compreensdo dos documentos gerados no tempo de hoje dara origem
a chamada diplomatica contemporanea, que encontra na Ameérica do Norte,
mas precisamente nos estudos de Luciana Duranti, um lécus investigativo
privilegiado. (TOGNOLI; GUIMARAES, 2009 p. 33).

Os estudos com relacdo a autenticidade, integridade, fidedignidade e

confidencialidade dos documentos eletronicos tém sido discutidos em varias partes
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do mundo, dando origem as teorias conceituais capazes de identificar se um
documento eletrébnico € realmente auténtico. Acdo necessaria para que 0S
documentos digitais sejam aceitos legalmente diante do direito. Os estudos desses
principios, as técnicas, e normalizacdo da certificacdo digital sdo realizados com a
pretensdo de garantir seguranca nas transacdes eletronicas, que sdo realizadas por
meio dos sistemas computacionais, essas transacdes acabam por produzir
informagbes e documentos digitais para realizar acordos, comercio eletronico,
contratos, obtencdo de certiddo e quaisquer outras atividades, através de sistemas

informatizados.

O projeto INTERPARES tem desenvolvido varios estudos voltados para a
analise de como os documentos digitais podem ser auténticos e garantir a
integridade do seu conteudo. No préprio site do INTERPARES ¢é possivel verificar os
conceitos dado pelos pesquisadores de autenticidade, integridade, confiabilidade e
completude do documento eletrébnico. O projeto Interpares | iniciado em 1998
disponibilizou no seu site o trabalho “A preservagcdo em longo prazo de registros
eletrénicos auténticos” onde traz a definicdo de autenticidade como a qualidade de

ser auténticos e dignos de aceitacdo com base em fatos.

A diplomatica contemporanea ou diplomatica arquivistica vem colaborando
significativamente para o desenvolvimento dos estudos quanto a esses principios a
fim de permitir a identificacdo da autenticidade de documentos. A certificagdo digital
utiliza ferramentas para garantir a autenticidade e que sao capazes de identificar a
integridade e autenticidade de documentos digitas, e se ndo sofreu adulteracdes em

seu conteudo.

O Conselho Nacional de Arquivos por meio da resolucdo 37 estabelece
diretrizes para presuncdo de autenticidade de documentos arquivisticos digitais,
esse documento afirma que a presuncdo da autenticidade dos documentos
arquivisticos digitais ndo se limita as caracteristicas fisicas nem em solu¢bes das
tecnologias, mas também com instrumentos usados na andlise diplomatica a forma,
o conteudo e o ambiente de producdo dos documentos digitais como nos mostra a
citacdo CONARQ abaixo:
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Os documentos arquivisticos digitais apresentam dificuldades adicionais
para presuncao de autenticidade em razéo de serem facilmente duplicados,
distribuidos, renomeados, reformatados ou convertidos, além de poderem
ser alterados e falsificados com facilidade, sem deixar rastros aparentes.
Assim, a presuncdo de autenticidade do documento arquivistico digital é
realizada por meio da andlise da sua forma e do seu conteddo, bem como
do ambiente de produgdo, manutencdo/uso e preservacdo desse
documento, e ndo apenas com base em suas caracteristicas fisicas ou em
solucdes tecnoldgicas. (CONARQ, 2012, p. 1).

Ao falar sobre a fidedignidade do documento eletrénico Rondinelli (2005, p.
64) afirma que “esta relacionado ao momento de criacdo do documento e, portanto,
refere-se ao grau de completude da sua forma intelectual e de controle dos seus
procedimentos de criacdo”. De acordo com projeto sobre a preservacdo da
integridade dos registros eletrbnicos desenvolvido pelo Interpares por Luciana
Duranti e com a participacdo dos colaboradores East Wood e Mac Nel um registro é
completo quando “tem todos os elementos da forma exigida pelo sistema juridico em
que é criado” (INTERPARES, 1997).

Completude significa algo que é completo, com relagdo a completude da
forma intelectual e de controle de criagdo do documento eletrénico, significa que ele

obedece todos os requisitos necessarios do sistema juridico em que foi produzido.

Com relacdo aos elementos que compde ao grau de completude, os quais
podem garantir fidedignidade em um documento eletrbnico, Rondinelli descreve
novos elementos que deverdo ser observados em uma analise diplomética, “a data
faz-se necessario acrescentar a hora da transmissdo aos destinatarios, externos ou

internos, e ao dossié ao qual pertence”.

Duranti citada por Rondinelli, explica o que sdo documentos legalmente
auténticos e diplomaticamente auténticos. Durante (1995, apud Rondinelli, 2005):

Documentos legalmente auténticos sdo aqueles que dao testemunho sobre

si mesmos devido a intervencdo, durante ou ap0s sua criacdo, de uma
autoridade publica representativa, garantindo sua genuinidade. Documentos
diplomaticamente auténticos sdo aqueles que foram escritos de acordo com
a prética do tempo e do lugar indicados no texto e assinados com (0s)
nome(s) da (s) pessoa(s) componente(s) para cria-los [“...]".
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O conjunto de elementos a serem observados para a autenticidade dos

documentos digitais de acordo com Mac Neil (2000, apud Rondinelli, 2005) é:

Data do documento, hora e lugar da criacdo, transmisséo e recebimentos,
identificagdo dos nomes do autor, destinatario e escritos (se cada um ou
ambos forem diferentes do autor), nome (ou timbre), do criador, titulo ou
assunto, cédigo de classificagdo e qualquer outro elemento exigido pelos
procedimentos do criador e/ou sistemas juridicos.

Esses dados permitem verificar a autenticidade dos documentos digitais.
Assim como para verificar a autenticidade nos documentos convencionais por meio
da data, hora, lugar de producdo, identificacdo dos autores, destinatérios,
identificacdo do produtor pessoa ou organizagdo, 0 assunto e assinatura esses
elementos sdo fundamentais para garantir a autenticidade dos documentos digitais.
Acrescidos a esses dados existem outros elementos a serem obervados na
verificagdo dos documentos digitais devido a necessidade de se comprovar a hora

de transmissao e recebimento do documento via sistema informatizado.

Carimbo do tempo utilizado na certificacdo digital € uma tecnologia capaz de
registrar o momento em que foi realizada uma assinatura por um signatério,
garantido assim o atributo da tempestividade, que um documento deve conter. A
tempestividade de um documento é a capacidade que um documento tem de provar

o dia, hora e local de sua producéo.

Os metadados do documento eletrénico servem para fazer a sua andlise
quanto a autenticidade e fidedignidade. A observacdo e identificacdo desses
elementos no documento sdo necessarios para identificar a sua origem, a data de
criacdo, o local onde foi produzido, o criador, destinatario e assunto. Segundo
Rondinelli (2002, p. 62) os “Metadados, portanto, se constituem em componentes do

documento eletrénico arquivistico e em instrumentos para sua analise diplomatica.”.
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Quadro 3 : elementos dos documentos digitais

Mac Neil Certificado Digital

Data do documento Titulo

Hora e lugar da criagéo, GERAL: A finalidade,
transmissao e recebimento destinatario, data de validade,

DETALHES: Versao, numero
Identificacdo dos nomes do da série, algoritmo hash,
autor, destinatarios, escritor e | emissor, requerente, chave
do criador publica, tipo de requerente,

uso da chave

CAMINHO: Autoridade Raiz a
Titulo ou assunto
certificado do usuério final.

Cadigo de classificagao

Outros que possam ser

exigidos pelo sistema juridico

Fonte: elaboracéo propria com referéncia dos elementos prepostos por Mac Nel.

Os elementos necessarios a constituicdo do documento eletrénico envolvem
varios aspectos, depende do tipo de documento, da finalidade do documento, das
partes envolvidas, do produtor, dos sistemas juridicos que regulamenta e padronizar
a forma, estrutura e elementos do documento digital que sera produzido. Uma
espécie e tipo de documento podem conter elementos a mais ou diferente que outro,
depende dos fatores envolvidos. O documento auténtico ndo significa que haja
veracidade em seu conteldo, ou seja, a sua autoria pode ser verdadeira, mas o

contetido nao.

E importante diferenciar autenticidade de autenticagdo. Um documento é
auténtico quando prova que foi produzido de fato pela pessoa ou organizacdo que
evidéncia ter sido produzido, através da comprovacdo da autoria ou da identidade

dos autores. A autenticagcdo ocorre quando uma autoridade competente confirma a
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originalidade de um documento, € uma atestacdo de que a coOpia do documento

original autenticada representa o original em sua integridade.

Um documento mantém sua integridade quando seu conteudo ndo sofre
adulteracdo, apresentando a mesma forma e originalidade de quando foi validado

com a assinatura dos autores necessarios para sua concretizacao.

Existem documentos que para terem valor juridico e serem capazes de
concretizar o seu objetivo deve seguir uma padronizacdo imposta pelo direito por
meio da normalizacdo ou padronizagdo. A padronizacdo é uma forma de garantir a
autenticidade do documento e a normalizacao para garantir que o documento criado

e observancia as normas tenham valor juridico e possa ter efeito judicial.

A observancia e aplicagcdo das normas juridicas e regulamentos do 6rgéo
produtor € um papel arquivistico e um elemento a estar no planejamento do
arquivista ao participar da criacdo de novos documentos, pois essa observancia

evitara a producdo de documentos ndo auténticos.

Os documentos digitais sdo produzidos pelas atividades realizadas pelas
organizagbes e sociedade em sistemas computacional, como as transagdes
comerciais eletronicas, arquivos criados, armazenados e enviados com o0 uso das

novas tecnologias da informacdo e comunicacao.

Entretanto esses documentos passaram a ser regulamentados
constitucionalmente e a ter validade juridica no mundo e no Brasil ha pouco tempo.
Ha pouco mais de uma década atras quando se observa a regulamentacdo das
assinaturas digitais na Europa em 1999 para garantir o desenvolvimento do

comercio eletrbnico e para isso a necessidade de transacdes seguras.

E importante notar que as transacées comerciais eletrénicas acabam por
produzir documentos arquivisticos digitais, que sédo provas de registro de relacdes

de transacdes realizadas em suportes digitais, como acordos, contratos e compras.

Grandini et-al (2002, p. 1) declaravam no as probleméticas causadas pela
producdo dos documentos digitais quanto a sua validade diante do direito e da

sociedade, 0 que para os autores apresentavam grandes empecilhos para o
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desenvolvimento do comercio eletrénico, sugerindo uma reformulacao das leis que

legalizasse também o uso da documentacéo digital, pois no Brasil,

Sabemos que muitos ordenamentos juridicos ndo estavam preparados para
lidar com esse fen6meno, pois a maioria dos Estados preceitua regras de
validade dos negécios juridicos baseados em documentos escritos e
memorizados sobre o papel. Assim, com essa nova forma de negociar e
“assinar” alguns questionam a natureza juridica, os efeitos, a seguranga e,
principalmente, a validade dos documentos digitais, diante da inicial
inseguranca do Direito e da sociedade perante eles.

A falta de regulamentacdo dos documentos digitais representa hoje um dos
maiores empecilhos ao desenvolvimento do comércio eletrénico. Por essa
razdo, os paises precisam reformular suas leis, adequando-as a nova
realidade, em busca de dar amparo legal e igualitario ao uso tanto da

documentacao tradicional quanto da digital.

O receio que existe ainda hoje de estabelecer pactos via documentos
digitais, como é o caso da Internet, faz com que juristas e técnicos passem
a se preocupar com a garantia da seguranca e validade juridica de tais
negdcios. De tal modo, ferramentas de apoio vdo sendo criadas com a
finalidade de impedir ataques as redes e também véao surgindo sistemas
protetores contra operagfes ilegais.

Casa Grande (2011, p. 9) nos afirma a importancia das novas tecnologias nas
relacbes da sociedade, mas também fala dos ricos que estas podem trazer

com relacdo a necessidade da confidencialidade:

Os niveis de interacéo proporcionados pelas novas tecnologias vem abrindo
novos campos de oportunidades. Revolucionando as relacdes pessoais,
sociais, comerciais, etc. As opgdes parecem infindaveis. Algumas barreiras,
no entanto, tem impedido ou dificultado esses avancos. Dentre elas, as
crescentes relacdes que dependem da Internet. Um meio que oferece
muitos riscos e carece de confidencialidade.

O autor continua sua analise e reafirma o proprio uso das novas tecnologias
para resolver os problemas de confidencialidades dizendo que “na busca por
solugbes, novas tecnologias tém sido empregadas. A Certificacdo Digital se
apresenta como uma das alternativas viaveis”. Casa Grande (2011, p. 9).

Antes do surgimento do computador as organizacfes trabalhavam com
instrumentos tradicionais para produzir os documentos, armazenar e transmitir ou
enviar para outros setores e departamentos internos quanto o ambiente externo para

outras organizacbes. As legislagbes que regulavam os aspectos juridicos e
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diplomaticos da forma e estrutura dos documentos ndo tinham ainda uma

regulamentacdo aos documentos digitais, pois esses ainda ndo existiam.

Com o advento da computacdo e dessas novas tecnologias da informacgao e
comunicacdo que s&o criadas, as organizagbes contemporaneas encontram
diversas ferramentas que auxiliam na producdo, armazenamento, recuperacao,
acesso, transmissdo e disseminacdo de documentos digitais, a utilizacdo dessas
tecnologias permite originar novos formatos de documentos por meio dos

equipamentos eletronicos.

A revolucdo do uso dos sistemas informatizados possibilitou a sociedade
realizar diversas atividades que consequentemente acaba por produzir documentos
digitais, os usuérios pode interagir com o0 ambiente interno e externo das
organizacdes, realizar acordos e compras, consulta de processos, solicitacdo de
certidbes, acesso a contas bancarias, firmar contratos, registrar informacdes em
sistemas de gerenciamento de informacdes e documentos, digitalizar documentos, o

que origina a producdo de documentos arquivisticos digitalizados.

Com a utilizacdo da certificacdo digital deixou de existir a exigéncias de
entrega de muitos documentos outrora exigidos em suporte papel. Desse modo
muitos profissionais e pessoas deixam de se deslocar até o local onde precisam
comprovar dados e informacdes por utilizar meios eletronicos na producéo de
arquivos digitais aceitos pela organizacdo que exige a comprovacao dos dados e

informacoes.

Geralmente a propria entidade exigente disponibiliza sistema informatizado
para o envio dos dados comprobatérios. Esses sistemas sao estruturados e
programados com ferramentas de comprovacdo de dados por meio de usuarios e
senhas. Outras exigéncias de comprovacdo de dados também s&o solicitadas
dependendo das politicas de seguranca e mecanismos capazes de garantir a

autenticidade e integridade dos dados e informac¢des documentadas.

No Brasil a lei 12.682 de (2012) regulamenta a elaboragéo, reproducédo e

arquivamento de documentos publicos e privados em meio eletromagnéticos.
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Art. 32 O processo de digitalizacdo devera ser realizado de forma a manter
a integridade, a autenticidade e, se necessario, a confidencialidade do
documento digital, com o emprego de certificado digital emitido no ambito
da Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

Paragrafo Unico: os meios de armazenamento de documentos digitais
deverdo protegé-lo de acesso, uso, alteracéo, reproducdo e destruicdo ndo
autorizadas.

O Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD) e
tecnologias como o Gerenciamento Eletrénico de Documentos (GED) permitem a
gestdo de documentos, producdo, gerenciamento e preservacdo de documentos
digitais, trazendo solucfes para as organizacdes também na gestdo do acumulo de
documentos. Esses instrumentos trouxeram mudangas na maneira de produzir e
utilizar os documentos, auxiliando as organizacdes, na criacdo, armazenamento e

transmissao de documentos e informacdes digitais.

Por sua vez as relagdes realizadas com o uso desses instrumentos ao mesmo
tempo em que trouxe beneficios tem levantado questdes quanto a integridade
desses documentos, e alguns paises tem criado leis para regulamentar os

processos relacionados aos documentos digitais por meio da assinatura digital.

A regulamentacao € necessaria para garantir a autenticidade dos documentos
digitais, para que sejam confidveis e para que nao sejam repudiados juridicamente.
As préaticas aplicadas na utilizacdo dos documentos por meio dos sistemas de

certificacao digital devem estar de acordo as normas regulamentadoras.

6. CONSIDERACOES FINAIS

A certificacdo é vista como um meio que viabiliza garantir os principios da
autenticidade, integridade e confidencialidade dos documentos em meio eletrénico.
Tanto € assim que varios paises como Alemanha, Argentina, Espanha, Brasil e o
MERCOSUL regulamentaram a certificacdo digital, a fim de garantir transacoes

eletrénicas seguras por meio dos certificados e das assinaturas digitais.
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A infraestrutura da certificacdo digital alinhada as normas, padronizacdes e
regulamentos das Acs da ICP-Brasil garantem a autenticidade e integridade dos

documentos digitais assinados digitalmente.

Os aspectos dos principios da autenticidade das informacdes registradas séo
bem antigos, mas com o advento das tecnologias informatizadas, as organizacfes
produzem registros e documentos digitais, devido a isso estudos tém sidos
realizados para analisar esses elementos aplicados as informagdes e documentos

em ambientes digitais.

A Arquivistica contemporanea percebe hoje os documentos e arquivos digitais
como objeto de estudo e trabalho. O Conselho Internacional de Arquivos e o projeto
interpares tem desenvolvidos varios trabalhos voltados a analise da autenticidade
dos documentos eletrénicos. Os documentos de arquivo, produzidos na decorréncia
das atividades pelas organizacbes e individuos sédo informacgdes registradas em
qualquer que seja 0 seu suporte, os documentos digitais, cujas informacdes sdo

registradas em suportes digitais com a utilizacao sistemas informatizados.

O documento assinado por meio digital de uma autoridade certificadora da
ICP-Brasil ou de outra que ndo seja da sua hierarquia desde que aceita pelas partes
como validas em acordo tem valor judicial, assim como os documentos validos em

suporte papel.

A regulamentacdo das assinaturas digitais teve interesse em assegurar O
desenvolvimento do comercio eletrénico. Entretanto para isso ser garantido teve-se
gue garantir a autenticidade e integridade dos documentos digitais, pois esses sao
intermediérios na comprovacdo e manifestacdo das acoes registradas em suportes
digitais.

No Brasil desde a Medida Proviséria 2.200 os documentos digitais assinados
por uma identidade digital da ICP-Brasil passaram a ser reconhecidos juridicamente.
Com a instituicdo da certificacdo digital pela ICP-Brasil, as organizacbes podem
encontrar maior segurancga na gestao da autenticidade, integridade, confiabilidade e

confidencialidade dos registros digitais.
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Os sistemas informatizados das organizacGes certificados pelas ACs
interligadas a ICP-Brasil, recebem uma identidade digital, que comprova o endereco
de um comutador remoto, por meio do qual € possivel realizar atividades de
producdo e gestdo de documentos digitais, assinar os documentos, transmitir ou

envia-los e receber por servigo de protocolo.

Os documentos digitais produzidos pelas organizacdes certificadas por umas

das ACs Brasil tem valor de prova e sado auténticos para o direito constitucional.

As instituices arquivisticas podem encontrar na ICP-Brasil uma ferramenta
eficiente para manter a seguranca da autenticidade das informacdes e documentos

arquivisticos digitais.
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