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““poucos sdo os que tém privacidade para ficar tristes. Nesse mundo de vigilia e
patrulha constantes, € um luxo poder sofrer sem ter ninguém nos observando”.
(Cronica: O primeiro quarto — livro: Coisas da vida)
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RESUMO

O presente trabalho aborda a lei Carolina Dieckmann e sua inefic4cia na prote¢do de direitos
fundamentais a intimidade, privacidade, honra e imagem. Referida lei recebeu este nome,
devido a divulgacao de 36 fotos intimas da atriz na rede, fato que impulsionou o legislador na
aceleracdo e promulgacao do projeto de lei que ja existia, buscando resguardar esses direitos.
Referida lei entrou no ordenamento juridico brasileiro, com a missdao de combater delitos
informaticos, entretanto, devido a falhas no aspecto técnico do dispositivo legal, deixou a
desejar. Este trabalho realizou um estudo com o objetivo de apontar as falhas e brechas da lei,
através de um conjunto harmonioso de opinides de grandes doutrinadores e juristas. Foi
realizado um estudo do direito comparado, objetivando esclarecer que o direito a intimidade e
privacidade sdo bens juridicamente reconhecidos em todo o mundo, seja através de constituigao,
bem como de instrumentos internacionais, dentre eles, a Declaragao Universal dos Direitos
Humanos de 1948, Declaragdo Americana dos Direitos ¢ Deveres do homem, Convencgao de
Budapeste e o proprio direito brasileiro. Viu-se a necessidade de criagdo de uma agravante nos
crimes praticados pela internet, visto que trata-se de um instrumento facilitador de condutas

indesejadas, com inquestionavel danosidade a coletividade.

Palavras — chave: Ciberespaco. Delitos Informaticos. Direito Fundamental. Instrumentos

Internacionais. Vida privada e Intimidade.
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ABSTRAT

His paper addresses the Carolina Dieckmann law and its inefficiency in fundamental rights
protection intimacy, privacy, honor and image. the Law got its name because the disclosure of
36 intimate photos of the actress on thbe network, a fact that impuslsionou the legislature in
acceleration and enactment of the bill that already existed, seeking to safeguard those rights.
said law entered the Brazilian legal system, with the mission of combating computer crime,
however, due to flaws in the technical aspect of the legal provision, left to be desired. This
paper conducted a study in order to point out the flaws and loopholes of the law, through a
harmonious set of reviews of great scholars and jurists. It conducted a study of comparative
law, aiming to clarify that the right to intimacy and privacy are juridicamentes assets recognized
worldwide, either through the constitution as well as international instruments, including the
Universal Declaration of Human Rights 1948, the American Declaration Rights and Duties of
Man, convention of Budapest and the own Brazilian law. We saw the need to create an
aggravating factor in crimes committed over the Internet, since it is a facilitator of unwanted

behaviors with unquestioned danosidade society.

Words - key: cyberspace. computer crimes. fundamental right. International instruments.

Privacy and Intimacy.
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INTRODUCAO

O presente estudo versa sobre a lei 12.737/12 “Carolina Dieckmann” e sua ineficacia na
protecdo da intimidade e privacidade. A modernidade, juntamente com os beneficios
tecnoldgicos, econdmicos € sociais, propiciou uma série de novos riscos que incrementaram a
maioria dos contatos sociais. A rede de computadores, por sua vez, revolucionou os meios de
comunicacao, e foi responsavel pela integracao mundial desses contatos, € como conseqiiéncia,

distribuiu os riscos decorrentes de seu uso para todo o universo.

A internet e a informdtica, apesar de serem ferramentas importantissimas para o
desenvolvimento econdmico e social, viabilizaram um novo campo de explora¢do criminosa,
onde crimes que ja eram conhecidos passaram a ser praticados no espago virtual, € ganhou um
novo meio de execugdo, provocando o surgimento de novas condutas, € o questionamento sobre
a relevancia de bens juridicos ndo tutelados pelo direito penal. O problema ¢ pontecializado
quando se percebe que, apesar da reprovabilidade social dessas condutas, a persecucao penal

vem sendo prejudicada em razao de uma insuficiéncia legislativa.

O tema desperta interesse, uma vez que tem sido pouco abordado pelos doutrinadores,
mas também e em especial, pelas questdes relativas aos efeitos de lesdo a personalidade,
decorrentes da violacao da privacidade e da intimidade, que vem sendo provocadas cada vez

em escala maior.

Com o advento da constitui¢ao Federal de 1988, tem-se reconhecido a relevancia dos
direitos denominados da personalidade, bem como a obrigagdo da reparacao do dano ensejada
por qualquer conduta que venha lesionar esses direitos. O codigo civil de 2002 também inovou
nesse sentido, assegurando a responsabilidade civil, decorrente de ato ilicito, que viole o direito

a intimidade a privacidade, a honra e a imagem.

Assim, a investigacdo da intimidade, da privacidade, honra e imagem como direito
fundamental, ¢ um primeiro ponto de partida, em que se busca a compreensdo da morfologia
desse direito, e a disting@o entre intimidade e privacidade, que ¢ tratada como sinénimo. Um
elemento salutar neste sentido € a analise de instrumentos internacionais, voltados a prote¢ao

de direitos fundamentais, como a Declaracao Universal dos Direitos de Direitos Humanos, a
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Declaragao Americana dos direitos e deveres do homem, a Convengao de Budapeste, € no plano

do direito brasileiro.

O presente trabalho terd seu inicio marcado por uma abordagem desses direitos
fundamentais, constitucionalmente tutelado pelo estado brasileiro, a evolucdo da sociedade e
dos meios de comunicagdo e o surgimento da internet, e sua influencia e relacionamento com o
direito. Em seguida serdo analisados os bens juridicos ameagados ou lesionados pelos delitos
informaticos, verificando a necessidade de uma regulamentacao que assegure a eficacia desses

direitos ou se a simples adaptagdo sera suficiente.

Para uma melhor reflexdo do tema, o trabalho foi dividido em 4 (quatro) capitulos. No
primeiro, o objetivo proposto foi uma andlise e reflexdo dos direitos fundamentais a luz da
Constituicao Federal de 1988, como a intimidade, a privacidade, a honra e a imagem, violadas

pela sociedade digital criminosa.

No segundo capitulo, foi abordado o direito a intimidade e a divulgacao de informacgdes
na internet, vinculada a aspectos e sinais mais profundos do ser, da vivencia e dos sentimentos
humanos, que ¢ langada sob risco diante a circulagdo de dados pessoais na Sociedade da
informagao, impulsionada sobremaneira pelas tecnologias de informatica e telecomunicagdes,
corriqueiramente aplicadas nos mais diversos segmentos da vida cotidiana. Foi abordado o caso
“Carolina Dieckmann” que impulsionou a regulamentagdao de uma nova norma, qual seja, a
invasdo de dispositivo informdtico, mediante violagdo de mecanismo de seguranca, bem como
sua inefic4cia na prote¢do da intimidade e da privacidade, devido a falha no aspecto técnico,
apresentada no dispositivo de lei. Neste diapasdo, serdo explanados os crimes tipificados na lei
12.737/12, elucidados mediante um conjunto harmonico de idéias, opinides € ensinamentos de

doutrinadores do direito penal e digital.

O terceiro capitulo buscou analisar a ineficacia da referida norma, bem como a dissensao

29 ¢¢

entre doutrinadores, quando ao termo “invadir” e “mecanismo de seguranca” “obter”. Para uma
melhor compreensdo dos leitores, buscou-se analisar: a classificacdo doutrinaria, bem
juridicamente protegido, objeto material, sujeito ativo e passivo, bem como a consumacgao e a

tentativa.

Fixadas as premissas sobre a prote¢dao dos dados pessoais, o estudo ocupa-se de
determinar se o tratamento concreto conferido a tais condutas ndo autorizadas, que se concretiza

a parti da invasdo de dispositivo informatico, € ou ndo, efetivo como fator de desestimulo, assim
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como avaliar se ha ou nao a necessidade de uma regulamentacao legal que lide especificamente

com a questao.

O quarto e ultimo capitulo dedicar-se-4 a uma reflexao sobre a convencao de Budapeste
e o possivel ingresso no ordenamento juridico brasileiro, bem como o tratamento dessas
condutas na referida convencao, determinando entre outros pontos, o legitimado da conduta de
divulgagdo indevida de informagdes e dados pela internet, o tipo de responsabilidade civil e
penal dos administradores dos sites ou provedores de acesso nas quais essa divulgacao ocorre.
Abordou-se o Marco Civil da Internet no Brasil, sancionado em 23 de Abril de 2014 Pecla
Presidente Dilma RoussefT, cuja finalidade ¢ estabelecer principios, garantias, direitos e deveres

para o uso da Internet no Brasil.

Ao final, arremata-se com informagdes gerais sobre o tema, juntamente com as

conclusdes que se obtiveram durante as investigacdes para a elaboragdo deste trabalho.
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1 BREVE CONSIDERACOES DOS DIREITOS FUNDAMENTALIS A INTIMIDADE, A
VIDA PRIVADA, A HONRA E A IMAGEM, TUTELADOS PELA CONSTITUICAO
FEDERAL DE 1988.

No ordenamento juridico brasileiro, o direito a intimidade e a privacidade estdo
positivados na constitui¢do federal, em seu art. 5, X, como sendo direito fundamental,

objetivando promover a dignidade da pessoa humana.

Com o avango da tecnologia, a intimidade e a privacidade passaram a ser seriamente
comprometidas. A internet ¢ a informatica tém contribuido de forma expressiva para a violagao
desse direito, e tem tornado as pessoas escravas da tecnologia, no que concerne ao espago
virtual. Essa inovagdo tem permitido ataques a vida privada e a conseqiiente violagdo de direito

fundamental constitucionalmente tutelado pelo estado.
Nao resta diivida de que todos os seres humanos sdo titulares de direitos fundamentais.

Na licdo de Mendes, (1998, p. 23) “a pessoa humana sente necessidade de preservar sua
individualidade, afim de que se mantenham integros seus valores, podendo assim, cumprir 0s

respectivos fins da sociedade”.

Perez Luno, citado por Mendes (p. 25) conceitua direitos fundamentais:

Conjunto de faculdades ¢ instituigdes que, em cada momento historico,
caracterizavam as exigéncias da dignidade, da liberdade e da igualdade humanas as
quais devem ser reconhecidas positivamente pelos ordenamentos juridicos em nivel
nacional e internacional.'

Para Farias (2008, P.92) os direitos fundamentais, alem de complexos em sua estrutura
interna, denotam uma pluralidade de tipos. De acordo com o autor, sdo inlimeras as tentativas
de classificagdes destes, com a utilizacdo de diversos critérios, “quanto a titularidade e aos
sujeitos, quanto ao conteido ou ao objeto, quanto a estrutura, quando ao modo de protegao,

quando a forga juridica e, em geral, quanto ao regime.”

Nesse sentido Faria explica:

I MENDES, Gilmar Ferreira. Curso de Direito Constitucional. 8. Ed. Ver. Atual. — Sdo Paulo: Saraiva 2013.
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Nao obstante, um critério bastante difundido para a classificacdo dos direitos
fundamentais € a teoria dos quatro status de Giorgio Jellinek. Esta teoria, “o exemplo
mais grandioso de uma teorizagdo analitica no ambito dos direitos fundamentais,
dotou a teoria dos direitos fundamentais de um suporte rigoroso ancorado no plano da
estrita positividade, ao possibilitar o0 melhor conhecimento do conteudo dos direitos
fundamentais, bem como sua construgdo dogmatica. Ademais, conforme anota
Miranda (1991), a classificagdo de Jellinek corresponde aproximadamente ao
processo historico de afirmagdo da pessoa humana e seus direitos. 2

O autor explica que, a segunda relagao ¢ estabelecida em fungao da afirmagao constante
do valor da pessoa humana, o que conduz a reducdo da extensdo do status passivo e, com isso,

a limitacdo do poder estatal pelos cidadaos.

A terceira relacdo resulta do fato de que a atividade estatal ¢ realizada de acordo com o
interesse dos cidaddos. E, para o cumprimento de suas tarefas, o estado reconhece o individuo

a capacidade juridica de pretender que o poder estatal seja adotado em seu interesse.

A quarta e ultima relagdo decorre da circunstancia da atividade estatal so tornar-se
possivel através da acdo dos cidaddos. O estado reconhece ao individuo a capacidade de agir
por conta do estado, promovendo-o a uma condi¢ao mais elevada, mais qualificada, a cidadania

ativa.

1.1 A honra, a intimidade, a vida privada e a imagem como direitos da personalidade

Faria (2008, P. 118) conclui que esses direitos possuem duplo carater:

Alem de constituirem direitos fundamentais (com sua especial prote¢do pelo
ordenamento juridico) sdo ao mesmo tempo direitos da personalidade, isto é,
essenciais a pessoa, inerentes a mesma e em principio extrapatrimoniais. Na verdade,
os direito a honra, a intimidade, a vida privada e a imagem foram paulatinamente
sendo perfilados primeiramente como direitos subjetivos da personalidade, com
eficacia prevalente no ambito inter privado para s6 mais tarde alcangar a estatura
constitucional. Nessa ordem de idéias, cumpre mencionar a observagdo judiciosa
realizada por Durig, de que os direitos da personalidade constituem o mais audaz e o
melhor impulso do direito privado nos tiltimos anos’.

A classe dos direitos da personalidade ¢ composta por aqueles direitos que constituem

0 minimum necessario e imprescindivel ao conteudo da personalidade, sendo préprio da pessoa

em si, como ente humano, existentes desde o seu nascimento.

2FARIAS, Edilson Pereira. Colisdo de Direitos. 3* Ed. Sergio Antonio Fabris Editor, 2009.
3 FARIAS, Edilson Pereira. Colisdo de Direitos, 3* Edigdo. Sergio Antonio Fabris Editor, 2009.
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1.2 Direito a intimidade

Antes de aprofundarmos no tema direito a intimidade, faz-se mister conceituar o que ¢
aintimidade. As origens do vocabulo intimidade provem do latim intimus e significa em sentido

restrito, intimo, o mais profundo, estreito.
Mendes, (1999, p.42) conceitua:

A intimidade ¢ um sentimento que brota do mais profundo do ser humano, um
sentimento essencialmente espiritual. E quase sempre considerado como sinénimo de
privacidade, ou seja, uma terminologia de direito anglo americano (right of privacy),

sendo a expressio direito a intimidade mais utilizada pelos povos latinos.*

O art. 5, X da CF/88 ¢ enfatico, ao abordar a intimidade como dignidade da pessoa

humana, e como direito inviolavel, sendo vejamos:

Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua

violagdo.

A intimidade, no dizer de Paulo José da Costa, “¢ um dos valores que merece pronta e
urgente tutela do direito. O homem sente, por vezes, necessidade de se fechar na sua intimidade

e de ser resguardar da curiosidade dos olhares e dos ouvidos 4avidos™.

Embora a jurisprudéncia e varios autores ndo distingam ordinariamente entre direito a

privacidade e a intimidade, Gilmar Mendes define:

O direito a privacidade teria por objeto os comportamentos ¢ acontecimentos atinentes
aos relacionamentos pessoais em geral, as relagdes comerciais e profissionais que o
individuo ndo deseja que se espalhem ao conhecimento publico. O objeto do direito a
intimidade seriam as conversa¢des e os episodios ainda mais intimos, envolvendo
relagdes familiares e amizades mais profundas. (MENDES, 2013)

Nesse diapasdo Canotilho ensina:

As informagdes que se encontram protegidas sdo aquelas de carater “privado”,
“particular” ou “pessoal”. E 0 mesmo que dizer, ainda que sob os riscos da tautologia,
aquelas informacdes associadas as particulares do ser. Na caracterizagdo da
“informagao pessoal” se deve ter em conta: o papel da vontade; a defini¢do do que
seja “obtencdo de informacdo”; a compreensdo do termo “uso de informagdo” e a
natureza ampla de informagao “pessoal” [...] a op¢ao religiosa ou a orientagdo sexual,
por exemplo, sdo comumente vistas como aspectos da vida intima. (CANOTILHO,
2013, p. 282)°

4 MENDES, Gilmar Ferreira. Curso de Direito constitucional. 8 Ed. Ver. E atual. — S3o Paulo: Saraiva 2013.
> CANOTILHO, J.J Gomes. Et al. Comentarios a constitui¢do do Brasil. — Sdo Paulo: Saraiva 2013.
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Nao se pode olvidar que, guarda relagdo com a intimidade e vida privada, o principio da
dignidade da pessoa humana, que ¢ o cerne da intimidade e da vida privada, sem a qual nao
seria possivel a tutela de nenhum outro direito. Insta ressaltar que, estdo intimamente
interligados a intimidade, principios constitucionais, como a inviolabilidade da casa (art. 5°,
X1), sigilo dos dados, da correspondéncia e das comunicagdes (art. 5°, XII), a inadmissibilidade

no processo das provas obtidas por meios ilicitos (art. 5°, LVI) e o habeas data (art. 5°, LXXII).

Para Sampaio, (1998, P.364) o homem tem um direito a controlar impressdes sensitivas
advindas do exterior. Em suas linhas gerais, pode ser identificado como o classico “direito a ser

deixado em paz” ou, na versao de Bostwick como a liberdade de nao ser perturbado ou excitado.

Corroborando com esse entendimento, o autor explica:

Tranqiiilidade, sossego, repouso sdo estados espirituais ou se quisermos
psicofisiologicos, de homeostase com o ambiente proximo que se pretende garantir.
Ha, com efeito, outros dominios juridicos envolvidos, direito a propriedade, direito a
satde, interesse publico, por exemplo, que nio se dissolvem ou desmerecem o
enforque de intimidade ora apresentado, mas, contrariamente, com ela, reforcam a
protecdo de um espaco de livre desenvolvimento da personalidade, conseguintemente,
da realizacdo de reflexdes pessoais mais serenas, indispensaveis para a existéncia de
uma sociedade livre.®

De acordo com o autor, nesse critério de relevancia de interesses em jogo, muito influi
o ambiente em que se encontra o individuo. No lar, por exemplo, ha o reforg¢o do principio da
inviolabilidade da casa, a ponto de prevalecer a intimidade sobre outros principios ocorrentes.
Em um lugar publico, todavia, esse direito normalmente nao apresenta suporte para se contrapor

e prevalecer sobre tais liberdades.

1.3 Limites do direito a intimidade

Embora tutelado pela CF/88, o direito a intimidade ndo ¢ absoluto, pois encontra

limitagdes.

Sampaio (1998, P.379) colaciona:

® SAMPAIOQ, Jose Adércio Leite. Direito a intimidade e a vida privada. Del Rey, 1998.
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O direito a intimidade ndo ¢, na préatica, absoluto, encontrando suas fronteiras em
outros direitos ou bens constitucionais. Essa limitagdo devera ter por fundamento uma
disposi¢do constitucional, enunciadora de outro direito ou bem protegido.’

O autor explica que a referida restri¢do se pode fazer diretamente, através de uma lei
que incida sobre o ambito da protecdo do direito a intimidade, desde que haja autorizacao
constitucional expressa nesse sentido. E o caso da reserva de lei restritiva da inviolabilidade as

comunicagoes telefonicas, prevista no art. 5, XII, CF/88.

O autor alude que esse direito também pode sofrer limitacao de forma indireta, que se
concretiza a partir da conformagdo ou concretizacdo de outro direito, competéncia ou bem
constitucional. Exemplificando, pode haver a permissdo legislativa de quebra do sigilo

bancario, em nome da “seguranca” (art.144 CF/88) e d4 “moralidade publica” (art. 37 CF/88).

Em que pese limitagdes ao direito a intimidade, essa autorizacdo deve encontrar respaldo
juridico, quais sejam, a lei precisa ser clara e precisa em suas disposi¢des, deve haver

adequacdo, necessidade e proporcionalidade da medida.

1.3.1 Limites ao direito da privacidade

Na li¢ao de Mendes, a vida em comunidade impede que seja atribuido valor radical a
privacidade. E possivel descobrir interesses publicos, com respaldo a normas constitucionais,
que estdo em um plano superior aos interesses individuais. Segundo o autor, o interesse publico
despertado por certo acontecimento ou por determinada pessoa que vive de uma imagem
cultivada perante a sociedade, pode sobrepujar a pretensao de “ser deixado s6”. A depender das
circunstancias do caso concreto, a divulgagdo de informacdes sobre determinada pessoa pode
ser admissivel ou abusiva:

Da mesma forma, ha de se levar em consideragdio o modo como ocorreu o
desvendamento do fato relatado ao publico. Diferem entre si os casos em que um
aspecto da intimidade de alguém ¢ livremente exposto pelo titular do direito daqueles
outros em que a noticia foi obtida e propalada contra a vontade do seu protagonista.
A extensdo e a intensidade da protegdo a vida privada dependem, em parte, do modo
de viver do individuo, reduzindo-se, mas ndo se anulando, quando se trata de

celebridade. Dependem ainda, da finalidade a ser alcangada com a exposi¢do do modo
como a noticia foi coletada.?

”SAMPAIO, Jose Adércio Leite. Direito a intimidade e a vida privada. Del Rey, 1998.
8 MENDES, Gilmar Ferreira. Direitos e garantias individuais/Direito de personalidade/liberdade de expressdo.
Revista de informagao legislativa: v.31, n. 122, p.297-301, abr./jun 1994.
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Nesta esteira, Sampaio (1998, p. 379) aduz que os direitos fundamentais, na pratica, nao
sdao nem ilimitados nem absolutos. E ndo o sdo por uma razao intrinseca: a multiplicidade de
aspectos e projecdes valorativas dos direitos humanos que pode levar a situacdo de aparente

conflito, imprimindo a necessidade de opgao.

Essa problemadtica, segundo o autor, levou ao desenvolvimento, ainda inconcluso, da
teoria dos limites dos direitos fundamentais, cuja tormentosa tarefa tem como premissas e
preocupagoes iniciais:

1. Que os direitos fundamentais nio podem ser relegados a plano secundario,
ensejando sua dependéncia ao beneplacito ou benevoléncia dos poderes publicos;

2. Que a sociedade, em razdo de sua complexidade e interesses multidirecionais,
exige a solucdo de possiveis (ou aparentes) conflitos entre os direitos
fundamentais ou entre estes e valores sociais que se buscam alcancar.

Para Sampaio, a limitagao ou restri¢do pode-se operar de varias formas. O primeiro tipo
de limitacdo, ndo desafia maiores problemas. Estes surgem mesmo no trabalho de concretiza¢ao
—restri¢do de um direito fundamental, quando entra em conflito com outro direito fundamental
ou bem constitucional. O autor anota como solugdes alternativas aventadas:

1. Através do conceito de limites imanentes e da concepgdo de tatbestand reduzido,

excluir-se-iam, a priori, certos modos de exercicio do ambito de protecdo
normativa;

2. Através da justificagdo da restricdo, em que resulta, no fundo, a teoria relativa de
nucleo essencial;

3. Mediante uma interpretag@o sistematica e unitaria, ou
4. Usando um juizo de ponderagdo ¢ de adequacdo dos principios/bens/valores

constitucionais, conduzindo a uma concordancia pratica com outros direitos ou
bens colidentes. (SAMPAIO, 1998. P.381)

Para o autor, todas tém suas verdades e as suas incompletudes. Nenhuma tem a
capacidade de oferecer solugdes aprioristicas dos problemas, nem assegurar respostas

unanimes.

1.4 Distincoes entre intimidade e vida privada
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Para muitos, intimidade e privacidade podem parecer sindnimas, entretanto existe uma
distingdo entre elas, tanto ¢ verdade, que a CF/88 se encarregou de demonstrar essa distingao,
quando afirma no art. 5°, X que, “s@o invioldveis, a intimidade, a vida priva, a honra e a
imagem”. Embora exista certa dificuldade para conceituar esses dois institutos, segundo
Mendes, (1999 P.46 ) existe uma teoria bastante elucidativa, que ¢ a teoria alema, evocada por
Costa Junior, sendo vejamos:

A vida particular ou privada poderia ser subdividida em outras esferas gradativamente
menores, a propor¢do que a intimidade se fosse restringindo. Na esfera maior, a
privada passa-se os acontecimentos que o individuo ndo quer que se tornem publicos.
Fora dessa esfera situam-se as ocorréncias e condutas de natureza publica, ao alcance
da coletividade em geral, ndo cabendo, ai, os delitos de indiscrigdo. A esfera da
intimidade, ou esfera confidencial, estd contida na esfera privada, é um circulo
fechado de que tomam parte somente pessoas muito intimas. Por ultimo, mais no
centro, encontra-se a esfera do segredo, que deve ser protegida de toda forma de

indiscri¢do. Dessa esfera ndo participam sequer as pessoas da intimidade do sujeito: a
necessidade de prote¢do contra a indiscrigdo ¢ bem mais intensa.’

A autora explana que a sociedade tem especial interesse em penetrar e conhecer a vida
intima das pessoas célebres, e com isso ha uma limitacao no direito a intimidade dessas pessoas,

nao podendo, no entanto, haver uma supressao total desse direito.

A proposito, observe-se a licdo de Sampaio, 1998 ( Apud Mendes, 1999, p.48, ):

A intimidade ¢ o ambito do exclusivo que alguém reserva para si, sem nenhuma
repercussao social, nem mesmo ao alcance de sua vida privada que, por mais isolada
que seja, € sempre um viver entre os outros (na familia, no trabalho, no lazer comum)
ndo ha um conceito absoluto de intimidade, embora se possa dizer que seu atributo
basico que € o estar sd, ndo exclui o segredo e autonomia. '

O autor faz distingdo entre intimidade — didrio intimo, segredo — e vida privada, pois
esta envolve a protegdo de forma exclusiva de convivéncia em que a comunicagdo entre os

membros interessados ¢ inevitavel, mas podem excluir terceiros.

Sampaio esclarece que a vida privada pode envolver situagdes de opgao pessoal, como
a escolha do regime de bens no casamento, mas que, em alguns momentos, pode requerer a
comunicagao a terceiros. O autor explica que o direito a intimidade surge como uma das novas
realidades do mundo contemporaneo, em que se observa a crescente interferéncia do poder

publico na vida privada (tanto no exercicio do poder de policia, quanto no campo da atividade

9 MENDES, Maria Gilmaise Oliveira de. Direito a intimidade e interceptagéo telefonicas. Livraria
Mandamentos, 1999.

10 SAMPAIO, Jose Adércio Leite. Direito a intimidade e a vida privada. Del Rey, 1998, apud MENDES, Maria
Gilmaise Oliveira de. Direito a intimidade e interceptagdes telefonicas. Livraria Mandamentos, 1998.
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judiciaria) bem como a maior possibilidade da intromissao de terceiros na esfera da intimidade
para essa invasao com diversos artefatos, como teleobjetivas, mintisculos gravadores, aparelhos

de interceptacdo telefonica e computadores.

1.5 direito a intimidade e a tutela constitucional em outros paises.

O direito a intimidade e a vida privada tiveram protecdo tutelada pela Declaragao
Americana dos Direitos e Deveres do homem de 1948, aprovada pela IX conferencia
Internacional Americana, celebrada em Bogotd, cujo art. 5° dispde que “toda pessoa tem direito
a prote¢ao da lei contra os ataques abusivos a sua vida privada e domiciliar”. (MENDES, 1998,
P.50)

Esse mesmo direito foi assegurado pela Declaracao Universal dos Direitos do Homem,
aprovada pela assembléia geral das Nagdes Unidas, como se vé:
Art. 12: 1.ninguém serd objeto de ingeréncias arbitrarias em sua vida privada, sua vida

familiar, seu domicilio ou sua correspondéncia, nem de ataques a sua honra ou sua
reputagao.

2. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias e ataques.

Objetivando dar maior seguranca juridica, a convengao Européia de Direitos do Homem
assinada em Roma, assegurando em seu art. 8° o mesmo entendimento da Declaracao:

Art. 8° 1. Qualquer pessoa tem direito ao respeito da sua vida privada, do seu domicilio
e da sua correspondéncia.

3. Naio pode haver ingeréncia da autoridade publica no exercicio desse direito, sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providencia que,
numa sociedade democratica, seja necessaria para a seguranga nacional, para a
seguranga publica, para o bem estar econdmico do pais, a defesa da ordem ¢ a
prevengdo das infragdes penais, a protecdo da satide ou da moral, ou a protecdo
dos direitos e das liberdades de terceiros.

No dizer de Mendes, o direito a intimidade tem se firmado, dia a dia, como forma de

concretizacao da idéia de estado de direito.

O direito a intimidade e a vida privada ganharam forma constitucional, inicialmente,
através da construcdo da jurisprudéncia constitucional de paises como os Estados Unidos, € a

Alemanha. (SAMPAIO, Apud MENDES, 1998, P. 54).
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1.5.1 A Tutela constitucional da intimidade em outros paises

Mendes menciona a previsdo constitucional do direito a intimidade, destacando apenas
0s seguintes:

e Na Nicaragua, a constituicdo de 1986, publicada em 9/1/87, assegura, no art.
26.1 “o direito a sua vida privada e ao de sua familia”;

e A Republica do Suriname, na constitui¢cdo promulgada em 3/10/87, expressa,
no art. 17.1 “todos tem direito ao respeito de sua vida privada, de sua vida,
de seu domicilio e de sua honra e boa reputagio;

e Na Coréia, a Emenda de 1987 a Constituicdo de 1948 garante a privacidade
dos cidadaos;

o A lugoslavia, no art. 176 de sua Constituigdo de 21/2/74 estabeleceu, de
forma genérica, o direito a intimidade, quando garante a inviolabilidade da
integridade da pessoa humana, da vida privada e familiar e dos outros direitos
da pessoa.

Desta feita, tem-se a idéia de quanto o direito a intimidade e a vida privada passou a ter

um lugar de destaque nos textos constitucionais em plano internacional.

1.6 Direito a honra

Conforme o dicionario da lingua portuguesa HOUAISS, (2009 p.1034) que define a
honra como “principio que leva alguém a ter uma conduta proba, virtuosa, corajosa, ¢ que lhe

permite gozar de bom conceito junto a sociedade”.

Na ligdo de Canotilho, honra pode ser definida como: “conceitua-se direito a honra

aquele que tem toda pessoa de ser respeitada perante si mesmo e perante os outros”.

Segundo o autor, existem duas faces no que se refere ao direito a honra, as quais sao:
subjetiva e objetiva. A honra subjetiva ¢ a valoragdo que o ser humano faz de si mesmo, ja a
honra objetiva relaciona com o interesse que a pessoa tem de alcangar: prestigio, reputagdo e

bom nome.

Nesse diapasdo, Lira, expde entendimentos jurisprudenciais de Alexandre de Moraes:

Liberdade de informacfdo e divulgacido e inviolabilidade da honra e a vida
privada: STJ — “Se, de um lado a constitui¢do assegura a liberdade de informacao,
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certo € que, de outros, ha limitagdes, como se extrai do paragrafo 1° do art. 220, que
determina seja observado o contido no inc. X do art. 5°, mostrando-se consentaneo o
segredo de justica disciplinando na lei processual com a inviolabilidade ali garantida”
(STJ — 3* T. — RMS N° 3.292-2 PR — Rel. Min. Costa Leite — Ementario STJ, n°
12/254) (MORAES, 2007, P. 197).

Liberdade de divulgacio e indenizagio por dano moral: STJ — “E indenizavel o
dano moral decorrente de noticiario veiculado pela imprensa, considerado ofensivo a
honra do autor (art. 49, inciso I, da lei n°5.250 de, 09/02/67)”. (STJ — 4* T. — Resp.
n°287/RJ — Rel. Min. Barros Monteiro — Ementario STJ, N° 4/160) no mesmo
sentido: 3* T. — Resp n° 15.672-0/PR — Rel. Min. Dias Trindade — Ementario STJ, N°

1/153.) (MORAES, 2007, P.197)*

Por fim, a autora traz a baila a licdo de Canotilho (2013) segundo a qual, existem dois
sentidos que o direito a honra pode apresentar diante do caso concreto, sendo que no aspecto
negativo, a inten¢do dirigida a sua depreciacdo, a sua desvalorizagdo, que pode ser inexata,
confundido-se certa medida, com a identidade, sendo mais que simples manipulacdo de um
determinado dado pessoal; com relacdo ao aspecto positivo, pode dizer aos aspectos
particulares, privados, confluindo com as aguas da intimidade; por outro viés, pode também se

referir a atividades publicas, as quais permitem maior liberdade de divulgagdo devido ao oficio.

1.7 Direito a imagem

Canotilho traz a composi¢ao da imagem e sua interface como direito fundamental:

A imagem de uma pessoa se compde de seu trago fisico, de suas fei¢des, de sua
aparéncia in natura ou representada grafica, plastica ou fotograficamente. Nesse
sentido, poder-se-ia falar em um direito a uma certa aparéncia e representacdo; ou um
controle do signo fisico distintivo, em todas as suas etapas, inclusive de sua
capacitacdo ¢ reprodugdo. Sob esse angulo, seria mera faculdade do direito a
identidade pessoal. (CANOTILHO, 2013, P. 283)'2

Segundo o autor, o direito a imagem pode ser classificado sob duas vertentes: como
objeto de um direito e como instrumento de formag¢do comunicativa. O direito a imagem sera

considerado como objeto de um direito, conforme a experiéncia juridica, quando for associado

1 LIRA, Leide Almeida de. Lei Carolina Dieckmann: (in) eficacia na prote¢do dos direitos
fundamentais a intimidade e a vida privada em face da pena cominada aos delitos informaticos.
Conteudo Juridico, Brasilia — DF. 01 jul. 2014. Disponivel em HTTP:/www.conteudojuridico.com.br/:
artigos&ver=1055.48868&seo=1.Acesso em: 31 out. 2015.

2CANOTILHO, J.J. Gomes. Et al. Comentarios a constitui¢io do Brasil. — Sdo Paulo: Saraiva, 2013.
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a componentes que se destacam na precisa definicdo dos poderes atribuidos a seus titulares.
Sendo negativos: no que tange ao conhecimento alheio, impedindo a produgdo, reproducao,
oposicdo a sua realiza¢do, bem como positivos quando consentir a atribui¢ao de todos pontos
negativos. Por outro viés serd considerado como instrumento de formac¢ao comunicativa quando

a imagem integrar o &mbito do direito a intimidade.

No tocante ao direito a imagem, Alexandre de Moraes expde alguns entendimentos
jurisprudenciais que assegura as pessoas publicas, a protecao do estado no que tange a imagem,
sendo vejamos:

Tutela a propria imagem: STF — “Direito a prote¢do da propria imagem, diante da
utilizacdo de fotografia, em anuncio com fim lucrativo, sem a devida autorizacdo da
pessoa correspondente. Indenizacdo pelo uso indevido da imagem. Tutela juridica
resultante do alcance do direito positivo”. (STF — 2* T. — Rextrn°90.328/SP — Rel.

Min. Djaci Falcdo, Diario da Justiga, se¢do I, 11 de Dez. 1981, p. 12.605). (MORAES,
2007, P.22).

Proteciio a propria imagem e prescriciao vintenaria: TJSP — “ O direito sobre a
propria imagem ¢ direito pessoal protegido pelo art. 5°, XXVIII, a, da Constituigao
da Reptiblica e prescreve em vinte anos, de conformidade com o art. 177 do Cédigo
Civil” (TJSP — 4* Camara Civil — Ag. N°229.213-1/SP — Rel. Des. Cunha Cintra —
JTISP - Lex, 161.219). (MORAES, 2007, P. 222).%3

Segundo Moraes (2007) o direito a imagem deve ser interpretado de maneira elastica,
quando estiver relacionado a autoridades publicas, politicos, artista ou assemelhados,
considerando a maior existéncia de exposi¢ao a midia, bem como a propria natureza das fungdes
exercidas, uma vez que os fatos que envolvem essas pessoas alem de dizer respeito ao interesse
publico, também deve ser exposto ao conhecimento de todos. Por outro lado, nada obsta que
essas pessoas busquem a tutela jurisdicional do estado, nos casos em que extrapolar a linha do

respeito aos direitos fundamentais a honra a imagem e a vida privada.

1.8 Sociedade digital

13 MORAES, Alexandre de. Constitui¢do do Brasil interpretada e legislagdo constitucional. 7. Ed. Atualizada até
a EC N°55/07 — Sdo Paulo: Atlas, 2007.
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O avango tecnologico na comunicagao sempre perseguiu o objetivo de criar uma Aldeia

Global, permitindo que todas as pessoas do mundo pudessem ter acesso a um fato de modo

simultaneo.

Nessa toada Pinheiro (2013, p.63) explica:

Este € o principio que orienta a criagdo de redes mundiais de telejornalismo, como a
CNN, alem de toda uma rede Broadcast Digital para transmissdes ao vivo e em tempo
real, de qualquer lugar do mundo. O mundo financeiro também persegue essa mesma
facilidade de comunicagdo, investindo grandes somas na modernizagdo dos
equipamentos para permitir a criagdo de uma comunidade financeira mais dinamica.
Os chamados programas de home-brokers ja sdo uma realidade. Seguindo a
necessidade de corte de gastos e controles maiores sobre as filiais, as empresas passam
a investir em redes de comunicagao rapida, economizando papel, pulsos telefonicos,

viagens e tempo'*.

Segundo Pinheiro, este contato no trabalho passa a provocar uma necessidade de

expandir tais beneficios para os lares. Assim comeg¢a o movimento para instalar um computador

em cada casa. A convergéncia sai da esteira econdmico-corporativa e passa a levar a tecnologia

para dentro dos lares, interligando uma rede de consumidores avidos por informagao, servicos

e produtos. Segundo a autora, essa convergéncia total possibilita novas economias para as

empresas, principalmente de custos operacionais, logistica, vendas e distribuicdo, alem de

instituir um canal de venda personalizada, com maior eficiéncia para a aplicacdo do principio

de estoque zero.

A autora alude sobre a complexidade de um mundo em que todos estdo conectados em

uma unica aldeia e, a0 mesmo tempo, tem a possibilidade de agir, como nunca antes na historia

da humanidade, como individuos.

Nesse diapasao a autora ilustra:

Os mercados financeiros, como grandes precursores dessa era de convergéncia, foram
os primeiros a sentir na pele as dificuldades desse universo. Se, por um lado, ¢ muito
bom estar conectado, por outro o comportamento irracional de mercado afeta a todos,
onde quer que estejam de maneira nunca antes experimentada. A aludida
complexidade é agravada pelo fator tempo, pela velocidade crescente com que os
efeitos dessa rede de relagdes sdo sentidos em toda parte. Desde o inicio da era
Mercantilista, os efeitos de uma crise local podiam ser sentidos em todo o mundo. Por
exemplo, uma crise entre ingleses e chineses causada pelo comercio do cha no século
XIX acarretava conseqiiéncias na economia de todo o mundo, mas os efeitos dessa
crise demoravam meses para chegar em todas as partes do planeta. Hoje, com a
velocidade de transmissdo de informagdes, tais efeitos sdo imediatos tanto em Londres
como em Sdo Paulo, no Cairo como em Sidney. '

14 PINHEIRO, Patricia Peck. Direito digital. 4* edi¢do. Saraiva, 2009. Vitalbook fille.
15 PINHEIRO, Patricia Peck. Direito digital 4* edi¢do. Saraiva, 2009. Vitalbook fille.
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Esse exemplo macroecondmico serve como alerta sobre a complexidade de enfrentamos

em todos os setores da sociedade.

Nessa linha de entendimento, a autora esclarece a necessidade que o ser humano sente
da interatividade a nivel global:
A questdo fica mais clara se refletirmos sobre um dos aspectos centrais da sociedade
convergente: a interatividade, ou seja, a possibilidade de participagdo humana em um
nivel de inter-relagdo global. Véarios avangos técnicos permitem que mais e mais
pessoas atuem num mundo interativo: o movimento do software livre, de internet
gratis, do MP3, entre outros. A interatividade exige que as empresas virtuais estejam
preparadas para atender seus consumidores e qualquer tempo e em qualquer lugar. No
mundo virtual e interativo, uma empresa sediada em Litlle Rock, Arkansas, vive com
a possibilidade — e o risco — de interagir rapidamente com um consumidor, digamos,
Mendonza, Argentina, numa realidade impecavel ha pouquissimo tempo. Uma pessoa

no interior de Goias pode comprar ¢ vender agdes de uma empresa sediada na china
com capital aberto na Bolsa de Nova York, EUA'®,

Paesani aponta que o avanco tecnoldgico atingiu as telecomunicagdes e, ainda no séc.
XX, propiciou que a humanidade desenvolvesse, entre outras tecnologias, a invencdo da
televisdo, a possibilidade de transmissdes de imagens, sons e dados vias satélites, cabo fisico,

fibra 6tica e, a mudanga definitiva: o surgimento e disseminacdo em escala mundial da Internet.

Nesse diapasdo, a autora explana:

Cria-se no cidaddo usuario da rede, um poderoso polo ativo na produgdo e
disseminagdo de informagodes e de contetidos em escala planetaria. Esses teores sdo
relacionados aos mais diversos assuntos, desde a cultura, religido e lazer, até mesmo
em relagdo a politica, cidadania e relagdes globais, tal como a luta pela disseminagao
da democracia, educagdo ambiental e liberdade de disseminagao de informagdes. Seus
paradigmas sdo a internet de terceira geracdo (WWW3), as tecnologias moéveis de
dados (3G e 4G). (PAESANI, 2013, P.117)

Ter uma janela aberta para o mundo exige muito mais que apenas a sele¢do do publico-
alvo. Exige a criagdo de uma logistica juridica que reflita a diversidade cultural dos

consumidores/clientes virtuais.

Pinheiro explana que, atualmente, a maior parte dos websites da Internet estd localizada
nos Estados Unidos, porem quem paga a maior parte da conta pelo uso dos backbones sao outros
paises, e o Brasil ¢ um dos que vivem mais intensamente o problema. Isso porque, segundo a
autora, apesar de nossa febre pelo ciberespaco, a América Latina sofre caréncia de “peering

points” e varios de SUS provedores ainda ndo fizeram a interconex@o de suas redes. A auto-

16 1bidem, 2009, p.63-68.
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estrada da informacao esta para a economia digital assim como a energia elétrica e as estradas

estavam para a economia industrial.

Nessa linha de entendimento, a autora discorre que, se a internet for entendida como um
lugar, entdo muitas questdes do direito devem ser redesenhadas, uma vez que o territorio ou
jurisdi¢do deveria ser a propria internet. Se a internet ¢ um meio, entdo necessario voltar a
resolver a questao da territorialidade para aplicagdo da norma, ja havendo como referencia a

atua¢ao do Direito Internacional.

Se a internet € um meio, como ¢ o radio, a televisao, o fax, o telefone, entdo nao ha que
falar em Direito de Internet, mas sim em um unico Direito Digital cujo grande desafio ¢ estar
preparado para o desconhecido, seja aplicando antigas ou novas normas, mas com a capacidade
de interpretar a realidade social e adequar a solugao ao caso concreto na mesma velocidade das

mudancas da sociedade.

1.8.1 Direito digital

Para Pinheiro (2009, P. 61) o direito digital consiste na evolugdo do proprio Direito,
abrangendo todos os principios fundamentais e institutos que estdo vigentes e sao aplicados até
hoje, assim como introduzindo novos institutos e elementos para o pensamento juridico, em
todas as suas areas (direito Civil, Direito Autoral, Direito Comercial, Direito Contratual, Direito

Economico, Direito Financeiro, Direito Tributario, Direito Penal, Direito Internacional, etc.)

A autora lembra-se da era do videocassete, que foi suplantado pela era digital.
Atualmente existe a Internet Banking, DVD, MP3, HDTV — TV interativa, TV digital, Banda
Larga, WAP, VoIP. A autora esclarece que essas siglas significam no mundo juridico atual que,
sdo os novos profissionais do Direito, os responsaveis por garantir o direito a privacidade, a
protecdo do direito autoral, do direito de imagem, da propriedade intelectual, dos royalties, da
seguranca da informacao, dos acordos e parcerias estratégicas, dos processos contra Hackers e
muito mais. Para isso, o direito digital deve ser entendido e estudado de modo a criar novos

instrumentos capazes de atender a esses anseios.

Historicamente, todos os veiculos de comunicagdo que compdem a sociedade

convergente passaram a ter relevancia juridica a partir do momento em que se tornaram
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instrumentos de comunicagcdo de massa, pois a massificagdo do comportamento exige que a

conduta passe a ser abordada pelo Direito, sob pena de criar inseguranga no ordenamento

juridico e na sociedade. Pinheiro (2009, P. 73) explica:
O que propomos aqui, portanto, nao € a criacdo de uma infinidade de leis proprias —
como vimos, tal legislagdo seria limitada no tempo (vigéncia) e no espaco
(territorialidade), dois conceitos que ganham outra dimensdo em uma sociedade
convergente. A proposta ¢ que o direito siga sua vocagdo de refletir as grandes
mudancas culturais e comportamentais vividas pela sociedade. No direito digital
prevalecem os principios em relac@o as regras, pois o ritmo de evolugao tecnoldgica
sera sempre mais veloz que o da atividade legislativa. Por isso a disciplina juridica
tende a auto-regulamentagdo, pela qual o conjunto de regras ¢ criado pelos proprios

participantes diretos do assunto em questdo com solugdes praticas que atendem ao
dinamismo que as relagdes de direito digital exigem'”.

No direito digital deve haver a publicacdo das “normas digitais” no formato de
disclaimers, como j& fazem os provedores, ou seja, estar publicada na pagina inicial, a norma a
qual se esta submetido, senda ela um principio geral ou uma norma — padrao para determinada
atuacdo. Desse modo, a publicidade das regras possibilita maior conhecimento do publico e

conseqiientemente aumenta sua eficacia.

O direito digital nao se limita a internet, sendo a préopria evolucao do Direito onde a
Internet € um novo recurso que deve ser juridicamente atendido, como todas as outras inovagdes

que estejam por vir. Nesse sentido a autora conclui:

Em tal realidade, o maior compromisso dos operadores do direito é evitar qualquer
ripo de arbitrariedade. Por isso, a discussdo dos projetos de lei sobre temas que
envolvem informatica, Internet, ¢ e-commerce, crimes virtuais deve ser feita com a
sociedade civil, envolvendo empresas e organizagdes sociais, para ndo cometermos o
erro de desmoralizar a lei, desacreditando o Direito. (PINHEIRO, 2009, P. 66).'8

Segundo Pinheiro, ndo se pode achar que o Direito Digital ¢ totalmente novo. Ao
contrario, tem ele suas guaridas na maioria dos principios do Direito atual alem de aproveitar a
maior parte da legislagdo em vigor. A mudanga, segundo a autora, esta na postura de quem
interpreta e faz sua aplicacdo. “é errado pensar que a tecnologia cria um grande buraco negro,
no qual a sociedade fica a margem do Direito, uma vez que as leis em vigor sdo aplicaveis a

matéria, desde que com sua devida interpretagao”.

17 PINHEIRO, Patricia Peck. Direito digital. 4* edi¢do. Saraiva, 2009. Vitalbook fille.
18 PINHEIRO, op. cit., p.66.
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2 DIREITO A INTIMIDADE E A DIVULGACAO DE INFORMACOES NA
INTERNET.

A violéncia cometida via internet, tem tomado rumos imensuraveis, € muitos tem sido
os danos por ela causados. Tém sido calorosas as discussoes sobre os limites da liberdade de
imprensa, a divulgacdo de informagdes, em relacdo aos direitos a intimidade, a vida privada, a

imagem e a honra.

Com o advento da constituicdo de 1988, que consagrou em seu art. 5°, X, a
inviolabilidade dos direitos fundamentais a intimidade, a vida privada, a honra e a imagem das
pessoas, o constituinte deixa claro que, a protecao desses direitos ndo buscam apenas punir na
esfera penal, aos que se aventuram a confrontar a norma maior. E o que se depreende da leitura
da parte final do dispositivo, “assegurado o direito a indenizagdo pelo dano material ou moral,

decorrente de sua violacao”.

Nesse sentido, esclarecedora ¢ a ligao de Mendes:

Se a constitui¢@o assegura, ndo sé a inviolabilidade do direito, mas também a efetiva
protecdo judiciaria contra lesdo, ou ameaca de les@o a direito (CF, Art. 5°, XXXV),
nao poderia o judiciario intervir para obstar a configuragdo da ofensa definitiva, que
acaba acarretando danos efetivamente irreparaveis? Que significaria a garantia da
protecdo judiciaria efetiva contra lesdao ou ameaca a lesdo a direito se a intervencao
somente pudesse se da apds a configuracao da lesdo? Pouco, certamente muito pouco!
(MENDES, 1994).%°

Segundo o autor, a carta maior concebeu a liberdade de expressdo como direito absoluto,
nao podendo ele sofrer limites, seja pelo poder judiciario, seja pelo legislativo. Ademais, o art.
220 da constitui¢ao ¢ enfatico ao dizer que, “a manifestacdo do pensamento, a criagao, a
expressdo e a informagdo, sob qualquer forma, processo ou veiculo, ndo sofrerdo qualquer
restricdo, observado o disposto nessa constitui¢do”. Nao obstante, o texto constitucional nao
excluiu a possibilidade de que se introduzissem limitagdes a liberdade de expressdo e de
comunicacdo, estabelecendo expressamente que essa liberdade se daria em conformidade com

o disposto na constituicao.

¥ MENDES, Gilmar Ferreira. Direitos e garantias individuais/Direito de personalidade/Liberdade de expressao.
Revista de informagdo Legislativa: v. 31, n 122, p. 297-301, abr. / jul 1994.
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O autor enfatiza que a liberdade de informacgao jornalistica, ¢ ainda mais expressiva, com
relagdo a clausula contida no art. 220, paragrafo 1°, sendo vejamos: “nenhuma lei contera
dispositivo que possa constituir embarago a plena liberdade de informacao jornalistico em

qualquer veiculo de comunicag¢do social, observado o disposto no art. 5°, IV,V, X, XIII, XIV”.

Nessa esteira o autor explica que o que parece ser negativo, na verdade ¢ uma forma que

o legislador encontrou para impor limites ao direito de liberdade de informacao jornalistica e
da livre manifestagdo do pensamento:

Como se vé€, a formulagcdo aparentemente negativa, contem, em verdade, uma

autorizagdo para o legislador disciplinar o exercicio da liberdade de imprensa tendo

em vista sobre tudo a proibi¢io do anonimato, a outorga do direito de resposta e a

inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Do contrario ndo haveria razdo para que se mencionassem expressamente esses
principios como limites para a liberdade de imprensa. (MENDES, 1994).

Para Mendes, existe uma reserva legal qualificadora, que impde limites a liberdade de
expressdo, objetivando preservar outros direitos fundamentais e individuais ndo menos

significativos, como a dignidade da pessoa humana.

Por outro lado o autor esclarece que existe um conflito entre a liberdade de informagao

e os direitos amparados pelo art. 5°, X, que tratam especificamente da protecao da vida privada
e da intimidade:

Como se v€, ha uma inevitavel tensdo na rela¢do entre a liberdade de expressdo e de

comunicagdo, de um lado, e os direitos da personalidade constitucionalmente

protegidos, de outro, que pode gerar uma situacdo conflituosa, a chamada coliséo de
direitos fundamentais. (MENDES, 1994)

Deste modo, essa garantia a inviolabilidade da intimidade e da vida privada estd
diretamente ligada ao direito da dignidade da pessoa humana, sendo este o principio basilar

constitucional, tendo o legislador assegurado tal principio no art.1°, inciso III da Carta Magna.

Nas palavras de Santos (2014, p. 9-10), citado por Oliveira (2015) no que se refere a

dignidade da pessoa humana, aduz que:

Em que pese o criticismo quanto aos efeitos do positivismo na perspectiva
democratica, ressalta-se uma manifesta realidade: o acolhimento do ser humano,
como valor supremo dos ordenamentos juridicos, ¢ uma tendéncia. Dai a nogdo de
que a Dignidade Humana seria, segundo alguns autores, o principio valorativo
méximo do Estado Democrético de Direito®.

20 SANTOS, 2008, apud OLIVEIRA, Claudio Roberto de Almeida. A extimidade da sociedade digital e a
eficacia da lei 12.737/12 — invasao de dispositivo informatico. Contetdo juridico, Brasilia — DF: 30 abr. 2015.
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Segundo o autor, a dignidade da pessoa humana ndo ¢ uma criagdo constitucional mas
¢ fruto de erros e acertos impingidos a humanidade num contexto de lutas pelos movimentos

sociais marcados por momentos especificos da historia.

2.1 O caso Carolina Dieckmann

Segundo reportagem de Guilherme Sardas, citada por Lira, em Maio de 2012 “36 fotos
intimas da atriz Carolina Dieckmann, em que a atriz aparece em cenas de nudez e poses
sensuais, vazaram na internet” o computador pessoal da atriz foi invadido por dois Ckackers,

um deles do estado de Sao Paulo e outro de Minas Gerais.

A reportagem cita que a atriz estava sendo chantageada a pagar o valor de 10.000,00
(dez mil reais) para ndo ter as imagens divulgadas na internet. Os criminosos efetuaram 03
ligagdes, bem como enviaram 05 emails, mostrando as fotos para o secretario da atriz, Alisson

Oliveira, e seu empresario Alex Lerner.

A autora cita trecho extraido da reportagem de Guilherme Sardas, de como se deu a

divulgagdo das imagens da atriz, diante da recusa do pagamento pedido pelos Ckackers:

Os criminosos pediram 10.000,00 (dez mil reais) para ndo devassarem as curvas da
atriz ao grande publico, que ironicamente, figura na lista das musas ainda sonhada
pelarevista PLAYBOY. Sem terem o pedido atendido, em poucos minutos soltaram
na web, a coleciio de fotos, que, ajudada pela rapida proliferacio do meio, ainda
pode ser encontrada em diversos sites.

A autora explana o entendimento de Marcelo Crespo, no qual explica em qual
tipificagdo serao enquadrados os criminosos, na agao penal movida pela atriz, considerando a

falta de legislacdo especifica para a invasdo de dispositivo informatico:

A agdo judicial promovida por Carolina deparou-se, porem, com um obsticulo
juridico, o mesmo que vem atenuando a punicdo em casos semelhantes que
ocorreram ha mais de uma década no Brasil. “se eu invadisse uma maquina e me
valesse de informacgdes confidenciais para ter um proveito financeiro, eu poderia
responder por concorréncia desleal, por extorsio, mas nao pela invasao”. (...),
por isso os invasores responderdo por crimes que a legislacdo brasileira ja tipifica:
furto, extorsao, difamacao. (LIRA, 2015)

Autora finaliza, argumentando que a partir de agora, quem invadir dispositivo

informatico, terd tratamento diferente, uma vez que o caso da atriz foi determinante e propulsor
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para que uma nova lei especifica sobre crimes virtuais fosse promulgada, objetivando tutelar

um novo direito: a intimidade na internet.

2.2 Lei dos crimes virtuais: analise da lei 12.737/12

Talio Viana, (Apud, Lira 2014) explana que a lei 12.737 veio dispor sobre a tipificacao
criminal dos crimes cibernéticos e alterou o c6digo penal brasileiro para incluir os artigos 154A
e 154B, criando o tipo penal “invasdo de dispositivo informdtico”. A referida lei trouxe
pequenas modificagdes nos artigos 266 ¢ 298 do CP para tipificar a interrupgdo ou perturbagao
de servico informadtico, telemdtico ou de informacdo de utilidade publica, bem como a

falsificacao de cartoes de débito e crédito.

Trata-se de uma andlise preliminar sobre a lei “Carolina Dieckmann” que acrescentou

ao codigo penal, dois dispositivos legais que tipificam delitos informaticos.

Embora os arts. 154* e 154B esta inserido na secdo referente aos crimes contra a
inviolabilidade dos segredos profissionais, esses dispositivos sdo colocados como delitos e ndo

como crimes.

Segundo (PESSINA 2006) Citada por Abimael Borges, existe uma diferenca entre
delitos e crimes:

A diferenga basica ¢ que delito (a deliquendo) se refere as transgressdes legais de

natureza leve, essa defini¢do vem desde a Idade Média, as escolas classicas francesas

admitiam a diviso tripartite em que crime ¢ transgressao legal de natureza grave,
delito ¢ a transgressao legal de natureza leve e contravencao tem natureza levissima.

Tem-se que, a edi¢do de determinada lei, ¢ criada para atender os anseios e necessidades
da sociedade, necessitando para tanto que, o legislador perceba a necessidade da tutela de novos
direitos, que outrora ndo eram importantes. Carolina Dieckmann foi apenas uma das inimeras
vitimas de invasao de dispositivo informatico, mas que devido ao fato de ser pessoa publica, o

caso ganhou maior visibilidade e foi fundamental para a aprovagio da lei.

Desta feita, apds inumeras ocorréncias de fatos que levaram a exposicdo de pessoas,

expondo a intimidade, em evidente violacdo da intimidade e da vida privada, o legislador



32

WWW.CONTEUDOJURIDICO.COM.BR

infraconstitucional, editou a lei que trata de crimes cibernéticos ¢ a invasdo de dispositivo

informatico.

Vejamos o que diz a lei “in verbis”

“Invasio de dispositivo informatico”

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nio a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacdes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ lo Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 20 Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econdmico.

§ 30 Se da invasdo resultar a obten¢do de conteudo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa se a conduta ndo constitui
crime mais grave.

§ 40 Na hipdtese do § 30, aumenta-se a pena de um a dois ter¢os se houver divulgagdo,
comercializa¢do ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos.

§ 50 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:
I - Presidente da Republica, governadores ¢ prefeitos;
IT - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime ¢ cometido contra a administracao publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.”

Art. 3° Os arts. 266 € 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 -
Codigo Penal passam a vigorar com a seguinte redacao:

“Interrup¢cdo ou perturbagdo de servico telegrafico, telefonico, informatico,
telematico ou de informagao de utilidade publica
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§ 1° Incorre na mesma pena quem interrompe servico telematico ou de informagao de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime ¢ cometido por ocasido de calamidade
publica.” (NR)

“Falsificacio de documento particular

Falsificacao de cartao

Paragrafo unico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito.” (NR)

Art. 40 Esta Lei entra em vigor ap6s decorridos 120 (cento e vinte) dias de sua
publicagdo oficial.

Brasilia, 30 de novembro de 2012; 1910 da Independéncia ¢ 1240 da Republica.

A sociedade digital ¢ assim reconhecida em virtude do rapido e ininterrupto
desenvolvimento tecnolégico-digital. Com a tecnologia da informacao a sociedade tornou-se
conectada, deste modo, seguramente, tudo de uma forma ou de outra, esta conectado. Todavia,
Os criminosos também se modernizaram, desenvolvendo um novo patamar criminal, o

cybercrime, ou seja, os crimes informaticos.

2.3 Invasao de dispositivo informatico

Oliveira (2015) esclarece que pratica criminosa a dispositivos informaticos se da através
da utilizacao do computador bem como da internet, portanto se faz imprescindivel conhecer os
tipos de crimes informaticos tutelados por nosso ordenamento juridico, pois ao pratica-los o
autor ndo tera como se beneficiar da inocéncia legal, ou seja, afirmar nao saber da existéncia de

lei punitiva.

Para tanto, uma conduta sé pode ser considerada crime se houver previsao legal que a
tipifique, assim demonstrado no art. 5°, inciso XXXIX, da Constitui¢ao Federal de 1988

(CF/88) - ndo ha crime sem lei anterior que o defina, nem pena sem prévia cominagao legal.

Neste sentir, com o intuito de tipificar mais uma conduta, no dia 30 de novembro de
2012, a presidente Dilma Rousseff sancionou a Lei 12.737/12, que torna criminosa a pratica de
Invasdo de Dispositivo Informatico, apelidada pela midia, vulgo “Lei Carolina Dieckmann”,

que vigora desde o dia 02 de abril de 2013.
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Sanches conceitua dispositivo informatico como qualquer aparelho (notebook, netbook,
tablet, smartphone etc.) capaz de armazenar e processar automaticamente informagodes e

programas.

O autor explica que a objetividade juridica, recai na tutela penal sobre a privacidade

individual ou profissional, armazenada em dispositivo informatico.

Quanto ao sujeito passivo e ativo, o autor explica que toda e qualquer pessoa pode ser
autor e ou vitima do crime de invasdo de dispositivo informatico. Rogério Sanches ilustra esse

entendimento, citando a licdo de Andre Lopes Cavalcante:

“Em regra, a vitima € o proprietario do dispositivo informatico, seja em pessoa fisica
ou juridica. No entanto, é possivel também identificar, em algumas situagdes, como
sujeito passivo, o individuo que, mesmo sem ser o dono do computador, é a pessoa
que efetivamente utiliza o dispositivo para armazenar seus dados ou informagdes que
foram acessados indevidamente. E o caso por exemplo, de um computador utilizado
por vérios membros de uma casa ou no trabalho, onde cada um tem perfil e senha
proprios. Outro exemplo é o da pessoa que mantém um contrato com uma empresa
para armazenagem de dados de seus interesses em servidor para acesso por meio da
internet (computagdo em nuvem, mais conhecida pelo nome em inglés, qual seja,
cloudcomputing) (primeiros comentarios a lei 12.737;12 que tipifica a invasdo de
dispositivo informatico” disponivel em www.dizerodireito.com.br, acesso em
21/12/2012. ( CUNHA, P. 396)?!

Nessa linha Greco (2014, p. 471) explica:

Exige o art. 154-A que esse dispositivo informatico seja alheio, isto €, ndo pertenga
ao agente que o utiliza. Assim, por exemplo, se alguém coloca informac¢des em um
computador de outra pessoa e esta acessa os dados ali inseridos, ndo se caracterizara
o delito em estudo?.

Greco explica que esse dispositivo informatico pode estar conectado ou nio a rede de
computadores. Diz respeito as estruturas fisicas e logicas, que possibilitem que dois ou mais

computadores compartilhem suas informagdes entre si.

Abimael Borges esclarece:

O verbo desse artigo ¢ “invadir” dispositivo informatico alheio, trata-se da conduta
do agente. E uma conduta tipicamente dolosa, pois a a¢do de invadir depende da
vontade, da determinagdo consciente e livre do agente. A invasdo € s6 o meio pelo
qual o agente se serve para tirar proveito. Fica evidente que quando alguém possui a
capacidade técnica para invadir um sistema de informatica, ele quer o resultado (Art.
18, I, CP). Quem invade um sistema ou instala uma vulnerabilidade, sabe exatamente
do resultado que quer obter. Invadir pressupde a utilizagdo de forga, artimanha,
violagdo indevido de mecanismo de seguranga, desrespeito a vontade do proprietario
do equipamento, ultrapassar o limite de autorizagdo fornecida pelo titular do

21 CAVALCANTE, apud, CUNHA, Rogério Sanches, p. 396.
22 GRECO, Rogério. Codigo penal comentado. 9* edi¢io. Ver., ampl. E atual. Janeiro 2014. Niter6i RJ: Impetus, 2014.
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equipamento. E o tipo comissivo, em que o agente realiza a conduta proibida. Imagine
uma situagcdo em que vocé encosta a porta de sua casa, quem chega, ndo deve ir
entrando sO porque vocé ndo passou a fechadura, a violag@o do lar se configura do
mesmo jeito. Se a lei ndo for interpretada dessa forma, ela perde o sentido de existir.
O fato de se colocar uma placa “APENAS PESSOA AUTORIZADA” ou
“CONFIDENCIAL” ja deve ser considerado como mecanismo de seguranga. N&o
precisa colocar cadeado ou esconder num cofre para tipificar a invasdo ou violagao
do sigilo. Se ndo houver nenhuma forma de resisténcia, a invasdo ndo pode ser
caracterizada. Perceba que o delito em tela ¢ a invasdo ou instalacdo de
vulnerabilidade, o que se faz apos ela ndo interessa, pois a invasao ja consuma o delito.
O resultado normativo da invasdo poderd ser o de obter, adulterar ou destruir dados
ou informagdes. Podem surgir resultados naturalisticos, aqueles que permeiam o
mundo fisico, como foi o caso da divulgacdo de fotos intimas da atriz Carolina
Dieckmann, pois feriu a honra, a dignidade, a liberdade pessoal da vitima, mas sua
existéncia ndo ¢ exigivel na consumacao do fato, mas o carater formal do tipo
independe do resultado, a consumacao do delito se da com a mera invasao, o resultado
da invasdo pode determinar a qualifica¢do do tipo ¢ 0 mero exaurimento da conduta
delitiva.

Deste modo, nas palavras de Oliveira, a lei ndo inovou, tanto na condi¢ao para que
ocorra o crime, quanto nas penas a serem aplicadas aos invasores, o legislador deveria ter
associado uma pena que pudesse ser aplicada em carater pedagogico, ou seja, as penas poderiam

ser mais agressivas.

Neste sentir, muitas criticas em torno de sua eficacia surgiram, dentre elas pode-se
destacar as palavras de Gomes (2013, apud Oliveira 2015), proferidas ao participar de um

evento na cidade de Sao Paulo, em margo de 2013, assim comentou:

[...] tive a oportunidade de externar meu pessimismo em relacdo a eficacia penal da
lei acima referida. A crenga de que a lei penal possa ter efeito preventivo esta cada
vez mais discutida. [...]. O problematico é esperar que isso seja feito pela lei penal.
Eu, particularmente, confio mais em medidas civis (determinadas por juiz civil, como
remoc¢do de uma noticia ofensiva), Confio mais em indenizagdes. (OLIVEIRA,
2015).3

Santos (2014) citado por Oliveira (2015) acrescentam:

Quem conhece minimamente o funcionamento da justi¢a criminal no Brasil ndo pode
se iludir: ela estd, em geral, sucateada. Porque sucateada estd a policia civil
(investigativa), que conta com incontaveis caddveres nas suas portas, o que ja €
suficiente para sugar todos os seus recursos materiais e pessoais. Medidas civis
urgentes sdo mais eficazes nessa area. [...]. Numa rapida olhada assinalei 104
conceitos dados pela lei, todos dependentes de interpretagdo. As penas sdo baixas (em
regra, até dois anos), logo, a chance de prescrigdo ¢ muito grande. Por todos esses
motivos, ndo confio na eficacia preventiva dessa lei. A tutela civil teria condi¢des de
ser mais eficiente (GOMES, 2013)%*

23 GOMES, 2013, apud, OLIVEIRA Claudio Roberto Almeida de. A extimidade da sociedade digital e a eficacia
da lei 12.737/12 — invas@o de dispositivo informatico. Contetdo juridico. Brasilia — DF: 30 abr. 2015.
Disponivel em: HTTP://www.conteudo juridico.com.br/artigos&ver=253339&seo=17.

24 |bidem.
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O autor, ao externar seu pessimismo quanto a lei Carolina Dieckmann, demonstra
também sua descrenca na aplicabilidade da lei, uma vez que, via de regra a pena sera de 02
anos, e existe uma grande probabilidade de ocorrer a prescrigdo, razdo pela qual, Gomes

acredita que sera mais eficaz a busca na seara civil, confiando mais nas indenizagdes.

2.4 Avancos e criticas

Para o prof. Rony Vanzof, citado por Liliana Minard Paesani, a lei representa um
consideravel avanco, pois se introduziu a uma forma de tipificar a conduta lesiva. Entretanto, o
autor pondera que as penas poderiam ser maiores, com o fito de desestimular os criminosos a
pratica de tal conduta, uma vez que, cabe ao juizado especial o tramite do processo. Nesse caso,
se ndo existir condenagdo anterior ou se esse juizado ndo foi utilizado durante cinco anos, € a
pena maior do crime ndo ultrapassar dois anos, o réu terd direito a substituir a pena cominada

por prestagao de servico a comunidade e ao pagamento de cestas basicas (PAESANI, 2013).

Vanzof explica que a lei veio preencher algumas lacunas, como exemplo, a produgdo e
distribuicdo de codigo malicioso e obten¢dao de conteudo de comunicacdo eletronica privada,

bem como de sua divulgacao.

Nesse sentir, Ranzof observa:

O titulo em que estdo previstos (esses delitos) € o de crimes contra a pessoa , ou seja,
crimes contra a vida, contra a honra, lesdo corporal. E um titulo que combate o perigo
da violagdo da privacidade da pessoa e a inviolabilidade de seus segredos. Entretanto,
a lei em discussdo, deixa numerosas brechas para os criminosos. Entre elas a lei
estabelece o crime de interrupgdo ou perturbagdo de servigos telematicos nestes
termos: “interrupcdo de servigo telematico ou de informagéo de utilidade publica”. A
indagagdo necessaria: porque a limita¢do a utilidade publica, ¢ os demais casos de
interrup¢do igualmente lesivos, mas ndo considerados de utilidade publica.
(PAESANI, 2013, P.27).

O autor destaca que os ataques a organizagdes privadas ndo estdo amparados pela

legislacao.

2.4.1 projeto de lei criminaliza divulgacao de fotos intimas e videos na internet.
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Em mar¢o de 2014, foi divulgado um artigo de autoria de Vitor Fraga, que traz noticias
de casos de divulgacdo nao autorizados de fotos e videos na internet, que comprometeram
seriamente a intimidade e privacidade das vitimas, levando em alguns casos ao cometimento de
suicidio, por ndo suportarem conviver com a humilhacdo a que foram submetidas. Vejamos o

que diz a reportagem:

No final do ano passado, o tema da divulgagdo ndo autorizada de videos e fotos
intimas via internet ganhou manchetes em todo o pais por conta, principalmente, do
caso de Francielly, uma vendedora de 19 anos, de Goiania, que em outubro teve um
video, em que aparece nua, compartilhado na internet sem sua autorizagdo. Embora
seja vitima, Fran, como ficou conhecida, teve que abandonar o trabalho em uma loja
e mudar toda a sua rotina. Em novembro, outros casos também foram noticiados em
seqiiéncia, como o da aluna da Faculdade de Letras da Universidade de Sao Paulo
(USP) Thamiris, 21 anos, que também passou a viver de forma mais reclusa apos ter
uma foto nua divulgada na rede. Porém, dois exemplos acabaram dando um tom ainda
mais tragico as denuncias: o de Julia, 17 anos, em Parnaiba (PI) e de Giana, 16, de
Veranopolis (RS), que cometeram suicidio ap6és a divulgacdo dos videos em que
foram expostas. Embora as vitimas nunca tivessem se conhecido e vivessem a
quilometros de distdncia umas das outras, o fato de as dentincias ocorrerem em um
espago de poucas semanas ajudou a fomentar o debate, que ndo é novo, sobre a
criminalizagdo da divulgagdo de fotos e videos intimos nas redes. Ainda em outubro
de 2013, o deputado Romario (PSB/RJ) apresentou o Projeto de Lei (PL)
6.630/13, que altera o Codigo Penal tipificando "a conduta de divulgar fotos ou
videos com cena de nudez ou ato sexual sem autorizacio da vitima'. Segundo ele,
a iniciativa foi motivada por um anseio social. "Houve grande avanco tecnolégico
nos ultimos dez anos e as pessoas mudaram a forma de se relacionar e de se
comunicar, com a popularizacio de smartphone, redes sociais, aplicativos de
celular. Novos tipos de crime surgiram e ouviamos delegados dizendo em
entrevistas como era dificil tipifica-los. Como legislador, me senti no dever de
apresentar o projeto com penas mais duras para estas conduta. (FRAGA, 2014).
25

Segundo o autor, o presidente da comissdo de seguranga publica Breno Melarango, da
OAB/RIJ apdia o projeto, sobre a argumentacdo de que a divulgagdo de fotos intima e videos na
internet, sem a devida autorizagdo, ndao afetam somente a honra e a imagem, mas principalmente
o direito a privacidade. Breno argumenta que essa conduta viola um dos aspectos mais intimos
e valorosos da pessoa, que ¢ a sexualidade e a privacidade sexual. Termina enfatizando que essa

¢ uma conduta que expde as vitimas a conseqiiéncias psicoldgicas e sociais devastadoras.

Além do projeto proposto por Romario, existem quatro propostas semelhantes que
tramitam na camara, todas apresentadas em 2013, sendo a principal a PL 5.555/13 que cria
mecanismos para o combate a condutas ofensivas contra a mulher na Internet ou em outros
meios de propagacao da informagdo. Os outros projetos apensados sdo os PLs 5.822/13, que

Inclui a violagao da intimidade da mulher na internet entre as formas de violéncia doméstica e

2 FRAGA, Vitor. PL Criminaliza divulgagdo de fotos intimos € videos na internet, 2014. Disponivel em:
www.oabrj.org.br/materia-tribuna-do-advogado/18053-intimidade-que-fere.
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familiar constantes na Lei N° 11.340, de 7 de agosto de 2006, Lei Maria da Penha, PL 6.713/13
que Dispde sobre punigdo a quem praticar a chamada vinganga pornografica e por derradeiro o
projeto de lei 6.831/13, que dispde sobre o crime de exposi¢do publica da intimidade fisica ou

sexual.

O ensaista Vitor Fraga traz a baila o esclarecimento feito pelo deputado Romario,

referente aos projetos em comento:

No inicio de 2014, Romario apresentou requerimento para desapensagdo de sua
proposta. "Quando um projeto é apensado, a andlise dele pode ficar prejudicada,
perdendo, talvez, algum artigo que julgo importante. Por exemplo, o PL 6.630/13, de
minha autoria, ndo discrimina género. As puni¢des sdo para homens e mulheres que
divulgarem o material intimo, enquanto o do deputado Jodo Arruda altera a Lei Maria
da Penha, que se aplica unicamente as mulheres", explica Romario. Enquanto o PL
5.555/13 amplia a quantidade de delitos abrangidos pela Lei Maria da Penha (a
violagdo da intimidade, pela internet ou qualquer outro meio, sem consentimento,
passa a ser considerada violéncia doméstica e familiar contra a mulher), o PL 6.630/13
acrescenta um artigo ao Codigo Penal, considerando crime a conduta de divulgar fotos
ou videos com cena de nudez ou ato sexual sem autorizag¢do da vitima. Na opinido de
Melarango, a desapensag¢do poderia facilitar a tramitagdo, mas € preciso evitar
desproporcionalidades no conjunto de leis penais. "Se um mesmo tema tem o conddo
de modificar diversos conjuntos de normas juridicas e ha varios projetos direcionados
a modificar cada um deles, ¢ mais seguro que tramitem juntos para evitar situagdes
juridicas penais desequilibradas e irracionais". (FRAGA, 2014)

2.5 Pornografia de revanche

De acordo com Fraga, as denuncias apontam que as mulheres sdo, maioria absoluta dos
casos, as principais vitimas de reveng porn “pornografia de revanche” nome dado as
publicagdes sem autorizacdo de imagens e videos intimos na internet. O autor menciona o caso
de uma estudante da universidade de sdo Paulo que teve sua imagem divulgada na internet, na

qual aparecia com o0s seios nus:

Em novembro de 2013, a estudante de Letras da USP Thamiris também foi vitima da
divulgacdo de uma foto sua com os seios nus, sem autorizag¢do. Ela acusou o ex-
namorado, o bulgaro e estudante da mesma faculdade Kristian Krastanov - quase um
més antes, ela o havia denunciado a policia por ameagas de morte via redes sociais. O
acusado publicou nota em sua pagina no Facebook negando ser responsavel pelo
vazamento das imagens e admitindo que fez as ameagas, mas "jamais cogitou
concretiza-las". A universitaria afirmou na época, em entrevista ao site G1, que a
humilhagdo foi tdo grande que pensou em mudar de cidade e até mesmo em cometer
suicidio. Mas decidiu enfrentar a situagdo, e publicou um texto no Facebook sob o
titulo Meu desabafo como vitima de "revengeporn", que teve cerca de 3 mil
compartilhamentos. Thamiris foi criticada pela familia do ex-namorado, mas obteve
apoio entre colegas e professores da faculdade.
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O autor aponta que, logo ap6s o caso de Thamires, aconteceram dois casos mais graves

que levaram as vitimas a cometerem suicidio:

No mesmo més, com uma diferenca de quatro dias, aconteceram os casos com as
conseqiiéncias mais graves. No dia 10, Julia, de 17 anos, se enforcou depois de receber
pelo celular um video no qual ela aparecia fazendo sexo com uma amiga ¢ um rapaz,
todos menores de idade, na cidade de Parnaiba, no litoral do Piaui. No dia 14, na
cidade de Veranopolis, a estudante Giana foi avisada por uma colega de escola que
circulava na internet uma foto em que ela aparecia nua. Trés horas depois, a
adolescente foi encontrada morta em seu quarto pelo irmao - segundo a policia, ela
também se enforcou. Em ambos os casos, os familiares s6 souberam dos videos apds
as mortes. E também nos dois casos, as adolescentes publicaram mensagens de
despedida no Twiter. "Hoje a tarde eu dou um jeito nisso. Nao vou ser mais estorvo
para ninguém", escreveu Giana no dia de sua morte. "Eu te amo, desculpa ndo ser a
filha perfeita, mas eu tentei", escreveu Julia & mae, também antes de se enforcar.

No caso de Julia, a Policia Civil do Piaui informou que vai acionar a Policia Federal
para investigar a venda do video intimo, que estaria disponivel por R$ 4,90 em um
site internacional, que prometia o envio do link para o e-mail do comprador sem
identificagdo na fatura do cartdo de crédito. O mesmo site também teria
disponibilizado o video de Fran. (FRAGA, 2014).

O autor lembra que, devido as tecnologias, e o facil acesso a internet por meio de redes

sociais e aplicativos para trocas de mensagens para celular, ficou facil o compartilhamento de

todo tipo de contetido, e basta apenas um clique para repassa-los a todos os contatos, ¢ dessa

maneira expor as pessoas causando danos imensuraveis.

O deputado Romario esclarece que esse projeto de lei, ¢ diferente da lei Carolina

Dieckmann, uma vez que esta criminaliza a invasao de dispositivo informatico para obter

vantagem ilicita, o PL 6.6630/13 ndo trata de roubo, mas sim da divulgacdo de imagens intimas

videos na internet sem autorizagao.

3 INEFICACIA NA PROTECAO A INTIMIDADE NA LEI 12.737/12

3.1 Pontos negativos
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Segundo Loes (2013), a promulgagdo da lei, criada para regular os crimes digitais no
Brasil, foi apenas o primeiro passo, pois as lacunas no texto e a infraestrutura deficitaria da
policia podem atrapalhar, tendo em vista o lapso de tempo para prescrigao dos crimes. O autor

elucida que a lei dependera de jurisprudéncia para funcionar.

Muitos operadores do direito tém questionado a brandura das penas cominadas aos
delitos informaticos ora consubstanciados na lei Carolina Dieckmann. Misael Bispo Neto
(2013) atesta que sem o minimo de forca dissuaséria ndo previne a ocorréncia € a recorréncia

de condutas criminosas, pelo contrario, ao invés de coibir, pode estimular a pratica criminosa.

Greco (2014, P.608) alude que a lei 12.737/12, inserindo o art. 154-A ao codigo penal,
exigiu a presenca dos seguintes elementos, para efeitos de caracterizagdo do delito de invasdo
de dispositivo informatico, a saber: a) o ntcleo invadir, b) dispositivo informéatico alheio, ¢)
conectado ou nao a rede de computadores, d) mediante violagdo indevida de mecanismo de
segurancga, €) com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagao
expressa ou tacita do titular do dispositivo, f) ou instalar vulnerabilidades para obter vantagem

ilicita.
Para Rogério Greco, o nticleo invadir tem o sentido de violar, penetrar, acessar.

Informatica na definicdo de Pablo Guillermo e Alejandro Andrés Konhen, citado por

Greco (2014) ¢:

A ciéncia aplicada que trata do estudo e aplicagdo do processamento automatico da
informacao, mediante a utiliza¢do de elementos eletronicos e sistemas de computagéo.
O termo informatique ¢ um acrénimo das palavras francesas information e
automatique, o qual foi utilizada pelo engenheiro Frances Philipe Dreyfus no ano de
1962 para sua empresa Societé d’Informatique Appliquée.

Posteriormente, esse termo comecou a ser utilizado pelas diferentes linguas quando
se desejava contemplar a questdo do processamento automatico da informacao, sendo
assim que ao ingressar no mundo castelhano, se conceitualizou a palavra informatica.
Para que se possa considerar um sistema informdtico se deve verificar,
necessariamente, a realizagdo das seguintes tarefas basicas: entrada: aquisi¢do de
dados. Processo: tratamento dos dados. Saida: transmissdo dos resultados. (GRECO,
2014, P.608)%*

26 GRECO, Rogério. Codigo Penal comentado. 9*.edigdo. Revista, ampliada e atualizada até janeiro de 2015.
Impetus. Niteroi: RJ 2015.
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De acordo com a conceituagdo e requisitos acima apontados, o dispositivo informatico
seria todo aparelho capaz de receber os dados, trata-los, e transmitir os resultados, a exemplo

do que ocorre com os computadores, smartphone, tablet, etc.

O autor explica que o art.154-A exige que esse dispositivo informatico seja alheio, isto
¢, ndo pertenca ao agente que o utiliza. Assim, por exemplo, se alguém coloca informagdes em
um computador de outra pessoa e se esta ultima acessa os dados ali inseridos, ndo se

caracterizara o delito em estudo.

Dessa forma, presente os demais elementos exigidos pelo tipo, podera ocorrer a infragao
penal em estudo com a invasdo de um dispositivo informético, alheio, como ocorre com um
computador, que pode ndo esta ligado a qualquer rede e ser acessado via internet. Assim, se
alguém percebendo que seu vizinho esqueceu o computador que havia levado para a festa em
que ambos participavam invadir o equipamento, mediante violacdo de mecanismo de
seguranca, com a finalidade de destruir dados ou informagdes sem autorizagdo expressa ou
tacita do titular do dispositivo, podera ser responsabilizado pelo tipo penal previsto pelo caput
do art. 154-A do codigo penal. O autor explica que, para que ocorra a infragdo penal sub exame,
o tipo penal exige que a conduta seja levada a efeito mediante violagdo indevida de mecanismo
de seguranca. Por mecanismo de seguranga, entendem-se todos os meios que visem garantir
que somente determinadas pessoas terdo acesso ao dispositivo informatico, a exemplo do que
ocorre com a utilizagdo de login e senhas que visem identificar a autenticar o usuario,

impedindo que terceiros ndo autorizados tenha acesso as informagdes nele contida.

Logo entende-se que essa exigéncia, isto €, a violagdo indevida de mecanismo de
seguranca, impede que alguém seja punido pelo tipo penal previsto no art. 154-A do diploma
repressivo, quando, também, mesmo indevidamente, ingresse em dispositivo informdtico alheio

sem que, para tanto, viole mecanismo de seguranga, pois inexistente.

Nesse sentido, o autor explica que ndo raras vezes, pessoas evitam colocar senhas de
acesso, por exemplo, em seus computadores, permitindo assim, que qualquer pessoa que a eles
tenha acesso, possa conhecer o seu conteudo. Entretanto, mesmo sem a existéncia de senha de
acesso, a ninguém ¢ dado invadir computador alheio, a ndo ser que ocorra a permissao expressa
ou tacita de seu proprietario. No entanto para fins de configuragdo tipica, tendo em vista a
exigéncia contida no dispositivo legal em andlise, somente havera a infragdo penal se houver,

por parte do agente invasor uma violagdo indevida do mecanismo de seguranga.
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Segundo o autor, aquele que tem conhecimento e habilidades suficientes para violar
mecanismos de seguranca, invadindo dispositivo informatico alheio, ¢ chamado de hacker,
conforme li¢do de Sandro D’amara Nogueira, citado por Greco:

Este individuo, em geral, domina a informatica, ¢ muito inteligente, adora invadir
sites, mas, na maioria das vezes, ndo com a finalidade de cometer crimes, costumam

se desafiar entre si, para ver quem consegue invadir tal sistema ou pagina na internet,
isto apenas para mostrar como estamos vulneraveis no mundo virtual.?’

Por outro lado, também existe a figura do cracker que, ainda de acordo com os
ensinamentos de Sandro D’amaro, ¢ aquele que:

Usa a internet para cometer crimes, fraudes bancarias e eletronicas, furto de dados,

golpes e grandes estragos. Sdo verdadeiras quadrilhas de jovens que ndo se contentam

apenas em invadir um sistema, usam sua inteligéncia e dominio da informatica para

causar prejuizos de milhares de reais, tanto contra pessoas fisicas, como juridicas,
orgaos publicos etc.

Na licdo do autor, a conduta do agente, ou seja, o ato de invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante violagcdo indevida de mecanismo
de seguranca, deve ter sido levado a efeito com o fim de obter, adulterar ou destruir dados ou

informagdes sem autorizagdo expressa ou tacita do titular do dispositivo.

Sendo assim, ndo ¢ a simples invasdo, pela invasdo, mediante violagdo indevida de
mecanismo de seguranga, que importa na pratica da infracdo penal tipificada no caput do
art.154-A do diploma repressivo, mas sim, aquela que possui uma finalidade especial, ou seja,
aquilo que denominamos de especial fim de agir, que consiste na obtencao, adulteragdo ou
destruicdo de dados ou informagdes sem a autorizagdo expressa ou tacita do titular do
dispositivo. Greco explica que, obter tem o significado de adquirir, alcangar o que desejava

conseguir; destruir quer dizer aniquilar, fazer desaparecer, arruinar.

Nesta toada, Haikal citado por oliveira, comenta:

Uma das vulnerabilidades da “Lei Carolina Dieckmann” é condicionar o crime a uma
eventual obten¢do ou instru¢do ou modificacdo de dados. Nesse contexto, existem
formas de obter dados sem a criminalizacdo, ja que o invasor pode espionar dados
sem ser punido. "A menos que o espido divulgue uma informacdo para terceiros,
considerada sigilosa, ele sera punido”. (OLIVEIRA, 2015)?®

2’ NOGUEIRA, apud, GRECO, 2015, P. 608-610.

28 OLIVEIRA, Claudio Roberto de Almeida. A extimidade da sociedade digital e a eficacia da lei 12.737/12 —
invasdo de dispositivo informatico. Contetido Juridico, Brasilia — DF: 30 abr. 2015. Disponivel em:
<HTTP://www.conteudojuridico.com.br/2artigos & ver + 253339 e seo = 1>
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De acordo com o art. 154-A a conduta de invadir dispositivo informatico alheio,
conectado ou ndo a rede de computadores, mediante violacdo indevida de mecanismo de
seguranga, pode ainda, alem da finalidade de obter, adulterar ou destruir dados ou informagodes
sem autorizagdo expressa ou tacita do titular do dispositivo ser dirigida no sentido de instalar

vulnerabilidades para obter vantagem ilicita.

Segundo o centro de estudos, respostas e tratamentos de incidentes de seguranca no

Brasil, citado por Greco (2014, P.611):

Uma vulnerabilidade ¢ definida como uma condi¢do que , quando explorada por um
atacante, pode resultar em uma violagdo de seguranga. Exemplos de vulnerabilidades
sdo falhas no projeto, na implementagio ou na configuracdo de programas, servigos
ou equipamentos de rede. Um ataque de exploragdo de vulnerabilidade ocorre quando
um atacante, utilizando-se de uma vulnerabilidade, tenta executar agdes maliciosas,
como invadir um sistema, acessar informagdes confidenciais, disparar ataques contra
outros computadores ou tornar um servigo inacessivel.

De acordo com o centro de estudos, resposta, e tratamento de incidentes de seguranca

no Brasil, pode o agente instalar vulnerabilidades através dos chamados codigos maliciosos:

Cddigo malicioso (malwares) sdo programas especificamente desenvolvidos para
executar acdes danosas e atividades maliciosas em um computador. Algumas das
diversas formas como os codigos maliciosos podem infectar ou comprometer um
computador sdo:

e Pela exploragdo de vulnerabilidades existentes nos programas instalados;
e Pela auto-execucdo de midias removiveis infectadas, como pen- drives;
e Pelo acesso a paginas web maliciosas, utilizando navegadores vulneravesis;

e Pela acdo direta de atacantes que, apds invadirem o computador, incluem
arquivos contendo c6digos maliciosos;

e Pela execucdo de arquivos previamente infectados, obtidos em anexos de
mensagens eletronicas, via midias removiveis, em paginas web ou
diretamente de outros computadores (através de compartilhamento de
recurso)

Uma vez instalados, os codigos maliciosos passam a ter acesso aos dados
armazenados no computador de podem executarem agdes em nome dos usuarios, de
acordo com as permissdes de cada usuério. Os principais motivos que levam um
atacante a desenvolver e a propagar codigos maliciosos sdo a obtencdo de vantagens
financeiras, a coleta de informagdes confidenciais, o desejo de autopromogéo e o
vandalismo. Alem disso, os codigos maliciosos sdo, muitas vezes, usados como
intermediarios e possibilitam a pratica de golpes, a realizagdo de ataques e a
disseminagdo de spam.

Rogério Greco explica quais sdo os principais tipos de codigos maliciosos: a) virus —

programa malicioso que possui, basicamente, dois objetivos: atacar e replicar automaticamente.
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O virus depende da execug¢do dos arquivos hospedeiros para que possa se tornar ativo e
continuar o processo de infec¢cdo; b) worm — writer once read many- tem como caracteristica
fundamental replicar mensagens sem o consentimento do usudrio, disseminando propagandas,
arquivos maliciosos ou congestionando a rede. Sua propagacdo se da através da exploragdo de
vulnerabilidades existentes, ou falhas na configuracdo do software instalada em computadores;
trojam horse (cavalo de troia) — literalmente, ¢ um presente de grego, pois € um programa que
se passa por um presente, a exemplo do que ocorre com albuns de fotos, jogos, cartdes virtuais,
algum aplicativo 1til etc., mas, no entanto abre portas remotas para invasdo dos hackers;
spyware — sdo programas espides, a exemplo do keylogger, que captura a armazena as teclas
digitadas pelo usuario no teclado, ou ainda, o screenlogger, capaz de capturar telas da area de
trabalho do usudrio, inclusive armazenando a posi¢ao do cursor; boot — que € um programa que
dispde de mecanismo de comunicagdo com o invasor que permitem que ele seja controlado
remotamente. Possui processo de infecgdo e propagacao similar ao do worm, ou seja, é capaz
de se propagar automaticamente, explorando vulnerabilidades existentes em programas
instalados em computadores; boot net — ¢ uma rede formada por centenas ou milhares de

computadores zumbis e que permite potencializar as acdes danosas executadas pelos boots et.

Sdo inimeros os codigos maliciosos através dos quais pode ser praticado o delito de

invasao de dispositivo informatico.

3.1.1 Divergéncia entre juristas e doutrinadores quanto ao termo invasio mediante

violacio indevida de mecanismo de seguranca.

Flavia Penido, advogada e professora de direito digital, citada por Lira, relata a
discussdo de alguns juristas a cerca do art. 154-A do diploma legal, o qual preconiza:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,

mediante violagdo indevida de mecanismo de seguranca ¢ com o fim de obter,

adulterar ou destruir dados ou informag¢des sem autorizagdo expressa ou tacita do

titular do dispositivo ou instalar vulnerabilidade para obter vantagem ilicita. (LIRA,
2014)

Para a autora o texto ¢ claro, mas existem polémicas instauradas. Alguns juristas
entendem que o verbo invasdo, requer medida violenta para que se configure o crime; outros

questionam a necessidade de mecanismo de seguranca. Segundo alguns especialistas, em nao
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havendo senha, tela de bloqueio ou anti virus nao ha ocorréncia do crime previsto no art. 154-

A.

Auriney Brito (2013, P.69) ressalta a importancia de se observar cada elementar do
crime para que se tenha total nocao dos limites da imputagdo penal. No caso o verbo ntcleo do
tipo invadir seria entrar sem autorizagdo do proprietario. Ja a elementar mediante violagao
indevida de mecanismo de seguranga significa que S6 havera o crime do art. 154-A se o autor
da conduta usar sua habilidade para superar a protecao do sistema informatico, por mais simples

que ele seja.

O autor ressalta que se o dispositivo estiver completamente desprotegido, ndo ha que se
falar em puni¢do pelo crime de invasdo, uma vez que ndo estd presente a violacdo indevida de

mecanismo de seguranga.

Haikal, apud Oliveira, pondera:

Se o computador estiver ligado e os dados estiverem expostos, ndo necessariamente
havera uma tipificagdo de crime. No caso do computador estar desprotegido pode ndo
ser considerado crime [...]. Para a invasdo ser considerada crime, € preciso transpor
um mecanismo de seguranga como a senha. [...] se trata de uma "aplicagdo miope do
tipo penal, que ira atingir quem estiver despreparado". A redagdo da lei ndo especifica
punicdo para a disseminagdo de virus, mas para ataque de servigo DDS (como os
ataques do Grupo Anonymus) aplicavel somente para o servigo publico, e ndo para o
setor privado. (OLIVEIRA 2015)%

No dizer de Wanderley Jose dos Reis (2013, P.34), a redagdo do caput do dispositivo
foi duramente criticada no seio doutrinario tendo em vista que o verbo nuclear do art. 154-A,
qual seja, invadir, exprime, consoante definicdo do diciondrio Aurélio: “Entrar a forca,
apoderar-se violentamente e a julgar pela redagdo do novel artigo, somente se configuraria o

crime se o agente acessasse o sistema de informatica a for¢a”(REIS, 2013).%0

O autor explica que s6 ha duas formas de se ter acesso ao banco de dados de forma
indevida: “quando o agente acessa fisicamente o dispositivo, ou quando o usuario de forma
inadvertida, permite que seja instalado em seu computador os chamados malwares, que
aparecem na forma de arquivos enviados por e-mail, links na internet ou em dispositivos moveis

como pen-drive”

2 HAIKAL, apud, OLIVEIRA, Claudio Roberto de Almeida. A extimidade da sociedade digital e a eficicia da
lei 12.737/12 — invas@o de dispositivo informatico. Contetido juridico, Brasilia — DF: 30 abr. 2015

30 REIS, Vanderley Jose dos. Delitos cibernéticos: implicagdo da lei 12.737/12. In Revista juridica Consulex v.
17, n 405, p.32-35, dez 2013.
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Segundo o autor, o legislador pecou no aspecto técnico do art. 154-A, sendo que ao
invés do termo “invadir” correto seria usar o termo “acessar’ uma vez que nao haveria

necessidade do autor operar com violéncia, mas tdo somente por meios ardil para a obtencao

dos dados.

Na licdo de Auriney Brito, (2013) o legislador deixou claro que ¢ imprescindivel que
haja uma lesdo ou ameaca concreta a bem juridico tutelado, para que se atenda ao principio da

lesividade, pois s6 a acdo do agente nao ¢ suficiente para configurar o crime.

3.1.2 A mera “espiadinha” nio configura crime.

Para o especialista em crimes de internet Renato Opice Blum (2012, Apud Lira 2014)),
existe uma brecha também na parte final do art. 154-A, pois ndo prevé puni¢do para quem
invade um computador alheio e ndo rouba nada, o faz apenas por curiosidade, ou ndo o faz por

circunstancias alheia a sua vontade.

Desta maneira, Flavio Penido Expde a parte final do mencionado art. e aponta duvidas
entre os especialistas no que se refere a mera “espiadinha”, se ndo vejamos: “com o fim de
obter, adulterar ou destruir dados ou informag¢des sem autorizagdo expressa ou tacita do titular

do dispositivo, ou instalar vulnerabilidade para obter vantagem ilicita”

Analisando o verbo “obter” gera divida em alguns especialistas quanto a configuracao
do crime de obten¢do de dados, uma vez que € possivel, entrar e sair do dispositivo com o fim

apenas de “espiar”.

Franca (2013, P.4) traz uma possibilidade de invasdo de computadores com o mero fito
de descobrir vulnerabilidades, sendo exercida por um profissional, razdo pela qual ndo se
configura crime:

E o que fazem os Hackers, que se distinguem dos Crakers por ndo intentarem causar
qualquer dano ao proprictario das informagdes violadas. Aqueles individuos, em

virtude da expertise que demonstram, sdo, inclusive, contratados por grandes
empresas que se valem do seu trabalho para corrigir as falhas dos seus sistemas.’!

31 FRANCA, Misael Neto Bispo da. Crimes informaticos e lei “Carolina Dieckmann”. Mais do mesmo. Direito
penal contemporaneo. In Revista Consulex, v. 27, n 39, p.3-5, set 2013.
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O autor conclui que serd necessaria jurisprudéncia para sanar a duvida, tendo em vista

a divergéncia de opinides entre doutrinadores quanto a interpretacao do texto normativo.

3.2 Classifica¢ao doutrinaria

Analisando a figura tipica fundamental, prevista no art. 154-A do cddigo penal, Rogério
Greco explicar que se trata de crime comum, tanto com relagdo ao sujeito ativo, quanto ao
sujeito passivo; formal (uma vez que a simples violacdo indevida de mecanismo de seguranca
, com a finalidade de obter, adulterar ou destruir dados ou informagdes sem autorizagdo tacita
ou expressa do titular do dispositivo, ou instalar vulnerabilidades para obter vantagem ilicita,
ja configura o crime, independentemente desses resultados); de dano; de forma vinculada (pois
que somente poderd ser praticado mediante violagcdo indevida de mecanismo de seguranga);
instantaneo; monossubjetivo; plurissubsistente; transeunte ou ndo transeunte (dependendo da

hipotese concreta).

3.2.1 Objeto material e bens juridicamente protegidos.

Segundo o autor, bens juridicamente protegidos sdo a liberdade individual e o direito a
intimidade, configurados na prote¢do da inviolabilidade dos dados e informagdes existente em

dispositivo informatico.

Objeto material é o dispositivo informatico alheio, conectado ou ndo a rede de

computadores, bem como os dados e as informacgdes nele armazenadas.

3.2.2 Sujeito ativo e sujeito passivo
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Qualquer pessoa pode ser sujeito ativo do delito de invasao de dispositivo informatico,

haja vista que o tipo penal em estudo ndo exige qualquer condi¢ao especial.

Sujeito passivo ¢ o proprietario (pessoa fisica ou juridica) do dispositivo informéatico

invadido, ou mesmo qualquer outra pessoa que nele tenha arquivados dados ou informagdes.

3.2.3 Consumacao e tentativa

Para Rogério Greco, em se tratando de crime formal, o delito tipificado no caput do art.
154-A se consuma no momento em que o agente consegue, efetivamente, invadir o dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violagdo indevida de
mecanismo de seguranca, com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo, ou instalar vulnerabilidades para obter

vantagem ilicita.

O autor enfatiza que a obtencao, adulteracdo ou destruicdo dos dados ou informagdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou a instalagcdo de vulnerabilidades
para obtencdo de vantagem Ilicita, caso venha a ocorrer, devem ser consideradas como mero

exaurimento do crime.

Segundo o autor, considerando a natureza plurissubsistente, sera possivel o raciocinio
correspondente a tentativa. Assim, por exemplo, a hipotese em que o agente ¢ descoberto
quando procurava invadir dispositivo informatico alheio, durante suas tentativas de violar
indevidamente o mecanismo de seguranga, para os fins previstos no tipo penal em estudo. Nesse

caso, estaria caracterizado o crime tentado.

Acentua o autor, que, no que diz respeito a modalidade equiparada, ocorrerd a
consumagdo quando o agente produzir, oferecer, distribuir, vender ou difundir dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput do
art. 154-A do coédigo penal. Nao héa necessidade, portanto, que o invasor efetivamente utilize
dispositivo ou programa de computador produzido, oferecido, distribuido, vendido ou
difundido pelo agente, tratando também aqui, de crime formal, em que a simples pratica dos

comportamentos previstos pelo tipo, tem o condao de consumar a infragao penal.
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O autor explica que se o dispositivo ou programa de computador produzido, oferecido,
vendido, distribuido ou difundido pelo agente for utilizado para a invasao de dispositivo
informdtico, esse ultimo comportamento serd considerado como exaurimento do crime

tipificado no pardgrafo 1 do art. 154-A do cdédigo penal.

3.2.4 Elemento subjetivo

O dolo ¢ o elemento subjetivo previsto pelo tipo penal sub exame, ndo havendo previsdo
para a modalidade de natureza culposa. Rogerio Greco explica que ha ainda, o que
doutrinariamente ¢ reconhecido como especial fim de agir, configurado nas expressdes COm 0
fim, prevista no caput do art. 154-A do cdédigo penal, e com o intuito de, existente no $1 do

mesmo artigo.

Explica o autor que o delito de invasao de dispositivo informatico sé pode ser praticado
comissivamente, entretanto, podera ser levado a efeito o raciocinio correspondente ao crime
omissivo improprio se o agente, garantidor, nos termos do art. 13 $ 2 do codigo penal, devendo

e podendo agir para impedir o resultado, nada fizer.

3.3 Pena, suspensio condicional do processo, competéncia para julgamento, acido penal.

Segundo Misael Neto Bispo da Franga, (2013) a falta de dignidade penal, atestada pela
insignificancia do quantum da reprimenda cominada a tal conduta da previsdo do art. 154-A,

aponta para sua pouca relevancia, uma vez que se configura pena de trés meses a um ano.

O autor explica que a ciranda despenalizante do diploma legal, uma vez que a pena
maxima € apenas um ano, cuja competéncia ¢ dos juizados especiais, onde se estimulara a

concilia¢do, a composi¢do dos danos civil e a transagao penal. Sendo vejamos:

A pena minima, abaixo de um ano favorece a suspensdo condicional do processo, se
ndo houve condenagdo, ou se ndo existe processo por outro crime. [...] Dai porque
dizer que a reprimenda, associada ao comportamento delitivo, tem de ser idonea, isto
¢, deve fazer jus a gravidade da sua efetivacao em face da liberdade do individuo, sob
pena de, desnaturando suas proprias fungdes, da azo a inevitavel autofagia. Noutras
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palavras, penas insignificantes ndo atendem aos principios classicos do direito penal,
sobretudo o da lesividade (FRANCA 2013 p.5)*?

O autor esclarece que a fun¢do da pena € evitar a recorréncia da conduta criminosa,
entretanto se a pena nao atribuir o minimo de forga dissuasdria esta meta dificilmente sera

alcangada.

4 A CONVENCAO DE BUDAPESTE

32 FRANCA, Misael Neto Bispo Da. Crimes informaticos ¢ lei “Carolina Dieckmann”. Mais do mesmo. Direito
penal contemporaneo. In Revista Consulex, v. 27, n 39, p.3-5, set 2013.
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Criada em 2001, na Hungria, pelo Conselho da Europa, e em vigor desde 2004, apos a
ratificagdo de cinco paises, a Convencao de Budapeste, ou Convengao sobre o cybercrime,
engloba mais de 20 paises, e tipifica os principais crimes cometidos na Internet, segundo

(EDERLY, 2008) citado por Dalliana Vilar Pereira.

A autora elucida que, Segundo seu Predmbulo, a Convengdo prioriza uma politica
criminal comum, com o objetivo de proteger a sociedade contra a criminalidade no ciberespago,
designadamente, através da adogdo de legislagdo adequada e da melhoria da cooperagao
internacional e reconhece “a necessidade de uma cooperagao entre os Estados e a industria
privada”. Ademais, ainda em seu escopo inicial, ressalta o obrigatorio respeito: (1) a Convengao
para a Prote¢@o dos Direitos do Homem e das Liberdades Fundamentais do Conselho da Europa
(1950); (i1) ao Pacto Internacional sobre os Direitos Civis e Politicos da ONU (1966); a (iii)
Convengao das Nagdes Unidas sobre os Direitos da Crianga (1989); e (iv) a Convengao da

Organizagao Internacional do Trabalho sobre as Piores Formas do Trabalho Infantil (1999).

O Tratado de 2001 possui quatro Capitulos (Terminologia, Medidas a Tomar a Nivel
Nacional, Cooperacao Internacional e Disposi¢des Finais, respectivamente) e 48 artigos
encorpados num texto de facil compreensdo, sobretudo porque ndo traz informacdes deveras
técnicas. O principal destaque da Convengdo ¢ que ela define (Capitulo I) os cibercrimes,
tipificando-os como infragdes contra sistemas e dados informaticos (Capitulo II, Titulo 1),
infragdes relacionadas com computadores (Capitulo II, Titulo 2), infragdes relacionadas com o
conteudo, pornografia infantil (Capitulo II, Titulo 3), infragdes relacionadas com a violagao de
direitos autorais (Capitulo II, Titulo 4). Todos dentro do Direito Penal Material. Matérias do
Direito Processual sdo as que se seguem: ambito das disposi¢des processuais, condigdes e
salvaguardas, conservagdo expedita de dados informaticos armazenados, injun¢ao, busca e
apreensao de dados informaticos armazenados, recolha em tempo real de dados informaticos e

interceptacdo de dados relativos ao conteudo.

Dalliana Villar esclarece que a competéncia e Cooperagdo Internacional sdo vistas no
Artigo 22°, o qual aponta quando e como uma infragdo ¢ cometida, além de deixar a critério das

Partes a jurisdi¢do mais apropriada para o procedimento legal.

Tal acordo parte da premissa de que o combate ao cybercrime deve ser realizado através
de um Regime Internacional. Segundo Castells citado por Dalliana Vilar Pereira, Desse

principio, pode se partir para outro:
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A pratica do crime € tdo antiga quanto a propria humanidade. Mas o crime global, a
formacao de redes entre poderosas organizagdes criminosas e seus associados, com
atividades compartilhadas em todo o planeta, constitui um novo fenémeno que afeta
profundamente a economia no ambito internacional e nacional, a politica, a seguranga
e, em Ultima analise, as sociedades em geral. (CASTELLS, 2007, p. 203).33

A autora explica que € notdrio que, com o fendmeno da globalizagdo e da popularizagao
da Internet, as fronteiras indelimitaveis do ciberespago abrigaram nao apenas criagdes em prol
da cidadania e da participagdo universal (por exemplo: leitores de telas para cegos, teclados e
aparelhos especiais para deficientes fisicos, foruns de discussao etc.), como também facilitaram

que crimes, comumente praticados no “mundo real”, se moldassem ao ciberespaco.

Nesse diapasao, Castells colaciona que a “internacionalizagdo das atividades criminosas
faz com que o crime organizado (...) estabeleca aliangas estratégicas para cooperar com as

transacdes pertinentes a cada organizacdo, em vez de lutar entre si” (CASTELLS, 2007, p. 205).

Hoje, ha um leque de ferramentas on-line que, em sinergia e bem orquestrado, pode
colocar em risco ndo apenas individuos especificos, mas também Estados. Por exemplo, uma

organizagao terrorista pode planejar um atentado e, para tal, utilizar-se dos seguintes meios:

- troca de mensagens criptografadas via: bate-papos, correio eletronico, mensageiros

instantaneos, redes sociais etc.

- escolha do local, através de programas GPS, mapas on-line, previsdo meteorologica, trafego

da malha rodoviaria através de cameras ao vivo etc.

- obtengdo/compra de artefatos através de sitios virtuais que vendam produtos de “segunda-

mao” e/ou que ndo declaram impostos.

Sob esse prisma, a Internet parece ser um celeiro propicio para a proliferacdo do que ha
de pior na humanidade. Porém, esses perigos reais sdo as grandes exce¢des do mundo virtual,

que a conven¢ao em estudo visa combater.

4.1 Possivel ingresso no ordenamento juridico brasileiro

33 CASTELLS, 2007, P.203 apud, PEREIRA, Dalliana Vilar. A conven¢ido de Budapeste e a lei penal Brasileira.
Disponivel em: <HTTP://www.academia.edu/786458/A_ CONVENCAO DE BUDAPESTE E AS LEIS-
_BRASILEIRAS
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Dalliana Vilar explana que, tendo em vista o relativismo da Conveng¢ao de Budapeste,
bem como a flexibilidade do seu texto em, sobretudo, apontar caminhos ¢ nao propor solugdes
rigidas no que tange as controvérsias e resolugao de litigios, surgem, entdo, algumas duvidas:
por que o Brasil ndo adere & Conven¢do de Budapeste? O fato de o Brasil ndo fazer parte da

Convengao o impede de criar suas proprias leis de combate ao cybercrime ?.

Como nao foi um dos signatarios do Tratado e como bem lembrou o Secretario-Geral
do Ministério das Relacdes Exteriores/Itamaraty, Samuel Pinheiro Guimaraes, o Brasil ndo
pode simplesmente aderir & Convengao, e, sim, ser convidado pelo Comité de Ministros do
Conselho Europeu. No texto original, em seu Artigo 37° — Adesdo a Convencao ¢ possivel se
constatar o sobredito: “(...) O Comité de Ministros do Conselho da Europa pode(...) convidar
qualquer Estado ndo membro do Conselho e que ndo tenha participado na sua elaboracéo, a

aderir a presente Convengdo” (CONVENCAO SOBRE O CIBERCRIME, p. 23).

Nesse Sentido, Dalliana Vilar aponta que apesar de a adesdo ter de ser unanimes entre
os Estados membros, e como as relagdes multilaterais entre o Brasil e os principais paises
europeus nao estdo desgastadas, ¢ praticamente certa uma provavel aceitacdo ao ingresso
brasileiro. Porém, o fato de ele ainda ndo ser membro, ndo exclui — respondendo a segunda
questdo — existe possibilidade de se criar legislacdo propria para tipificar e combater o

cybercrime.

4.2. A convencio de Budapeste e a legislacio penal brasileira

Auriney brito (2013 p.59 ) esclarece que uma das condutas sugerida pela convengao € o
acesso ilegal a qualquer parte de um sistema de computador sem a devida permisséo, desde que
seja de maneira intencional, ou seja, a convencao nessa espécie de delito ndo prevé a tipicidade

pela modalidade culposa.
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De acordo com o autor, o dolo requerido pela convengao seria a intengao de obter
dados de computador, ou outra desonesta, quebrando medidas de seguranca sem autorizagao

daquele que detém o poder de permitir o acesso.

A convengdo sugere no art. 5° a criminalizacdo de interferéncia de sistema, que
recomenda punicdo para o ato que, de maneira intencional, cause sério atraso, sem permissao,
de funcionamento de sistema de computador, por meio de inser¢do, transmissao, danificacao,
delecdo, deterioracgdo, alteracdo ou supressdo de dados de computador. O fato descrito, ja
possuia um tipo penal no Brasil, trata-se dos arts. 265 e 266 do cp., que tipifica como crime a
conduta de “atentar contra a seguranca ou funcionamento de servigo de 4gua, luz, forca ou calor,
ou qualquer outro de utilidade publica” e 266 “interromper ou perturbar servigo telegrafico,
radiotelegrafico ou telefonico, impedir ou dificultar o restabelecimento. Nesse sentido, vejamos

o que diz o autor:

Com a altera¢do promovida pela lei 12.737/12 no codigo penal, foi acrescentado ao
art. 266 §1° com redagdo mais especifica: “incorre na mesma pena quem interrompe
servigo telematico ou de informagdo de utilidade publica, ou impede ou dificulta o
restabelecimento.” (BRITO, 2013, P.59)*

O artigo 6° da convencao considerou de muita relevancia, e atribuiu pena, quanto ao
mal uso de equipamento, sugerindo que os paises signatarios, adotem medidas legislativa para
criminalizar a conduta de producdo, venda, compra para uso, importagdo, distribui¢do, ou
disponibilizagdo de dispositivos, que incluem programas de computador projetados ou
adaptados primariamente , com o propoésito de cometer o acesso ilegal, interceptagdo ilegal,
interferéncia de dados e interferéncia de sistema, ou ainda, a disponibiliza¢do de codigo de
acesso, ou dados similares, por meio dos quais, todo ou qualquer parte de sistema de

computador possa ser acessado com a intencao de praticar essas condutas.

Sobre a pratica de phishing Auriney (2013) colaciona:

Atualmente a pratica de phishing, que tem como principal meio de execugdo a remessa
de milhares de mensagens eletronicas (spam) com o objetivo de captar informagdes
sigilosas que facilitem o acesso a determinadas vantagens, foi tipificada neste artigo,
importante inovagao que, se ndo vier acompanhada de vantagem patrimonial indevida,
ndo constitui fato tipico no Brasil®’.

3 BRITO and Auriney. Direito Penal informatico, 1* edigdo. Saraiva, 2013. Vitalbook fille
35 |bidem, p. 59-62
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De acordo com o autor, a falsificagdo computacional, encontra sua previsao no art. 7°
da convengdo, que objetiva estabelecer como ofensa penalmente relevante, a insercdo, a
alteracdo, a delegc@o o supressdo de dados de computador, transformando-os em falsos com a
intencdo de serem considerados ou terem sidos realizados para propodsitos legais como se

auténticos fossem. Nesse sentido esclarecedor a licdo de Auriney Brito (2013 p. 62):

Atualmente a falsificagdo de qualquer documento, seja ele publico ou particular,
encontra tipificacdo na legislagdo penal brasileira, o que ndo acontece com o dado
eletronico ou de computador. Se o dado for um documento publico ou particular, ndo
ha necessidade de alteragio legislativa.3

O autor pondera que a fraude relacionada a computador, diferentemente da falsificagao
de dados eletronicos, prevé as praticas de insercao, alteracdo, delecdo, supressao de dados de
computador ou qualquer interferéncia no funcionamento no sistema de um computador com
intencao fraudulenta, de compra, para si ou para outrem, visando beneficio econdomico. Segundo
o0 autor a discussdo sobre essa conduta ¢ grande na doutrina e na jurisprudéncia, pois se amolda
ao crime previsto nos arts. 155 § 5° (furto mediante fraude) e 171 (estelionato), caput do coédigo

penal.

Corroborando com esse entendimento o autor explana:

Sobre a problematica ja existe um ponto especifico no congresso nacional brasileiro
que visa a criacdo de uma modalidade peculiar do crime previsto no art. 171 do codigo
penal, denominado estelionato eletronico, o que, apesar de boa intencdo, pode trazer
conseqiiéncias inesperadas e desastrosas. (BRITO, 2013, p. 62)

A convenc¢do também recomendou a puni¢do para tentativa, ajuda ou encorajamento
para o cometimento das condutas de acesso ilegal, interceptagdo ilegal, interferéncia de dados,
mal uso de equipamentos, falsificacdo relacionada a computador, fraude relacionada a
computador, danos relacionados a pornografia infantil, ofensas a transgressdes de direitos

autorais e direitos correlatos, e responsabilidade corporativa.

Essas condutas ja se encontram tipificadas no ordenamento juridico brasileiro nos arts.

14,11, 29 e 286, todos do codigo penal brasileiro.

36 |bidem, p.62
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Auriney Brito, colaciona que, a convengao prevé a possibilidade de responsabilizagao
penal do provedor de acesso, hipotese ndo contemplada pela constituicdo federal de 1988 e

tampouco pela legislacdo infraconstitucional.

Para que haja a responsabilidade penal do provedor de acesso, a convengao elenca
alguns requisitos como que aquela conduta seja praticada em seu beneficio, por qualquer pessoa
fisica, que haja individualmente ou como parte integrante de um 6rgdo de pessoa juridica,
quando atue em uma posi¢do de lideranca nessa empresa. E necessario que se verifique um
poder de representacdo e autoridade para tomar decisdes em beneficio dessa pessoa juridica

para que ambos (pessoa fisica e juridica) sejam responsabilizados pela conduta criminosa.

4.3 O marco civil da internet

O Marco Civil da Internet foi discutido no Brasil por meio de audiéncias publicas e com
participagdo de inimeras plataformas como Twiter, Face book, etc., e através do portal e-
democracia, este ultimo, mantido pela Camara dos Deputados, cuja finalidade ¢ estabelecer
principios, garantias, direitos e deveres para o uso da Internet no Brasil, tendo a Lei 12.965/14
- Marco Civil da Internet, sido sancionada pela presidente Dilma Rousseff em 23 de abril de

2014. (OLIVEIRA, 2015).

Segundo (Oliveira, 2015, apud Pinheiro, 2014) o documento ¢ considerado uma
"Constituicdo da internet", ja que estabelece regras e conceitos basicos da rede, aonde se
apoiardo projetos e leis futuras sobre o mundo digital. O texto indica a liberdade de expressao,
a protecao da privacidade e o estabelecimento da neutralidade da rede como principios bésicos

das internet, além de definir os atores e quais responsabilidades de cada um no ambiente online.

De fato, o Brasil demonstra com o referido Marco, um significativo avango no que se
refere a regulamentacao da internet no Brasil. Deste modo, o usuario devera ficar atento ao que
muda em sua vida online, afinal em todo regramento imposto, ¢ logico afirmar que havera

perdas e ganhos, principalmente no tocante a liberdade digital, esse seria o retrocesso.
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Referida Lei estabelece principios, garantias e deveres para o uso da Internet no Brasil.

Vejamos o que diz a lei in verbis:

Art. 18. O provedor de conex@o a internet ndo sera responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros;

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario;

[.]

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servigo, a indisponibilizagdo desse contetido.

No que concerne a protecao constitucional da honra, imagem e reputagdo do individuo,
a ser tutelada pelo Marco Civil, a remoc¢ao do conteudo junto ao provedor da pagina, somente
sera de forma direta e imediata, se envolver nudez, cena de sexo, infracao de direitos autorais
ou exposi¢ao de menor de idade. Entretanto, para outros casos, a remog¢ao do contetido, se dara
por meio de ordem judicial, podendo, ainda, a remog¢ao ocorrer parcialmente (OLIVEIRA,

2015).

A Lei 12.965/14 deixou claro que o acesso a internet € essencial ao cidadio, e qualquer
comportamento contrario aos bons costumes, que vise denegrir a imagem, honra e privacidade

do individuo, sera punida. Vejamos os arts. a seguir elencados:

Art. 7° - O acesso a internet € essencial ao exercicio da cidadania, € ao usuario sdo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegdo ¢ indenizacdo pelo
dano material ou moral decorrente de sua violagao;

Art. 21 - O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizag¢do desse conteudo.



58
WWW.CONTEUDOJURIDICO.COM.BR

Oliveira (2015) explica que quanto a descobrir quem foi o autor do dano, do ilicito, para
coibir crimes e punir infratores, tornou-se dificil, pois a forma como esta disciplinada no Marco
Civil, os provedores de conexao e aplicacdo ndo podem saber quais sdo os dados que estdo
armazenados no outro. Logo, ¢ grande a possibilidade de ndo conseguir associar o fato, a
conduta, a uma identidade real e valida. E tais provas somente sdo apresentadas pela via

judicial. Sendo vejamos:

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicagdes de internet de que trata esta Lei, bem como de dados pessoais e do contetido
de comunicagdes privadas, devem atender a preservacdo da intimidade, da vida
privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§1° - O provedor responsavel pela guarda somente sera obrigado a disponibilizar os
registros mencionados no caput, de forma auténoma ou associados a dados pessoais
ou a outras informagdes que possam contribuir para a identificagdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Se¢do IV deste Capitulo,
respeitado o disposto no art.

Pinheiro (2014), citado por Oliveira (2015) explica que na tentativa de acelerar o
processo, ha previsao de que as demandas, via de regra, tramitem nos Juizados Especiais. Isto
¢ lamentavel, pelo fato de que as demandas consumeristas ficardo na fila, priorizando-se os
casos de difamac¢do, o que ndo serdo poucos. Assim, o Poder Judiciario, sofrerd acimulo de
processos, gerando morosidade e conseqiientemente, danos sociais. E o que se depreende da

leitura do artigo seguinte, da referida lei:

Art. 19. [...]

§30 - As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputagdo ou a direitos de
personalidade, bem como sobre a indisponibilizagdo desses contetidos por provedores
de aplicagdes de internet, poderdo ser apresentadas perante os juizados especiais.

O Marco Civil estabelece como regra que um conteudo sé pode ser retirado do ar apos
uma ordem judicial, e que o provedor ndo pode ser responsabilizado por contetido ofensivo
postado em seu servigo pelos usuarios. Com isso, o projeto pretende evitar a censura na internet:
para se provar que um contetido ¢ ofensivo, o responséavel deve ter o direito ao contraditério na

Justica (VARELLA, 2014, Apud OLIVEIRA, 2015).

Varella (2014) explana que o texto, porém, prevé exce¢des. Um conteido pode ser
retirado do ar sem ordem judicial desde que infrinja alguma matéria penal (como pedofilia,
racismo ou violéncia, por exemplo). Isso evita que um material que possa causar riscos a algum

usuario fique no ar enquanto aguarda decisdo da Justica. O que se pretende com isso, segundo
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Varella, ¢ que a internet ganhe mais segurancga juridica na retirada de conteudo. A regra ¢ que

os conteudos t€ém que continuar funcionando, a ndo ser que firam a lei.

Segundo Pinheiro (2015) o Marco Civil ndo deixa de ser um grande passo, mas ao se
tirar do texto o que ja tinha previsdo na Constitui¢do Federal, no Codigo de Defesa do
Consumidor, no Cédigo Civil, no Codigo de Processo Civil, no Codigo Penal, avangamos ainda
de forma singela para dar um tratamento adequado a esta nova realidade que independe de

territorios e ordenamento juridico.

CONCLUSAO
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As comodidades e beneficios trazidos pela internet ndo podem ser negados a populagao,
em razao dos riscos que os usuarios correm, razao pela qual, a busca pela seguranga no
ciberespago, tornou-se uma preocupacao global. O Brasil passou a reconhecer o surgimento de
novos bens juridicos e passou a tuteld-los ainda que de maneira timida, com a criagdo da lei

12.737/12.

Com o surgimento da sociedade digital, as autoestradas da informagdo se encontram
em rapido desenvolvimento. A internet tem provocado avangos em praticamente todos os
aspectos da sociedade e em cada canto do globo, uma vez que permite uma melhora no
comercio, promove a democracia participativa, facilita a comunica¢do entre familiares e

amigos, entre outros pontos importantes.

Com a crescente necessidade da sociedade pela interag@o social, e o uso sob diversos
aspectos da internet, surge uma cobicada zona crimindgena, para a realizagdo de fraudes,
ofensas a pessoa, danos ao sistema financeiro, exploragdo sexual infantil e varias outras

condutas indesejadas no denominado ciberespaco.

Verificou-se que elementos contidos na delinqgiiéncia informatica, trouxeram varias
preocupagdes para o direito penal. Sdo condutas que levam a um sentimento de desconforto e

de deficiéncia legislativa.

O presente estudo investigou as implicacdes ensejadas pela manipulacdo de dados
pessoais, sejam através de imagens, sons, videos, buscando demonstrar hipéteses em que o
apoderamento de informagdes pessoais por terceiros, € sua combinagdo com outras

informacdes, podem desnudar a pessoa e funcionar como ato invasivo de aspectos pessoais.

A investigacdo partiu-se da analise do direito a intimidade, privacidade, honra e
imagem, visando identifica-los como direito fundamental, e a protecdo desses direitos sobre o
aspecto privatisticos das pessoas, € os limites desses direitos, visto que nenhum direito ¢
absoluto, e até que ponto a divulga¢do de informagdes sobre determinadas pessoas poderiam
ser abusivas ou aceitaveis. Verificou-se que a intimidade pode ser extraida de instrumentos
internacionais, como a Declaracdo Universal dos Direitos do Homem, e outros instrumentos

Internacionais.

A lei Carolina Dieckmann foi um marco importante para a sociedade, que incorporou

ao ordenamento juridico brasileiro com a missao de combater delitos informaticos e evitar a
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impunidade dos criminosos virtuais. O objetivo da referida lei, foi importante, porem deixou a

desejar.

Foram identificados mais pontos negativos do que positivos, uma vez que o texto ¢
ambiguo e provocou dissensdes entre juristas e doutrinadores, como ¢ o caso do termo “invadir”
que em outras palavras significa entrar a for¢a. Se por outro lado, um dispositivo informatico
for deixado ligado e terceira pessoa se apropria de informagdes contidas naquele dispositivo,
nao configura o crime de invasdo, uma vez que o agente nao precisou invadir o dispositivo, ja
que ele estava “disponivel”. J& o termo “mecanismo de seguranga” nos remete a idéia de
protecdo quanto a invasdo, que se concretiza a partir da instalacdo de hardware como antivirus,
spyware, firewall, senhas de seguranca etc. a auséncia desses mecanismos de seguranga, faz
com que o dispositivo esteja desprotegido e conseqiientemente ndo ha que se falar em crime,
uma vez que nao houve a violagao de mecanismo de seguranca. Alguns doutrinadores entendem
que o legislador infraconstitucional, pecou na qualidade técnica do artigo, e que a solugao seria
trocar o verbo “invadir” pelo verbo “acessar” visto que nessa modalidade o agente ndo opera
com violéncia, mas tdo somente com habilidades para a obtencao de dados. A segunda critica
estar em torno do verbo “obter”. Se o agente ndo tem a intengao de obter dados, mas tdo somente
por curiosidade, invade dispositivo informatico, ou tenta fazé-lo, essa conduta nao caracteriza

crime, segundo a leitura do dispositivo legal, art. 154-A.

Juristas e doutrinadores questionaram sobre a brandura da pena, que ndo desestimula e
nem impede a recorréncia dos atos criminosos. A pena varia de 03 meses a 03 anos, sendo que
o codigo de processo penal permite a suspensdo condicional do processo nos casos em que a
pena minima ndo seja superior a um ano, desde que o acusado ndo esteja sendo processado ou
nao tenha sido condenado por outro crime. E se a pena maxima nao foi superior a dois anos, o
codigo de processo penal permite a transacao penal, que ¢ a garantia de ndo ser aplicada pena
privativa de liberdade, o que livra o agente de responder a uma a¢ado penal e, sem admitir culpa,
cumpre penas alternativas, tais como prestacdo de servigo a comunidade, pagamento de
determinado valor para instituicdo de caridade, entre outras. Ademais, as penas por serem

insignificantes, prescrevem rapidamente, inviabilizando a punigao.

Existe ainda a critica quanto ao art. 266 da mesma lei, no que concerne a interrupgao
ou perturbacao de servigo telegrafico, telefonico, informatico, telematico ou de informagao de
“utilidade publica”. Se a interrup¢do ou perturbacdo ndo for de utilidade publica, mas de

institui¢cdo privada, entdo o agente ndo terd cometido crime algum.
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A preocupacdo com a criminalidade informatica, portanto, ndo ¢ completamente
imprescindivel, mas, cabe aos cientistas do Direito a continuacao das incursdes doutrinarias,
principalmente no direito comparado, afim de, atingirmos um maior grau de eficdcia na
aplicacdo da lei penal, preservando os principios e fundamentos do estado democratico de

Direito.
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